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FOREWORD

This amendment has been prepared by subcommittee 45A: Instrumentation, control and
electrical power systems of nuclear facilities, of IEC technical committee 45: Nuclear
instrumentation.

The text of this amendment is based on the following documents:

FDIS Report on voting
45A/1279/FDIS 45A/1286/RVD

Full information on the voting for the approval of this amendment can be found in the report
on voting indicated in the above table.

The committee has decided that the contents of this amendment and the base publication will
remain unchanged until the stability date indicated on the IEC website under
"http://webstore.iec.ch" in the data related to the specific publication. At this date, the
publication will be

e reconfirmed,

e withdrawn,

e replaced by a revised edition, or

e amended.

6.4.3.2 Other software modifications

Replace the existing item b) by the following:

b) Any software modification identified as degrading cybersecurity shall not be implemented
on plant 1&C systems unless the four following conditions are met:
— a dedicated risk analysis has been conducted to identify the risk;

— compensating cybersecurity measures potentially identified by the risk analysis have
been approved by the relevant persons accountable for cybersecurity in conjunction
with the persons accountable for the involved systems;

— any approved compensating cybersecurity measures have been implemented;

— the remaining residual risk is approved by the relevant persons accountable for
cybersecurity in conjunction with the persons accountable for the involved systems.




iTeh STANDARD PREVIEW
(standards.iteh.ai)

IEC 62859:2016/AMDI1:2019
https7//standards.iteh.ai/catalog/standards/sist/e65¢324¢c-9a6£4020-8760-
fed6d344cdac/iec-62859-2016-amd1-2019



-4 - IEC 62859:2016/AMD1:2019
© IEC 2019

AVANT-PROPOS

Le présent amendement a été établi par le sous-comité 45A: Systémes d’instrumentation, de
contréle-commande et d'alimentation électrique des installations nucléaires, du comité
d'études 45 de I'lEC: Instrumentation nucléaire.

Le texte de cet amendement est issu des documents suivants:

FDIS Rapport de vote
45A/1279/FDIS 45A/1286/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cet amendement.

Le comité a décidé que le contenu de cet amendement et de la publication de base ne sera
pas modifié avant la date de stabilité indiquée sur le site web de I''EC sous
"http://webstore.iec.ch" dans les données relatives a la publication recherchée. A cette date,
la publication sera

e reconduite,

e supprimée,

e remplacée par une édition révisée, ou

e amendée.

6.4.3.2 Autres modifications du logiciel
Remplacer le point b) existant par ce qui suit:

b) Aucune modification logicielle identifiee comme compromettant la cybersécurité ne doit
étre mise en ceuvre sur des systémes d'l&C de centrales, a moins de satisfaire aux quatre
conditions suivantes:

— une analyse de risque dédiée a été réalisée pour identifier le risque;

— les mesures compensatoires de cybersécurité qui auraient pu étre identifiées par
I'analyse de risques ont été approuvées par le responsable de cybersécurité
compétent en conjonction avec les personnes responsables des systémes concernés;

— toutes les mesures de cybersécurité compensatoires ont été mises en ceuvre;

— le risque résiduel restant est approuvé par le responsable de cybersécurité compétent
en conjonction avec les personnes responsables des systémes concernés.
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