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Vorwort

Diese Européische Vornorm wurde vom Technischen Komitee CEN/TC 263 “Sichere
Aufbewahrung von Geld, Wertgegensténdenund Datentriigern” erarbeitet, dessen
Sekretariat vom BSI gehalten wird.

Diese Europdische Norm wurde von einer Atbeithruppe (3) des CEN/TC 263 im
Rahmen einer Normenreihe zu Wertbehiltnissen erarbeitet. Weitere Normen dieser
Reihe tragen folgende Titel oder befinden sich noch in Vorbereitung;

EN 1047-1  Wertbehiltnisse - Klassiﬁziéfu’ng urid Methoden zur Priifung des
Widerstandes gegen Brand. Teil I: Datensicherungsschriinke

prEN 1047-2 Wertbehiltnisse - Klassifizierung und Methoden zur Priifung des
Widerstandes gegen Brand. Teil 1: Datensicherungsriume

EN 1143-1  Wertbehiltnisse - Anforderungen, Klassifizierung und Methoden zur
Priifung des Widerstandes gegen Einbruchdiebstahl -
Teil 1: Geldschrénke, Tresorraumtiiren und Tresorrdume

prEN 1143-2 Wertbehiltnisse - Anforderungen, Klassifizierung und Methoden zur
Priifung des Widerstandes gegen Einbruchdiebstahl - Teil 2 : Deposit-
Systeme

Entsprechend der CEN/CENELEC-Geschéftsordnung sind die nationalen
Normungsinstitute der folgenden Léander gehalten, diese Européische Norm zu
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iibernehmen: Belgien, Ddnemark, Deutschland, Finnland, Frankreich, Griechenland,
Irland, Island, Italien, Luxemburg, Niederlande, Norwegen, Osterreich, Portugal,
Schweden, Schweiz, Spanien, die Tschechische Republik und das Vereinigte
Konigreich.

1. Anwendungsbereich

Diese Europdische Norm legt die Anforderungen an Hochsicherheitsschlosser
hinsichtlich ihrer Zuverlédssigkeit und ihres Widerstandswertes gegen zerstorende
Angriffe und gegen unbefugtes Offnen sowie die Priifverfahren fest. Auferdem wird
ein Schema zur Klassifizierung von Hochsicherheitsschidssern gemdf ihrem
Sicherheitswert gegeben.

Sie gilt fiir mechanische und elektronische Hochsicherheitsschldsser. Sie gilt nicht fiir
Sonderoptionen, die die Gesamtsicherheit eines Systems erhdhen kénnen, wie

1) Mastercode zur; Verhinderung,einer, Codeidnderung jund/eder der Freigabe /
Sperrung eines Parallelcodes.

2) Zeitcode zur Freigabeteiner ZettschloBfunktion

3) Einbau von Bauteilen oder Funktionen einer Alarmanlage

4) Funktionen zur Fernsteuerung und -iiberwachung

5) Widerstand gegen Angriffe mit Sduren

6) Widerstand gegen Rontgendurchstrahlung

7) Widerstand gegen Angriffe mit Sprengstoffen

2. Normative Verweisungen

Diese Europidische Vornorm enthdlt durch datierte oder undatierte Verweisungen
Festlegungen aus anderen Publikationen. Diese normativen Verweisungen sind an den
jeweiligen Stellen im Text zitiert und die Publikationen sind nachstehend aufgefiihrt.
Bei starren Verweisungen gehoren spitere Anderungen oder Uberarbeitungen dieser
Publikationen nur zu dieser Europdischen Vornorm, falls sie durch Anderung oder
Uberarbeitung eingearbeitet sind. Bei undatierten Verweisungen gilt die letzte Ausgabe
der in Bezug genommenen Publikation.

IEC 68-2-6:1995 Umweltpriifungen - Teil 2: Priifung Fc: Schwingen (sinusformig)

EN 50130-4:1995 Alarmsysteme - Teil 4: Elektromagnetische Vertrdglichkeit -
Produktfamiliennorm: Anforderungen an die Storfestigkeit von
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IEC 1000-4-2:1995

IEC 1000-4-3:1995

IEC 1000-4-4:1995

IEC 1000-4-5:1995

IEC 1000-4-6:1995

IEC 1000-4-11:1994

EN 1143-1:1996

EN 50081-1:1992

ISO 6988:1985

3. Definitionen

Anlageteilen fiir Brand- und Einbruchmeldeanlagen sowie Personen-
Hilferufanlagen -

Elektromagnetische Vertréiglichkeit (EMV) - Teil 4: Priif- und Me8-
verfahren Hauptabschnitt 2: Priifung der Storfestigkeit gegen Entladung
statischer Elektrizitit

Elektromagnetische Vertriglichkeit (EMV) - Teil 4: Priif- und Me8-
verfahren Hauptaschnitt 3: Storfestigkeit gegen hochfrequente
elektromagnetische Felder

Elektromagnetische Vertriglichkeit (EMV) - Teil 4: Priif- und MeB-
verfahren Hauptabschnitt 4: Priifung der Storfestigkeit gegen schnelle
transiente elektrische StorgroBen / Burst

Elektromagnetische Vertraglichkeit (EMV) - Teil 4: Priif- und MeB- .
verfahren Hauptabschnitt 5: Priifung der Storfestigkeit gegen StoS-
spannungen

Elektromagnetische Vertriglichkeit (EMV) - Teil 4: Priif- und Me8-
verfahren Hauptabschnitt 6: Storfestigkeit gegen leitungsgefiihrte Stor-
groBen, induziert durch hochfrequente Felder

Elektromagnetische Vertriglichkeit (EMV) - Teil 4: Priif- und MeB-
verfahren - Hauptabschnitt”'* 11:- "Priffung der Storfestigkeit gegen
Spannungseinbriiche, Kurzzeitunterbrechungen und Spannungs-
schwankungen ’

Wertbehiltnisse - Anforderungen, Klassifizierung und Methoden zur
Priifung des Widerstandswertes gegen Einbruchdiebstahl -
Teil 1: Geldschrinke, Tresorraumtiiren und Tresorrdume

Elektromagnetische ~ Vertrdglichkeit (EMV) -
Storaussendung - Teil 1: Wohnbereich,
Gewerbebereiche sowie Kleinbetriebe

Fachgrundnorm
Geschifts- und

Metallische und andere anorganische Uberziige - Schwefeldioxyd-
Priifung mit allgemeiner Feuchtigkeitskondensation

Fiir die Anwendung dieser Norm gelten folgende Definitionen:

3.1 HochsicherheitsschloB: Unabhingige Einheit, die gewshnlich an Tiiren von
Wertbehéltnissen angebracht ist. In diese Einheit kann die Eingabe eines Codes

t?rfolgen, der

dann mit

einem gespeicherten Code verglichen wird. Bei

Ubereinstimmung der Codes kann eine Blockiereinheit bewegt werden.

3.2 Code: Erforderliche Identifikationsinformation, die - wenn sie die richtige ist
- es bei Eingabe in ein HochsicherheitsschloB erméglicht, den Sicherheitszustand des

Schlosses zu dndern.
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3.2 Offnungscode: Identifikationsinformation, die ein Entsperren des
Hochsicherheitsschlosses gestattet.

3.2.2 Berechtigungscode: Identifikationsinformation, die einen Zugang zur
Verarbeitungseinheit gestattet. Der Berechtigungscode kann auch der Offnungscode
sein.

3.2.3 Uberfallcode: Parallelcode, der zusitzliche Funktionen aktiviert.
33 Codierarten: Alle Mittel/Verfahren, durch die der Code gespeichert wird.

3.3.1 Materieller Code: Code, der durch physikalische Merkmale oder andere
Eigenschaften des Codetrdgers bestimmt wird.

3.3.2 Mnemonischer Code: Code, der aus numerischen und/oder alphabetischen
Informationen besteht und im Gedéchtnis festgehalten wird.

3.3.3 Biometrischer Code: Code, der sich aus charakteristischen physischen
Merkmalen des Menschen ergibt.

3.4 Verarbeitungseinheit: Teileinheit] di¢ tauswertet, ob der eingegebene Code
richtig ist und die Bewegung einer Sperreinheit freigibt oder sie verhindert.

3.5 Sperreinheit: Teil eines Hochsicherheitsschlosses) das die:Bewegung der
Blockier-einheit freigibt oder sieverhindert:

3.6 Codetrager: Gegenstand, dessen - physische Form oder physikalische
Eigenschaften den Eingabecode bestimmen, z.B. ein Schliissel.

3.7 Mechanisches HochsicherheitsschloB: HochsicherheitsschloB, das nur durch
mechanische Elemente gesichert wird.

3.8 Elektronisches HochsicherheitsschloB:  Hochsicherheitsschlo,  das
teilweise oder vollstandig durch elektrische oder elektronische Elemente gesichert wird.

3.9 Blockiereinheit: Teil eines Hochsicherheitsschlosses, das sich nach Eingabe
des richtigen Offnungscodes bewegt oder bewegt werden kann, um entweder eine Tiir
zu sichern oder die Bewegung eines Riegelwerks zu verhindemn. Ein Beispiel fiir eine
Blockiereinheit ist der Riegel eines mechanischen Schlosses.

3.10 Zerstorender Angriff: Angriff, der an einem Hochsicherheitsschlof Schiaden
verursacht, die irreversibel sind und vor dem rechtméBigen Benutzer nicht verborgen
werden konnen.

3.11 Zuverldssigkeit: Fahigkeit, nach einer grofen Anzahl von SchlieBzyklen
noch richtig zu funktionieren und die Sicherheitsanforderungen zu erfiillen.
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3.12 Manipulation: Angriffsverfahren, das darauf abzielt, die Blockierfunktion
aufzuheben, ohne dabei Schéden zu verursachen, die fiir den Nutzer offensichtlich sind. =

ANMERKUNG: Nach einer Manipulation kann ein HochsicherheitsschloB
funktionsfihig bleiben, obwohl sein Sicherheitswert dauerhaft beeintrichtigt sein -
kann.

3.13 Ausspihen: Angriff, der auf eine Feststellung des richtigen Codes abzielt,
ohne daB dabei direkter Zugriff - auch nicht mit einem Werkzeug - auf das
HochsicherheitsschloB besteht.

3.14 Nutzbare Codes: Codes oder Codetriger, die vom Hersteller zugelassen sind
und die den Anforderungen dieser Norm entsprechen.

ANMERKUNG: Bei mechanischen Hochsicherheitsschldssern ist im

allgemeinen die Anzahl der nutzbaren Codes weit geringer als die Gesamtzahl

der Codes, auf die das HochsicherheitsschloB eingestellt werden kanr.

3.15 Uberwachung: Ausspihen oder unbefugtes Erkennen der Codeeingabe mit
beliebigen Hilfsmitteln einschlieBlich der Nutzung von Instrumenten.

3.16 Beobachtung: Ausspihen oder unbefugtes Erkennen der Codeeingabe mit- . |

den menschlichen Sinnen.

3.17 Verworfen-Zustand: Zustand, bei dem sich die. Codierungselemente nicht in
der Anordnung befinden, die erforderlich. st umodas<HochsicherheitsschloB ohne
Eingabe des richtigen Codes oder passenden Codetréger zu entsperren.

3.18 SchlieBsequenz: Handlungsablauf, der mit einer offenen Tiir beginnt und der
beendet ist, wenn die Tiir geschlossen, verriegelt, gesperrt und gesichert ist.

3.19 Offene Tiir: Die Tiir liegt nicht im Rahmen..

320  Geschlossene Tiir: Die Tiir liegt im Rahmen, der/die Riegel kénnen jetzt
ausgefahren werden.

3.21 Verriegelte Tiir: Die Riegel sind ausgefahren.

3.22 Gesperrte Tiir: Das Riegelwerk kann nicht eingefahren werden, weil es vom
HochsicherheitsschloB blockiert wird.

3.23 Gesicherte Tiir: Die Tiir ist geschlossen, verriegelt und mit einem
Hochsicherheits-schlof , das sich im gesicherten Zustand befindet, gesperrt.

3.24 Hochsicherheitsschlof im gesicherten "Zustand: Die Blockiereinheit ist
ausgefahren und kann nur nach Eingabe des/der Offnungscodes wieder eingefahren
werden. ‘
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3.2.5 Normalzustand: Das HochsicherheitsschloB befindet sich nach einer Priifung
im gesicherten Zustand und alle SchloB8funktionen konnen ausgefiihrt werden.

3.26 Funktionsfihig: Das HochsicherheitsschloB befindet sich nach einer Priifung
im gesicherten Zustand und kann mit dem (den) Offnungscode(s) entsperrt werden, es
sind aber nicht alle SchloS8funktionen ausfiihrbar.

3.27 Sicherheit bei Ausfall: Das HochsicherheitsschloB befindet sich nach einer
Priifung im gesicherten Zustand, es kann mit dem (den) Offnungscode(s) aber nicht
mehr entsperrt werden.

4. Klassifizierung

Aufgrund der Sicherheitsanforderungen erfolgt bei Hochsicherheitsschlossern die
Klassifizierung in die SchloBklassen A, B, C und D gemifl den Tabellen 1, 2 und 3.
Allgemeine Anforderungen (siehe 5.1) und Zuverldssigkeitsanforderungen (siehe 5.3)
miissen erfiillt sein.

ANMERKUNG: Fiir. Hochsicherheitsschldsser , der,  Klasse A gelten die
niedrigsten Anforderungen und fiir Hochsicherheitsschlosser der Klasse D die
hochsten Anforderungens

5. Anforderungen

5.1 Allgemeine Anforderungen an alle Hochsicherheitsschlosser

5.1.1.1 Der (die) Offnungscode(s) miissen so lange als allein giiltige Codes erhalten
bleiben, bis sie absichtlich umgestellt werden. Die Bewertung erfolgt gemés 8.1.2.

5.1.1.2 Es darf nicht moglich sein, daB durch zusitzliche vom SchloBhersteller
eingebaute Vorrichtungen (z.B. Mikroschalter) Informationen iiber den Code gewonnen
werden konnen. Die Bewertung erfolgt gemaB 8.1.2.

5.1.1.3 Hochsicherheitsschlosser miissen eine Blockiereinheit enthalten oder die Be-
wegung einer Blockiereinheit steuern kdnnen.

5.1.1.4 Wird die Blockiereinheit nicht manuell bewegt, so muB} auf irgendeine Weise
angezeigt werden, ob sich das HochsicherheitsschloB im gesicherten Zustand befindet
(gesperrt und verworfen).

5.1.1.5 Es darf nicht moglich sein, einen Offnungscode zu #dndern, ohne einen
Autorisierungscode einzugeben. Die Bewertung erfolgt gema83 8.1.2.
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5.1.2 Hochsicherheitsschlosser der Klasse D

5.1.2.1 Es miissen Mittel zur Verfiigung stehen, die den VerschluBzustand des
Schlosses, ob gesperrt oder entsperrt, anzeigen.

ANMERKUNG: Bei Schliisselschidssern kann dies dadurch erfolgen, daBl der
Schliissel nur in gesperrtem Zustand des Schlosses abgezogen werden kann

5.1.2.2 Das HochsicherheitsschloB muf sich nach dem Spetren im Verworfen-
Zustand befinden. Die Bewertung erfolgt gemiB 8.1.2.

5.1.2.3 Das HochsicherheitsschloB muB eine Vorrichtung enthalten, die den
Verworfen-Zustand anzeigt.

5.1.3 Hochsicherheitsschlosser mit Codetriger

5.1.3.1 Bei Hochsicherheitsschléssern der Klasse A (siche Abschnitt 4) darf der
gleiche Code erst dann wiederholt werden, wenn mindestens 80% der nutzbaren Codes
schon verwendet wurden. Die Bewertung erfolgt gemil 8.1.2.

5132 Codes (ind gle_ichschlieBende Codetrdger) ¥ 'miissen nach einem
Zufallsverfahren ausgewihlt werden. Die. Bewertung erfolgt gemiB 8.1.2.

5.1.3.3  Weder auf dem Codetréger noch auf dem HochsicherheitsschloB diirfen sich
eine Nummer oder, eine. Kennzeichnung befinden, mit denen sich-der,Code feststellen
148t. Die Bewertung erfolgt gemiB 8:1.2.

5.1.4 Codierungsstufen fiir mechanische Schliisselschlosser

5.1.41  Nutzbare Codes diirfen hichstens 40% der Codierelemente (Zuhaltungen) mit
gleich hohen Codierungsstufen enthalten.

5.1.42  Bei nutzbaren Codes diirfen hochstens zwei gleiche Codlerungsstufen
einander benachbart sein.

5.1.4.3  Bei nutzbaren Codes muB der Unterschied zwischen der hochsten und tiefsten
Codierungsstufe  groBer als 60% des groBtmoglichen Stufensprungs  des
Hochsicherheits-schlosses sein.

5.1.5 Elektronische Hochsicherheitsschlosser

5.1.5.1 Bei elektronischen Hochsicherheitsschlossern mit Parallelcode muf die in
Tabelle 1 aufgefiihrte Anzahl der letzten Offnungscodes gespeichert werden. Die
gespeicherten Daten miissen selbst bei Stromausfall mindestens 1 Jahr erhalten bleiben.

5.1.5.2  Bei elektronischen Hochsicherheitsschléssern in gesichertem Zustand darf ein
Datenverkehr mit der Verarbeitungseinheit nur méglich sein zur Eingabe des
Offnungscodes und Anzeige des SchloBzustandes




Seite 9
ENV 1300:1999

5.1.5.3  Bei elektronischen Hochsicherheitsschlgssern der Klassen C und D muf die
Eingabeeinheit fest an der Tiir oder der Tiirzarge befestigt sein. Es darf nicht moglich
sein, die Eingabeeinheit gewaltsam zu entfernen, ohne daf fiir den Nutzer
offensichtliche dauerhafte Spuren oder Beschddigungen entstehen oder es dem Nutzer
angezeigt wird. Die Priifung erfolgt gemaf 8.1.2.

5.1.5.4 Bei elektronischen Hochsicherheitsschlossern der Klassen B, C und D darf
keine Zugriffsmoglichkeit auf sicherheitsempfindliche Teile der Eingabeeinheit
bestehen, ohne daf fiir den Nutzer offensichtliche dauerhafte Spuren oder
Beschidigungen entstehen oder es dem Nutzer angezeigt wird. Die Priifung erfolgt

gemal 8.1.2.

5.1.5.5 Bei elektronischen Hochsicherheitsschldssern der Klassen A und B kann die
Eingabeeinheit vom Schlofl getrennt sein. Sie sollte dann aber mit einem abgeschirmten
Kabel mit einer maximalen Lange von 1 m dauerhaft und sichtbar mit der Tiir oder dem
Tiirrahmen verbunden sein. Die Priifung erfolgt gemif 8.1.2.

5.2 Sicherheitsanforderungen
5.2.1 Nutzbare Codes

Die Mindestzahl der nutzbaren Codes fiir alle 'Klassen und Arten von
Hochsicherheitsschlossern muf3 den Werten, von [Tabelle 1 entsprechen. Die Priifung
erfolgt gemal 8.2.1..

Mechanische Schliisselschlosser diirfen von den zusitzlichen Schliisseln (siehe 7.3)
nicht entsperrt werden.

5.2.2 Hochsicherheitsschlosser mit Parallelschlof3

Bei Hochsicherheitsschlossern mit einem Parallelschlol (z.B. ein elektronisches
Hochsicherheitsschlof parallel mit einem mechanischen Hochsicherheitsschlo$3) erfolgt
die Klassifizierung nach dem Schlof mit dem geringsten Sicherheitswert.

523 Widerstand gegen Manipulation
5.2.3.1 Hochstwerte fiir Offnungsversuche

Die zulissige maximale Anzahl von Offnungsversuchen pro Stunde muB den Werten in
Tabelle 1 entsprechen.

ANMERKUNG: Tabelle 1 enthilt fiir mechanische Hochsicherheitsschlosser mit
Codetrigern keine Anforderungen an die Anzahl der Offnungsversuche, weil der
Zeitaufwand fiir die Anderung der Codetriger die Anzahl der Offnungsversuche
ausreichend begrenzt.
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5.2.3.2 Manipulation

Bei den Priifungen zur Ermittlung des Widerstandswertes gegen Manipulation gemifl
8.2.2. miissen die Mindestwiderstandswerte M gemf Tabelle | bei mindestens 2 der 3
Priifmuster iiberschritten werden.

5.2.4 Widerstand gegen zerstorende Angriffe

Bei den Priifungen gemaB 8.2.3, bei denen eine duBere Kraft aufgebracht wird, miisser
die Mindestwiderstandswerte gem#B Tabelle 1 iiberschritten werden.

5.2.5 Widerstand gegen Ausspihen

5.2.5.1 Alle Eingabeformationen in ein elektronisches HochsicherheitsschloB diirfen
30 s nach der Eingabe nicht mehr erkennbar sein, selbst wenn nur ein Teil des
Offnungscodes eingegeben wurde.

5.2.5.2  Bei Hochsicherheitsschléssern der Klassen C und D darf der Wainkelbereich,
in dem die Codeinformation optisch beobachtet werden kann, nicht groBBer als 30° sein,
gemessen von der Mittellinie aus in der Horizontalebene (d.h. 60° Gesamtwinkel; siche
8.2.4).

5.2.6 Widerstand gegen elektrische und elektromagnetische Einfliisse

5.2.6.1 Elektronische Hochsicherheitsschldsser, die aus: dem Netz gespeist werden,
miissen bei Spannungsschwankungen, ; Spannungseinbriichen und Kurzzeitunter-
brechungen im Normalzustand bleiben. Die Priifung erfolgt gemiR 8.2.5.6.

Befindet sich ein elektronisches SchloB im gesicherten Zustand, so muf3 es bei einem
Ausfall der Versorgungsspannung auch gesichert bleiben (siche 8.2.5.3).

Netzbetriebene Hochsicherheitsschlosser miissen bei einem bis zu 12 Stunden
dauernden Ausfall der Netzversorgung im gesicherten Zustand bleiben (siehe 8.2.54).

5.2.6.2  Elektronische Hochsicherheitsschlésser miissen bei der Priifung ihrer
Widerstandsfdhigkeit gegen elektrostatische Entladung die Anforderungen gemaf
Tabelle 2 erfiillen. Wihrend der Priifung diirfen die Priifmuster héchstens 5 ms lang in
den ungesicherten Zustand gehen. Die Priifung erfolgt gemiB 8.2.5.7. :

5.2.6.3 Bei der Prifung der Widerstandsfihigkeit von elektronischen
Hochsicherheitsschlossern gegen eingestrahlte elektromagnetische Felder miissen die
Anforderungen der Tabelle 2 erfiillt werden. Die Priifung erfolgt gemis 8.2.5.9.

5.2.6.4  Bei der Priifung der Widerstandsfihigkeit von netzbetriebenen elektronischen
Hochsicherheitsschldssern. gegen schnelle transiente élektrische StorgroBen (Burst)
miissen die Anforderungen der Tabelle 2 erfiillt werden. Wihrend der Priifung diirfen
die Priifmuster hochstens 5 ms lang in den ungesicherten Zustand gehen. Die Priifung
erfolgt gemaf 8.2.5.8.
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