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ISOICEI 10164-9: 1995(F) 0 ISO/CEI 

Avant-propos 

L’ISO (Organisation internationale de normalisation) et la CE1 (Commission 
électrotechnique internationale) forment ensemble un système consacré à la 
normalisation internationale considérée comme un tout. Les organismes nationaux 
membres de 1’ISO ou de la CE1 participent au développement de Normes inter- 
nationales par l’intermédiaire des comités techniques créés par l’organisation 
concernée afin de s’occuper des différents domaines particuliers de l’activité 
technique. Les comités techniques de I’ISO et de la CE1 collaborent dans des 
domaines d’intérêt commun. D’autres organisations internationales, gouverne- 
mentales ou non gouvernementales, en liaison avec I’ISO et la CE1 participent 
également aux travaux. 

Dans le domaine des technologies de l’information, I’ISO et la CE1 ont créé un 
comité technique mixte, I’ISOKEI JTC 1. Les projets de Normes internationales 
adoptés par le comité technique mixte sont soumis aux organismes nationaux pour 
vote. Leur publication comme Normes internationales requiert l’approbation de 
75 % au moins des organismes nationaux votants. 

La Norme internationale ISO/CEI 10164-9 a été élaborée par le comité technique 
mixte ISO/CEI JTC 1, Technologies de 1 ’information, sous-comité SC 2 1, lnter- 
connexion des systèmes ouverts, gestion des données et traitement distribué ouvert, 
en collaboration avec I’UIT-T. Le texte identique est publié en tant que 
Recommandation UIT-T X.741. 

LISO/CEI 10164 comprend les parties suivantes, présentées sous le titre général 
Technologies de l’information - Interconnexion de systèmes ouverts (OSI) - 
Gestion-systèmes: 

-Partie I :  Fonction de gestion d’objets 

-Partie 2: Fonction de gestion d‘états 

- Partie 3: Attributs pour la représentation des relations 

- Partie 4: Fonction de compte rendu d’alarme 

-Partie 5: Fonction de gestion de rapport événementiel 

-Partie 6: Fonction de contrôle de journal 

-Partie 7: Fonction de compte rendu d’alarme de sécurité 

- Partie 8: Fonction de sécuritt de l’expertise de l’historique 

-Partie 9: Objets et attributs de contrôle d‘accès 

- Partie 10: Fonction de comptage d’utilisation aux fins de comptabilité 

- Partie I I :  Objets et attributs métriques 

-Partie 12: Fonction de gestion des tests 

-Partie 13: Fonction de récapitulation 

-Partie 14: Catégories de test de confance et de diagnostic 

- Partie 15: Fonction de programmation 

- Partie 16: Fonction de gestion pour la gestion de connaissance 

- Partie 17: Fonction de changement 

-Partie 18: Fonction de gestion de logiciel 

- Partie 19: Fonctions de gestion de police de gestion et de domaine de gestion 

Les annexes A à F font partie intégrante de la présente partie de l‘ISO/CEI 10164. 
Les annexes G et H sont données uniquement à titre d‘information. 

iv 
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0 ISOKEI ISOKEI 10164-9:1995(F) 

Introduction 
La prCsente Recommandation I Norme internationale spdcifie un modble de sCcuritC pour le contrôle d'accbs ainsi que les 
informations de gestion qui sont nCcessaires afin de crCer et d'administrer le contrôle d'accbs associC B la gestion des 
systbmes OSI. La politique de sBcurit6 adoptee dans chaque instance d'utilisation n'est pas spCcifiCe et est 1aissBe aux 
soins des rkalisateurs. La prCsente SpCcification est gCnCrique et applicable B la gestion de la stcuritt! de nombreux types 
d'application. I1 est prtvu qu'elle soit utilisde par les rCseaux RGT. 
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ISO/CEI 10164-9 : 1995 (F) 

NORME INTERNATIONALE 

RECOMMANDATION UIT-T 

TECHNOLOGIES DE L'INFORMATION - INTERCONNEXION DE SYSTÈMES 
OUVERTS (os11 - GESTION-SYSTÈMES: OBJETS ET ATTRIBUTS DE 

C O N T R ~ L E  D'ACCÈS 

1 Domaine d'application 

Les spCcifications contenues dans les articles ci-dessous sont applicables B la fourniture du contrôle d'accbs dans les 
applications utilisant les services et protocoles de gestion OSI. 

La prCsente Recommandation I Norme internationale: 
- Ctablit les besoins de l'utilisateur pour la fourniture du service de contrôle d'accès dans les applications 

utilisant les services et protocoles de gestion OSI; 

interprbte et applique le modble gCnCral de contrôle d'accbs qui est dCfini dans la Rec. UIT-T X.812 I 
ISO/CEI 10181-3 et qui doit être utilis6 dans les applications de gestion faisant appel aux services et 
protocoles de gestion OSI; 

dCfinit des proCCdures pour l'application de rbgles de contrôle d'accbs en liaison avec l'utilisation des 
services et protocoles de gestion OSI; 

definit des classes d'objets gCrCs et des types d'attribut: 

a) qui reprtsentent certaines des informations de contrôle d'accbs pouvant être utilisCes pour fournir le 
service de contrôle d'accbs; et 

b) qui ne peuvent être utilises que lorsque la gestion des informations de contrôle d'accès doit être 
rCalisCe par la gestion des systbmes; 

spCcifie le protocole nCcessaire B 1'Cchange des informations de contrôle d'accbs ddfinies dans la prCsente 
Recommandation I Norme internationale, lorsque 1'Cchange est rCalisC selon la gestion des systbmes OSI; 

spCcifie les prescriptions de conformit6 pour les systbmes ouverts revendiquant la compatibilité avec le 
service de contrôle d'accbs pour les applications faisant appel aux services et protocoles de gestion OSI; 

spCcifie les prescriptions de conformit6 pour les systbmes ouverts revendiquant la compatibilitC avec le 
service de contrôle daccbs dCfini dans la prCsente Recommandation I Norme internationale. 

Les informations de contrôle daccbs figurant dans la présente Recommandation I Norme internationale pourront être 
utilisees pour mettre en œuvre des modes de contrôle d'accbs fondCs sur des listes de contrôle d'accbs, sur des capacitCs, 
sur des ttiquettes de sCcuritt et sur des contraintes contextuelles. 

La pr6sente Recommandation I Norme internationale: 

- 

- 

- 

- 

- 

- 

- ne definit pas de politique de contrôle d'accbs pour les applications qui font appel aux services et 
protocoles de gestion OSI; 

ne dCfinit pas les domaines de sCcuritC (ou de gestion) dans lesquels une politique de contrôle d'accbs peut 
être impos6e; 

ne definit pas la manibre dont les composantes d'une fonction de contrôle d'accbs seront mises en œuvre 
ni B quel endroit ces composantes devront se trouver; 

ne spCcifie pas la forme d'une quelconque information de contrôle d'accbs qui est enregistrCe B titre 
temporaire ou permanent dans un systbme ouvert; 

ne spCcifie ni ne prescrit aucun mCcanisme de contrôle d'accbs particulier; 

ne prescrit pas de gtrer les informations de contrôle d'accbs ni, si elles doivent l'être, qu'elles le soient au 
moyen de la gestion des systbmes OSI; 

- 

- 

- 

- 

- 

Rec. UIT-T X.741(1995 F) I 
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ISOKEI 10164-9 : 1995 (F) 

- ne dtcrit pas la manibre dont les entitts d'application de gestion agissent, en cours de communication, 
pour prendre des décisions de contrôle d'accbs au nom ou pour le compte d'une tierce partie quelconque; 
ne sptcifie aucune exigence de conformité pour le parambtre de contrôle d'accès défini dans la présente 
Recommandation I Norme internationale. 

- 

2 Références normatives 
Les Recommandations et les Normes internationales suivantes contiennent des dispositions qui, par suite de la référence 
qui y est faite, constituent des dispositions valables pour la présente Recommandation I Norme internationale. Au 
moment de la publication, les Cditions indiqutes etaient en vigueur. Toute Recommandation ou Norme est sujette à 
révision et les parties prenantes aux accords fondés sur la présente Recommandation I Norme internationale sont invitées 
h rechercher la possibilitt d'appliquer les tditions les plus rtcentes des Recommandations et Normes indiquées ci-après. 
Les membres de la CE1 et de I'ISO possbdent le registre des Normes internationales en vigueur. Le Bureau de la 
normalisation des télécommunications de I'UIT tient h jour une liste des Recommandations UIT-T en vigueur. 

2.1 Recommandations I Normes internationales identiques 
- Recommandation UIT-T X.200 (1994) I ISO/CEI 7498-1:1994, Technologie de l'information - 

Interconnexion de systèmes ouverts - Modèle de référence de base: Le modèle de référence de base. 
- Recommandation UIT-T X.509 (1993) I ISO/CEI 9594-8: 1995, Technologies de l'information - 

Interconnexion des systèmes ouverts - L'annuaire: Cadre d'authent$cation. 
Recommandation X.701 du CCITT (1992)') I ISO/CEI 10400:19921), Technologies de l'information - 
Interconnexion des systèmes ouverts -Aperçu général de la gestion des systèmes. 
Recommandation X.720 du CCITT (1992) I ISOICEI 10165-1:1993, Technologie de l'information - 
Interconnexion des systèmes ouverts - Structure des informations de gestion: Modèle d'information de 
gestion. 
Recommandation X.721 du CCITT (1992) I ISOICEI 10165-2: 1992, Technologie de l'information - 
Interconnexion des systèmes ouverts - Structure des informations de gestion: Définition des informations 
de gestion. 
Recommandation X.722 du CCITT (1992) I ISO/CEI 10165-4:1992, Technologie de l'information - 
Interconnexion des systèmes ouverts - Structure des informations de gestion: Directives pour la définition 
des objets gérés. 

- Recommandation UIT-T X.724 (1993) I ISO/CEI 10165-6:1994, Technologie de l'information - 
Interconnexion des systèmes ouverts - Structure de l'information de gestion: Spécifications et directives 
pour l'établissement des formulaires de déclaration de conformité d'instances associés à la gestion OSI. 
Recommandation X.730 du CCITT (1992) I ISO/CEI 10164-1:1993, Technologie de l'information - 
Interconnexion des systèmes ouverts - Gestion des systèmes: Fonction de gestion des objets. 
Recommandation X.731 du CCITT (1992) I ISO/CEI 10164-2:1993, Technologie de l'information - 
Interconnexion des systèmes ouverts - Gestion des systèmes: Fonction de gestion d'états. 
Recommandation X.732 du CCITT (1992) I ISO/CEI 10164-3:1993, Technologie de l'information - 
Interconnexion des systèmes ouverts - Gestion des systèmes: Attributs relationnels. 
Recommandation X.734 du CCITT (1992) I ISO/CEI 10164-5:1993, Technologie de l'information - 
Interconnexion des systèmes ouverts - Gestion des systèmes: Fonction de gestion des rapports 
d'événement. 
Recommandation X.736 du CCITT (1992) I ISO/CEI 10164-7:1992, Technologie de l'information - 
Interconnexion des systèmes ouverts - Gestion des systèmes: Fonction de signalisation des alarmes de 
sécurité. 
Recommandation X.740 du CCITT (1992) I ISO/CEI 10164-8:1993, Technologie de l'information - 
Interconnexion des systèmes ouverts - Gestion des systèmes: Fonction de piste de vérification de sécurité. 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

l )  Modifiee par Rec. UIT-T X.701/Cor.2 I ISO/CEI 10040/Cor.2. 

2 Rec. UIT-T X.741(1995 F) 
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- Recommandation UIT-T X.8102) I ISOICEI 10181-1 Technologies de l'information - Interconnexion 
des systèmes ouverts - Cadres de sécurité dans les systèmes ouverts: Vue d'ensemble. 
Recommandation UT-T  X.8 122) I ISOICEI 10181-3 ...*), Technologies de l'information - Interconnexion 
des systèmes ouverts - Cadres de sécurité dans les systèmes ouverts: Contrôle d'accès. 

- 

2.2 Paires de Recommandations I Normes internationales Cquivalentes par leur contenu technique 
- Recommandation X.208 du CCITT (1988), Spécification de la syntaxe abstraite numéro un (ASN.1).  

ISOICEI 8824: 1990, Technologies de 1 'information - Interconnexion de systèmes ouverts - Spécification 
de la notation de syntaxe abstraite numéro un (ASN.1) .  
Recommandation X.209 du CCITT (1988), Spécification des règles de codage de base pour la notation 
de syntaxe abstraite numéro un (ASN.1) .  
ISOICEI 8825: 1990, Technologies de l'information - Interconnexion de systèmes ouverts - Spécification 
de règles de base pour coder la notation de la syntaxe abstraite numéro un (ASN.1).  
Recommandation X.217 du CCITT (1992), Technologies de l'information - Interconnexion des systèmes 
ouverts -Définition du service applicable à l'élément de service de contrôle d'association. 
IS0 8649: 198g3), Systèmes de traitement de l'information - Interconnexion de systèmes ouverts - 
Définition du service pour l'élément de service de contrôle d'association. 
Recommandation X.227 du CCITT (1992), Technologies de l'information - Interconnexion des systèmes 
ouverts - Protocole en mode connexion applicable à l'élément de service de contrôle d'association: 
Spécification du protocole. 
IS0  8650: 19884), Systèmes de traitement de l'information - Interconnexion de systèmes ouverts - 
Spécification du protocole pour l'élément de service de contrôle d'association. 
Recommandation X.290 du CCITT (1992), Cadre général et méthodologie des tests de conformité OS1 
pour les Recommandations sur les protocoles pour les applications du CCITT - Concepts généraux. 
ISOICEI 9646-1 : 1994, Technologies de l'information - Interconnexion de syst2mes ouverts - Cadre 
général et méthodologie des tests de conformité - Partie I :  Concepts généraux. 
Recommandation X.291 du CCITT (1992), Cadre général et méthodologie des tests de conformité OS1 
pour les Recommandations sur les protocoles pour les applications du CCITT - Spécification de suite de 
tests abstraite. 
ISOICEI 9646-2: 1994, Technologies de l'information - Interconnexion de systèmes ouverts - Cadre 
général et méthodologie des tests de conformité OS1 - Partie 2: Spéc@cation des suites de tests 
abstraites . 
Recommandation UIT-T X.2962), Cadre général et méthodologie des tests de conformité OSI pour les 
Recommandations sur les protocoles pour les applications de 1'UIT-T - Déclarations de conformité 
d'instance. 
ISOICEI 9646-7: 1995, Technologies de l'information - Interconnexion des systèmes ouverts - Cadre 
général et méthodologie des tests de conformité OS1 - Partie 1: Implementation conformance statements. 
Recommandation X.700 du CCITT (1992), Cadre de gestion pour l'interconnexion des systèmes ouverts 
pour les applications du CCITT. 
ISOICEI 7498-4: 1989, Systèmes de traitement de l'information - Interconnexion de systèmes ouverts - 
Modèle de référence de base -Partie 4: Cadre général de gestion. 
Recommandation X.710 du CCITT (1991), Définition du service commun de transfert d'informations de 
gestion pour les applications du CCITT. 
ISOICEI 9595: 1991, Technologies de l'information - Interconnexion de systèmes ouverts - Déjkition du 
service commun d'informations de gestion. 

- Recommandation X.711 du CCITT (1991), Spécification du protocole commun de transfert 
d'informations de gestion pour les applications du CCIIT. 

- 

- 

- 

- 

- 

- 

- 

- 

2, Actuellement 2i 1'6tat de projet. 

3, ModifiCe par ISOKEI 8649:1988/Amd.l: 1990. 

4, ModifiCe par ISO/CEI 8650: 1988/Amd.l:1990. 

Rec. UIT-T X.741(1995 F) 3 
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ISO/CEI 9596-1 : 1991, Technologies de l'information - Interconnexion de systèmes ouverts - Protocole 
commun d'information de gestion - Partie I :  Spécification. 
Recommandation X.800 du CCITT (1991), Architecture de sécurité pour l'interconnexion en systèmes 
ouverts d'applications du C C I V .  
IS0  7498-2: 1989, Systèmes de traitement de l'information - Interconnexion de systèmes ouverts - Modèle 
de reérence de base - Partie 2: Architecture de sécurité. 

- 

3 Définitions 
Pour les besoins de la prtsente Recommandation I Norme internationale, les définitions suivantes s'appliquent. 

3.1 

La prCsente Recommandation I Norme internationale utilise le terme suivant, qui est dCfini dans la Rec. UIT-T X.200 I 

Définitions relatives au modèle de référence 

ISO/CEI 7498-1 : 
- systbme ouvert. 

3.2 

La prtsente Recommandation I Norme internationale utilise les termes suivants, qui sont dtfinis dans la Rec. X.800 du 

Définitions relatives à l'architecture de sécurité 

CCITT I IS0  7498-2: 

a) contrôle d'accbs; 

b) liste de contrôle daccbs; 

c) authentification; 

d) capacitt; 

e) Ctiquette de stcuritt; 

f) politique de stcuritt. 

3.3 

La prtsente Recommandation I Norme internationale utilise les termes suivants, qui sont dtfinis dans la Rec. X.700 du 

Définitions relatives au cadre de gestion 

CCITT I ISO/CEI 7498-4: 

a) objet gtrt; 

b) entitt d'application de gestion des systbmes. 

3.4 Définitions relatives la vue d'ensemble des cadres de sécurité 
La prtsente Recommandation I Norme internationale utilise les termes suivants, qui sont dtfinis dans la 
Rec. UIT-T X.810 I ISO/CEI 10181-1: 

a) certificat de stcuritt; 

b) domaine de stcuritt; 

c) jeton de stcuritt. 

3.5 

La prtsente Recommandation I Norme internationale utilise les termes suivants, qui sont dtfinis dans la 
Rec. UIT-T X.812 I ISO/CEI 10181-3: 

Définitions relatives au cadre de contrôle d'accès 

a) certificat de contrôle d'accbs; 

b) 

c) 

d) 

e) 

information dtcisionnelle de contrôle d'accbs (ADI); 

fonction dtcisionnelle de contrôle d'accts (ADF); 

fonction extcutive de contrôle d'accbs (AEF); 

information de contrôle daccbs (ACI); 
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f) politique de contrôle d'accbs; 

g) information contextuelle; 

h) initiateur; 

i) information dCcisionnelle de contrôle d'accbs issue de l'initiateur (information AD1 d'initiateur); 

j) information de contrôle d'accbs issue de l'initiateur (information AC1 d'initiateur); 

k) information de contrôle d'accbs like B l'initiateur (information AC1 like B l'initiateur); 

1) information dtcisionnelle de contrôle d'accbs issue de I'optrande (information AD1 d'optrande); 

m) information de contrôle d'accbs liCe B I'oNrande (information AC1 like B I'opCrande); 
n) information AD1 retenue; 

O) cible; 

p) 

q) 

r) 

information dtcisionnelle de contrôle d'accbs issue de la cible (information AD1 de cible); 

information de contrôle d'accbs issue de la cible (information AC1 de cible); 

information de contrôle d'accbs lite B la cible (information AC1 li6e B la cible). 

3.6 

La prtsente Recommandation I Norme internationale utilise les termes suivants, qui sont ddfinis dans la Rec. X.701 du 
CCITT I ISO/CEI 10040: 

Définitions relatives à la vue d'ensemble de la gestion des systèmes 

a) dCfinitions gCnCriques; 

b) classe d'objets gCrts; 

c) 

d) 
e) opkration de gestion; 

f) formulaire MICS; 

g) formulaire MOCS; 

h) notification. 

formulaire de declaration de conformit6 d'objet de gestion (MOCS); 

formulaire de dCclaration de conformitC d'information de gestion (MICS); 

3.7 

La prCsente Recommandation I Norme internationale utilise les termes suivants, qui sont dtfinis dans la Rec. X.720 du 

Définitions relatives au modèle d'informations de gestion 

CCITT I ISO/CEI 10165-1: 

a) action; 

b) caracttristique. 

3.8 

La prtsente Recommandation I Norme internationale utilise les termes suivants, qui sont dCfinis dans la 
Rec. UIT-T X.724 I ISO/CEI 10165-6: 

Définitions relatives au formulaire de déclaration de conformité d'instance 

a) 

b) 

c) 
d) formulaire MCS; 

e) formulaire MRCS. 

dkclaration de conformit6 de relation gCrCe (MRCS); 

rtcapitulatif de conformitt de gestion (MCS); 

formulaire de ddclaration de dCfinition d'information de gestion (MIDS); 

3.9 

La prtsente Recommandation I Norme internationale utilise le terme suivant, qui est dtfini dans la Rec. X.734 du 

Définitions relatives à la gestion des rapports d'événement 

CCITT I ISO/CEI 10164-5: 
- discriminateur de retransmission (de rapport) d'CvCnement. 
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3.10 
La pr6sente Recommandation I Norme internationale utilise les termes suivants, qui sont d6finis dans la Rec. X.290 du 

Définitions relatives aux tests de conformité OS1 

CCITT I ISO/CEI 9646- 1 : 
a) formulaire PICS; 

b) 
c) 

dkclaration de conformit6 d'instance de protocole; 

dkclaration de conformit6 d'un systbme. 

3.11 Autres définitions 

3.11.1 

3.11.2 

autorité domaniale de sécurité: EntitC chargee de la mise en Oeuvre d'une politique de sCcurit6. 

type d'opération: Action effectute sur un objet gCr6 il la suite dune demande de gestion. 

4 Symboles et abréviations 
ACC 

AD1 

AC1 

ACL 
ADF 

AEF 

CMIS 
CMIP 

ICS 

MAPDU Unit6 de donn6es du protocole d'application de gestion (management application protocol data unit) 
MCS 

MICS Declaration de conformit6 d'information de gestion (management information conformance 

MIDS 

MOCS 

MRCS 

PAC 

PICS 

SMAE 

Certificat de contrôle d'accbs (access control certificate) 
Information dkcisionnelle de contrôle d'accbs (access control decision information) 
Information de contrôle d'accbs (access control information) 
Liste de contrôle d'accbs (access control list) 
Fonction ddcisionnelle de contrôle d'accbs (access control decision function) 

Fonction extcutive de contrôle d'accbs (access control enforcementfunction) 
Service commun d'information de gestion (common management information service) 
Protocole commun d'information de gestion (common management information protocol) 
DBclaration de conformit6 d'instance (implementation conformance statement) 

Rtcapitulatif de conformitt de gestion (management conformance summary) 

statement) 
DBclaration de dtfinition d'information de gestion (management information definition statement) 
DCclaration de conformitd d'objet de gestion (managed object conformance statement) 
Dtclaration de conformit6 de relation g6rCe (managed relationship conformance statement) 
Certificat d'accbs privilBgi6 (privilege attribute certificate) 

Dtclaration de conformit6 d'instance de protocole (protocol implementation conformance statement) 
Entit6 d'application de gestion des systbmes (systems management application entity) 

5 Conventions 
La pr6sente Recommandation I Norme internationale fait appel aux techniques de notation spCcifi6es dans la Rec. X.722 
du CCITT I ISO/CEI 10165-4 pour la ddfinition des objets gCr6s et de leurs attributs. 

6 Prescriptions 

Un utilisateur des services de gestion OS1 a besoin qu'un m6canisme de contrôle d'accbs, unique ou multiple, empêche 
tout accbs non autorise aux applications de gestion et aux informations de gestion. 

Le contrôle d'accbs aux informations de gestion est requis dans chacun des trois cas suivants: 

a) 

b) 

pour prottger les informations de gestion d'une creation, suppression, modification ou divulgation non 
autorisBe, due h une optration de gestion OSI; 
pour faire en sorte que seuls les initiateurs soient en mesure d'utiliser les opkrations de gestion pour 
lesquelles des droits d'accbs ont BtB accordts au cours de l'ttablissement de l'association d'application; et 
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c) pour empêcher l'envoi d'informations de gestion B des destinataires non autorisCs, en raison de rapports 
d'Cvtnement de type confirm6 ou non confirme. 

NOTE - Pour être complet, il  faut ajouter la nCcessitC du contrôle d'accts b des associations. Ce sujet fera l'objet d'une 
Ctude compltmentaire. 

Divers niveaux de contrôle d'accbs peuvent être requis. Par exemple, certains utilisateurs peuvent recevoir un accbs en 
lecture et en Ccriture 3 des attributs spkcifiques, alors que d'autres ne peuvent avoir qu'un accbs en lecture ou aucun 
accbs. Certains utilisateurs peuvent ne se voir accorder des droits daccbs qu'A certains objets de gestion spCcifiques alors 
que d'autres utilisateurs peuvent acctder B un ensemble diffkrent d'objets de gestion. Pour les op6rations de gestion, des 
restrictions daccbs sont necessaires pour prottger des objets gtrCs, des attributs particuliers d'objets gCrCs, des valeurs 
d'attributs particuliers, un contexte d'accbs ou des actions associCes B l'objet gCr6. 

I1 est prescrit de prCvoir un parambtre de contrôle d'accbs pouvant être utilis6 dans les Cchanges d'informations de 
gestion au moyen du service CMIS. 

I1 est Cgalement prescrit que les systbmes ouverts assurant le contrôle daccbs B des applications de gestion OSI, ainsi que 
les protocoles B observer, manifestent le même comportement en termes de contrôle d'accbs lors de l'application du 
même ensemble de rbgies de contrôle d'accbs. 

I1 est prescrit que les dispositions de la prCsente Recommandation I Norme internationale n'empêchent pas l'utilisation de 
mCcanismes de contrôle d'accbs non identifiCs dans son cadre. 

De manibre B rdaliser la gestion des informations de contrôle daccbs au moyen de la gestion des systbmes OSI, il est 
ntcessaire: 

- que ces informations soient modClistes sous la forme d'objets gtrts de façon qu'elles puissent être crtCes, 
supprimdes, modifides et lues; 

que l'on puisse dtterminer les cibles auxquelles un initiateur peut avoir accbs; 

et que l'on puisse dCterminer les initiateurs qui peuvent avoir accbs 3 une cible donnte. 

- 

- 

I1 est prescrit que l'on puisse empêcher la dtcouverte - au moyen d'un analyseur-lecteur de signal - des objets gCrCs qui 
sont contenus dans un sous-arbre d'informations de gestion. 

I1 est prescrit que l'on puisse empêcher l'application gCntrale d'une optration (comme une suppression) au moyen d'un 
analyseur-conditionneur de signal. 

I1 est prescrit que l'on puisse attribuer des Ctiquettes de sCcurit6 uniques B des cibles spCcifiques. 

7 Interprétation du modèle de contrôle d'accès 

7.1 Vue d'ensemble du modèle de contrôle d'accès 

Le contrôle d'accbs pour la gestion OS1 est fond6 sur le modble dCfini B cette fin dans la Rec. UIT-T X.812 I 
ISO/CEI 10181-3. Dans ce modble de base, les fonctions de dCcision et d'exdcution du contrôle d'accbs sont interpostes 
entre l'initiateur et la cible. La prCsente Recommandation I Norme internationale montre comment ce modble s'applique B 
la fourniture du contrôle d'accbs B des applications utilisant les services et protocoles de gestion OSI. 

La fonction dCcisionnelle de contrôle daccbs nCcessite des informations plactes sous l'appellation gtnerique 
d'informations de contrôle d'accbs (ACI), utilisees dans le processus de prise de dkcision. Les informations de contrôle 
d'accbs peuvent être modtlistes sous la forme d'informations de gestion et peuvent être dCcrites au moyen des techniques 
de notation spkcifiCes dans la Rec. X.722 du CCITT I ISO/CEI 10165-4. La prdsente Recommandation I Norme 
internationale definit certaines informations de contrôle daccbs sous la forme d'attributs de classes d'objets gCrCs, de 
manibre que la gestion des systbmes OS1 puisse servir B Cchanger ces informations entre des systbmes ouverts. 

NOTE - La prtsente Recommandation I Norme internationale ne spkifie pas la forme ou la structure rkelle dune 
information de contrôle daccbs qui est stock& temporairement ou durablement dans un systbme ouvert. En revanche, elle spCcifie la 
syntaxe abstraite des tl6ments d'information AC1 qui peuvent être Cchangts par des systtmes ouverts au moyen de la gestion des 
systtmes OSI. 

Tous les modes de contrôle daccbs identifids dans la Rec. UIT-T X.812 I ISO/CEI 10181-3 - modes par liste ACL. par 
capacitC, par contexte et par Ctiquette - sont applicables B la fourniture du service de contrôle d'accbs aux applications 
utilisant les services et protocoles de gestion OSI. Ces modes de contrôle daccbs peuvent être utilises isolCment ou en 
combinaison, de manibre que le contrôle daccbs puisse être assurd conformCment B une politique de contrôle d'accbs 
appropriCe au domaine de s6curitC. 
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LE contrôle d'accbs est rdgi par une politique de contrôle daccbs. Lorsqu'une politique spCcifique de contrôle d'accbs est 
appliquCe B un groupe d'ClCments, la combinaison de ces derniers et de cette politique de contrôle d'accbs dClimite un 
domaine de sCcuritC spdcifique. Une seule politique de contrôle d'accbs est exCCutCe B un moment donnt dans un 
domaine de sCcuritC donnC. 

L'authentification de l'utilisateur de la gestion OS1 et l'authentification symCtrique des entitCs SMAE sont hors du 
domaine d'application de la prCsente Recommandation I Norme internationale. Les proctdures de contrôle daccbs qui y 
sont dkfinies exigent toutefois l'emploi de proc6dures d'authentification au moment approprit. La Rec. X.217 du CCITT I 
IS0  8649, la Rec. X.227 du CCITT I IS0  8650 et la Rec. UIT-T X.509 I ISO/CEI 9594-8 ddcrivent des proCCdures 
d'authentification possibles. 

Le contrôle daccbs pour la gestion OS1 est spCcifiC sous la forme d'un ensemble de refus et d'autorisations d'exCcuter des 
opCrations de gestion. L'utilisateur de l'application de gestion qui invoque I'opCration de gestion est l'initiateur et les 
ClCments d'information de gestion identifiCs par les parambtres de I'opCration de gestion, par exemple des objets gtrCs et 
des attributs, se combinent pour former la cible (ou les cibles). 

Le contrôle d'accbs des rapports d'6vtnement s'effectue par application des proCCdures de contrôle d'accès aux opCrations 
de gestion se rapportant aux discriminateurs de retransmission de rapport d'CvCnement. 

7.2 Politiques de contrôle d'accès 

Une politique de contrôle daccbs comporte un ou plusieurs ensembles de rbgles. I1 appartient au maître d'œuvre de la 
politique de contrôle daccbs de veiller il ce que les rbgles de contrôle d'accbs donnent une image fidèle de l'instanciation 
de la politique de contrôle d'accbs. 

Une politique de contrôle daccbs est une politique de gestion spCcifique qui peut être soumise B une administration de 
politique de gestion. 

NOTE - La prtsente Recommandation I Norme internationale ne sptcifie pas la gestion des politiques de gestion et, en 
particulier, ne sptcifie aucun moyen de vtrification de l'inttgritt des informations de contrôle d'accks. 

Une politique de contrôle d'accbs est exCCutCe au moyen d'un ou de plusieurs des modes de contrôle d'accbs suivants: 

- modes par liste ACL; 

- modes par capacitCs; 

- modes par contexte; et 

- modes par Ctiquette. 

Si certaines caractkristiques dun objet gCrC (par exemple ses attributs) sont placCes sous la dCpendance de diffkrentes 
politiques de stcuritC, cet objet gCrC peut appartenir B plusieurs domaines de skcuritt. Lorsque plusieurs politiques de 
qontrôle daccbs s'appliquent B un même objet gCrC, la poIitique de contrôle d'accbs B exCcuter est celle qui est associCe B 
la fois B l'initiateur et B la cible. 

7.3 Informations de contrôle d'accès 

Les informations de contrôle daccbs (ACI) comprennent: 
- 
- 

- 
- 

- 

les rbgles de contrôle d'accbs; 

I'identitC de l'initiateur de la demande d'accbs (information AC1 d'initiateur); 

les capacitks et habilitations de sCcurit6 assocites B l'initiateur (information AC1 d'initiateur); 

les informations relatives B l'authentification de l'initiateur (information AD1 d'initiateur); 

les identitks d'information de gestion (cibles) auxquelles l'accbs a CtC demand6 (information AC1 de 
cible); 

les capacitCs et habilitations de sCcuritC associkes B la cible (information AC1 de cible); 

les opCrations autoriskes qui peuvent être exCcutCes sur les informations de gestion (information AC1 
d'initiateur, information AC1 de cible); 

les informations retenues par la fonction dCcisionnelle de contrôle d'accbs pour usage ultCrieur 
(informations AD1 retenues); et 

- 

- 

- 

- les informations contextuelles. 

8 Rec. UIT-T X.741(1995 F) 

iTeh STANDARD PREVIEW
(standards.iteh.ai)

ISO/IEC 10164-9:1995
https://standards.iteh.ai/catalog/standards/sist/bff4f2b6-6c9d-4475-9b23-

ed74e11035c9/iso-iec-10164-9-1995



ISO/CEI 10164-9 : 1995 (F) 

7.3.1 règles de contrôle d'accès: Informations de contrôle d'accbs qui reprksentent les opCrations permises et les 
conditions de leur exCCution dans un domaine de sCcuritC donne. I1 y a cinq classes de rbgles de contrôle d'accbs, qui 
doivent Ctre appliquCes par la fonction ADF: 

règles de refus globales - Rbgles de contrôle d'accbs qui refusent I'accbs B toutes les cibles. Si une rbgle 
globale refuse I'accbs, aucune autre rbgle ne doit s'appliquer. Si une rbgle globale ne refuse pas l'accbs, les 
rbgles de refus d'item sont appliqudes; 

règles de refus d'item - Rbgles de contrôle d'accbs qui refusent I'accbs B certaines cibles. Si une rbgle 
d'item refuse I'accbs, aucune autre rbgle ne doit s'appliquer. Si une rbgle d'item ne refuse pas I'accbs, les 
rbgles de refus globales sont appliquees; 

règles d'autorisation globales - Rbgles de contrôle d'accbs qui autorisent I'accbs B toutes les cibles. Si 
une rbgle globale autorise I'accbs, aucune autre rbgle ne doit s'appliquer. Si une rbgle globale n'autorise 
pas I'accbs, les rbgles d'autorisation d'item sont appliqukes; 

règles d'autorisation d'item - Rbgles de contrôle daccbs qui autorisent I'accbs B certaines cibles. Si une 
rbgle d'autorisation autorise l'accbs, aucune autre rbgle ne doit s'appliquer. Si une rbgle d'item n'autorise 
pas I'accbs, les rbgles par defaut sont appliquCes; 

règles par défaut - Rbgles de contrôle daccbs qui doivent Ctre appliquCes lorsque aucune autre rbgle n'a 
expresstment autorist ou refus6 I'accbs. Les rbgles par dCfaut doivent autoriser ou refuser I'accbs. 

7.3.2 information AC1 liée à l'action: Information de contrôle daccbs (par exemple une Ctiquette de sCcuritC) qui 
est associCe B l'information de gestion acheminCe dans les opCrations de gestion et dans les rapports dCvCnement. Les 
informations AC1 lit% B l'action peuvent Cgalement servir B crCer et/ou B modifier des informations de contrôle daccbs 
associkes B une cible. 

7.3.3 information AC1 liée à l'initiateur: Information de contrôle d'accbs fournie par une demande de gestion issue 
de l'initiateur ou associte d'une autre façon B une telle demande. Ces informations peuvent prendre l'une des formes 
suivantes: 

- 

- 

- 

- 

- 

- 
- 

identitt de l'initiateur de I'opCration de gestion; 

information insCrCe dans le parambtre contrôle d'accbs d'opCrations de gestion (par exemple le parambtre 
de contrôle d'accbs dans le service CMIS ou le parambtre de contrôle d'accbs aux informations 
d'utilisateur dans le protocole CMIP); 

information dCsignCe par une autorite de domaine de s6curitC; ou 
une combinaison des informations ci-dessus. 

- 
- 

Le parambtre de contrôle daccbs achemint par le service CMIS peut prendre la forme d'un certificat de sCcuritt? ou d'un 
jeton de sCcurit6. 

NOTE - Lidentitt de l'initiateur peut Ctre communiqute par des mkcanismes d'authentification au moyen de prockdures 
locales qui sont hors du domaine d'application de la prtsente Recommandation I Norme internationale. 

7.3.4 information AC1 liée à la cible: Information de contrôle d'accbs qui dCsigne l'information de gestion sur 
laquelle des opCrations doivent Ctre extcutkes. 

7.3.5 information contextuelle: Information de contrôle daccbs associte au contexte (par exemple l'heure du jour, 
le niveau d'authentification, le lieu, les ressources disponibles, la participation B une relation). 

7.3.6 information ADI: Information ddcisionnelle de contrôle d'accbs pour une action, pour un initiateur ou pour 
une cible, ddduite de l'information AC1 like B l'action, B l'initiateur ou B la cible selon le cas, en vue de la prise d'une 
dCcision. 

7.3.7 information AD1 retenue: Information de contrôle daccbs qui est retenue par la fonction dtcisionnelle de 
contrôle d'accbs. ConformCment B la politique de contrôle daccbs, une partie de cette information peut être retenue 
pendant des pCriodes plus longues que la durCe de vie d'une association. Les informations AD1 retenues peuvent être 
utilisees par la fonction ADF pour Cvaluer des privilbges d'accbs. 

7.4 Procédures de contrôle d'accès 
Les rbgles de contrôle d'accbs sptcifient les critbres de sCcuritC qui doivent être satisfaits pour que l'on autorise l'accbs B 
des informations de gestion. Ces rbgles peuvent prescrire I'exCcution d'une partie ou de la totalit6 des proCCdures 
suivantes: 

- 

- identification de la cible; 

validation des informations AC1 likes B l'initiateur; 
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