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Avant-propos 

L’ISO (Organisation internationale de normalisation) et la CEI (Commission 
electrotechnique internationale) forment ensemble un systeme consacre a la 
normalisation internationale consideree comme un tout. Les organismes nationaux 
membres de I’ISO ou de la CEI participent au developpement de Normes 
internationales par l’intermediaire des comites techniques trees par l’organisation 
concernee afin de soccuper des differents domaines particuliers de l’activite 
technique. Les comites techniques de I’ISO et de la CEI collaborent dans des 
domaines d’interet commun. D’autres organisations internationales, gouverne- 
mentales et non gouvernementales, en liaison avec I’ISO et la CEI participent 
egalement aux travaux. 

Dans le domaine des technologies de l’information, I’ISO et la CEI ont tree un 
comite technique mixte, l’ISO/CEI JTC 1. Les projets de Normes internationales 
adopt& par le comite technique mixte sont soumis aux organismes nationaux pour 
approbation, avant leur acceptation comme Normes internationales. Les Normes 
internationales sont approuvees conformement aux procedures qui requierent 
l’approbation de 75 % au moins des organismes nationaux votants. 

La Norme internationale ISO/CEI 1018 l-4 a ete elaboree par le comite technique 
mixte ISOKEI JTC 1, Technologies de Z’information, sous-comite SC 21, 
Interconnexion des systemes ouverts, gestion des don&es et traitement distribue 
ouvert, en collaboration avec I’UIT-T. Le texte identique est publie en tant que 
Recommandation UIT-T X.81 3. 

L’ISOKEI 1018 1 comprend les parties suivantes, presentees sous le titre general 
Technologies de 1 ‘information - Interconnexion de systemes ouverts (OSI) - 
Cadres de se’curite’ dans les systemes ouverts: 

Partie I: Presentation 

- Partie 2: Cadre general d’authentification 

- Partie 3: Controle d’acces 

- Partie 4: Non-repudiation 

- Partie 5: Confidentialite 

- Partie 6: Integrite’ 

Partie 7: Audit de securite et alarme 

Les annexes A a F de la presente partie de l’ISO/CEI 1018 1 sent donnees unique- 
ment a titre d’information. 

iv 
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Introduction 

Le service de non-repudiation a pour objet de collecter, de conserver, de diffuser et de valider des preuves irrefutables 
concernant un evenement ou une action revendique afin de resoudre des litiges concernant la realite ou la non-realite de 
cet evenement ou de cette action. Le service de non-repudiation peut etre applique dans un certain nombre de contextes 
et de situations differents. Ce service peut s’appliquer a la production de donnees, a la conservation de donnees ou a la 
transmission de donnees. La non-repudiation implique la production de preuves qui peuvent etre utilisees pour prouver 
qu’un certain type d’evenement ou d’action a eu lieu, de man&e que cet evenement ou cette action ne puisse etre repudie 
ulterieurement. 

Dans un environnement d’interconnexion OS1 (voir la Rec. X.800 du CCITT et I’ISO 7498-2), le service de 
non-repudiation a deux formes: 

- non-repudiation avec preuve d’origi 
de leur contenu par le ur expedi teur; 

- non-repud iation avec preuve de remise, q ui est util .isee pour con trer un faux deni de recepti 
ou de leur contenu (c’est-a-dire ce que les donn 6es representent) Par leur destinataire. 

ne, qui est utilisee pour contrer un faux deni d’envoi des donnees ou 

on des donnees 

Les applications qui font usage des protocoles OS1 peuvent necessiter d’autres formes du service de non-repudiation qui 
soient specifiques de classes d’application particulieres. Par exemple, la messagerie MHS (Rec. UIT-T X.402 I 
IS0 1002 l-2) definit la non-repudiation du service de soumission, tandis que le systeme de messagerie ED1 (voir la 
Recommandation X.435) definit la non-repudiation des services de consultation et des services de transfert. 

Les concepts contenus dans le present cadre ne sont pas limi tes aux communications OS 
plus largement afin d’inclure des usages tels que la creation et la conservation des donnees 

I mai 
pour 

s peuvent etre interpret& 
usage ulterieur. 

Norme La presente Recommandation I 
non-repudiation. 

internationale definit un cadre general pour la fourniture d’un service de 

Ce cadre: 
- developpe les concepts des services de non-repudiation qui sont decrits dans la Rec. X.800 du CCITT et 

I’ISO 7498-2; il decrit la faGon dont ces concepts peuvent etre appliques aux systemes ouverts; 

- 

- 

decrit les variantes de fourniture de ces services; 

explique la relation de ces services avec d’autres services de securite. 

Les services de non-repudiation peuvent necessiter: 

- des arbitres qui regleront les litiges qui peuvent apparaitre a la suite d’evenements ou d’actions repudies; 

- des tiers de confiance qui garantiront l’authenticite et l’integrite des donnees a utiliser pour la verification 
des preuves. 
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ISO/CEI 10181-4 : 1997 (F) 

NORME INTERNATIONALE 

RECOMMANDATION UIT-T 

TECHNOLOGIES DE L’INFORMATION - INTERCONNEXION DE 
SYSTkMES OUVERTS (OSI) - CADRES DE SIkURITk DANS LES 

SYSThMES OUVERTS: NON-RhPUDIATION 

1 Domaine d’application 

La presente Recommandation I Norme internationale traite de l’application des services de securite dans un 
environnement de systemes ouverts, ou le terme <csystemes ouvertw est consider6 comme visant des domaines tels que 
les bases de donnees, les applications &parties, le traitement reparti ouvert et l’interconnexion OSI. Les cadres de 
securite concernent la definition des moyens d’assurer la protection des systemes et des objets contenus dans ces 
systemes. 11s concernent egalement les interactions entre ces systemes. Les cadres de securite ne concernent pas la 
methode de construction des systemes ou des mecanismes. 

Les cadres de securite traitent aussi bien des elements de donnees et des sequences d’operations (mais non des elements 
de protocoles) qui sont utilises pour obtenir des services de securite specifiques. Ces services de securite peuvent 
s’appliquer aux entites communicantes des systemes ainsi qu’aux donnees echangees entre systemes et aux donnees 
g&es par les systemes. 

La presente Recommandation I Nor-me internationale: 

definit les concepts fondamentaux de la non-repudiation; 
- definit les services generaux de non-repudiation; 
- 

- 
identifie les mecanismes permettant de fournir les services de non-repudiation; 

identifie les prescriptions g&k-ales de gestion pour services et mecanismes de non-repudiation. 

Comme avec d’autres services de securite, la non-repudiation ne peut etre fournie que dans le cadre d’une politique de 
securite definie pour une application particuliere. Les definitions des politiques de securite sont hors du domaine 
d’application de la presente Recommandation I Norme internationale. 

Le domaine d ‘application de la presente Recommandation I Norme internationale ne comprend pas la specification des 
details relati fs aux echanges protocolaires qui doivent etre e ffectues afin d’utiliser le service de non-repudiation. 

La presente Recommandation I Nor-me internationale ne decrit pas en detail les mecanismes particuliers que l’on peut 
utiliser pour prendre en charge le service de non-repudiation; elle ne donne pas non plus de details concernant les 
services et protocoles de gestion de securite qui sont utilises a l’appui du service de non-repudiation. 

Certaines des procedures d&rites dans le present cadre realisent la securite en appliquant des techniques 
cryptographiques. Ce cadre ne depend pas de l’utilisation d’un algorithme cryptographique ou non cryptographique 
particulier, ni de techniques cryptographiques particulieres (c’est-a-dire symetriques ou asymetriques) bien que certaines 
classes de mecanismes de non-repudiation puissent dependre de proprietes algorithmiques particulieres. En fait, il est 
probable qu’en pratique un certain nombre d’algorithmes differents seront utilises. Deux entites souhaitant utiliser des 
donnees protegees par cryptographic doivent toujours prendre en charge le meme algorithme cryptographique. 

[NOTE - Bien que I’ISO ne normalise pas les algorithmes cryptographiques, cette organisation normalise, dans 
l’ISO/CEI 9979, les proc6dures utiliskes pour les enregistrer.] 

Un certain nombre de types de norme differents peuvent utiliser ce cadre, a savoir: 

1) 
2) 
3) 

les nor-rues qui integrent le concept de non-repudiation; 

les normes qui specifient des services abstraits comportant la non-repudiation; 

les normes qui specifient les utilisateurs d’un service de non-repudiation; 

4) les normes qui specifient les moyens de fournir le service de non-repudiation dans une architecture de 
systeme ouvert; 

5) les normes qui specifient des mecanismes de non-repudiation. 

Rec. UIT-T X.813 (1996 F) 
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De telles normes peuvent utiliser ce cadre comme suit: 
- les normes de type l), 2), 3), 4) ou 5) peuvent utiliser la terminologie de ce cadre; 

- les normes de type 2), 3), 4) ou 5) peuvent utiliser les fonctionnalites definies dans l’article 7 de ce cadre; 

- les normes de type 5) peuvent etre fondles sur les classes de mecanisme definies dans l’article 8 de ce 
cadre. 

2 Rbfbrences normatives 

Les Recommandations et les Normes internationales suivantes contiennent des dispositions qui, par suite de la reference 
qui y est faite, constituent des dispositions valables pour la presente Recommandation I Norme internationale. Au 
moment de la publication, les editions indiquees etaient en vigueur. Toutes Recommandations et Normes sont sujettes a 
revision et les parties prenantes aux accords fond& sur la presente Recommandation I Nor-me internationale sont invitees 
a rechercher la possibilite d’appliquer les editions les plus recentes des Recommandations et Normes indiquees ci-apres. 
Les membres de la CEI et de I’ISO possedent le registre des Normes internationales en vigueur. Le Bureau de la 
normalisation des telecommunications de 1’UIT tient a jour une liste des Recommandations UIT-T en vigueur. 

21 . Recommandations 1 Normes internationales identiques 
- Recommandation UIT-T X.200 (1994) I ISO/CEI 7498-l: 1994, Technologies de Z’infirmation - 

Interconnexion des syskmes ouverts - ModtYe de r&&ence de base: Ze modGZe de r&%ence de base. 
- Recommandation UIT-T X.509 (1993) I ISOKEI 9594-8: 1995, Technologies de Z’information - 

Interconnexion des systGmes ouverts - L ‘annuaire: cadre d’authent@cation. 
- Recommandation UIT-T X.810 (1995) I ISO/CEI 1018 l- 1: 1996, Technologies de Z’infirmation - 

Interconnexion des systkmes ouverts - Cadres de skuritkpour Zes systsmes ouverts: aperCu g&&al. 

22 . Paires de Recommandations 1 Normes internationales kquivalentes par leur contenu technique 
- Recommandation X.800 du CCITT (199 l), Architecture de se’curite’ pour Z’interconnexion en systgmes 

ouverts d’applications du CCITT. 
- IS0 7498-2: 1989, Systkmes de traitement de Z’information - Interconnexion de systkmes ouverts - A4odkZe 

de rkfkrence de base - Partie 2: Architecture de skuritk. 

3 Dkfinitions 

31 . Dbfinitions relatives au modhle de Gf&ence de base 

La presente Recommandation I Nor-me internationale est fondle sur les concepts developpes dans la Rec. UIT-T X.200 I 
ISOKEI 7498-l et fait usage du terme suivant, qui y est defini: 

entite (N). 

32 . Dkfinitions relatives A l’architecture de skuritk 

La presente Recommandation I Nor-me internationale est fondle sur les concepts developpes dans la Rec. X.800 
du CCITT et ITS0 7498-2 et fait usage des termes suivants, qui y sont definis: 

controle d’acces; 

audit (de securite); 
- authentification; 
- voie; 
- valeur de controle cryptographique; 
- cryptographic; 

- integrite (des donnees); 
- authentification de l’origine des donnees; 
- dechiffrement; 

2 Rec. UIT-T X.813 (1996 F) 
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- signature (numerique); 

- chiffrement; 

- cl& 

- gestion de cl&; 

33 . 

notarisation; 

- repudiation; 

- journal d’audit de securite; journal d’audit; journal; 

- menace. 

Dbfinitions relatives A l’aperqu ghhal des cadres de skurit6 

La presente Recommandation I Norme internationale est fondle sur les concepts developpes clans la Rec. UIT-T X.810 I 
ISO/CEI 1018 1- 1 et fait usage des termes suivants, qui y sont definis: 

- autorite de certification; 

- empreinte numerique; 

- fonction d’adressage disperse; 

- fonction a sens unique; 

- cle privee; 

- cle publique; 

- certificat de liste de revocation; 

- cachet; 

- cachet& 

- cle secrete; 

- certificat de securite; 

- domaine de securite; 

- jeton de securite; 

- tiers de confiance. 

34 . Dbfinitions supplkmentaires 

Pour les besoins de la presente Recommandation I Nor-me internationale, les definitions suivantes s’appliquent. 

3.4.1 preuve compromise: preuve, qui avait ete satisfaisante a un moment don@ mais en laquelle le tiers de 
confiance ou l’arbitre n’a plus confiance. 

3.4.2 contresignature: 
exemple un tiers habilite). 

signature numerique ajoutee a une unite de donnees deja signee par une entite differente (par 

3.4.3 preuve: information qui, par elle-meme ou par association avec d’autres informations, peut etre utilisee pour 
resoudre un litige. 

3.4.4 ghhateur de preuve: entite qui produit une preuve de non-repudiation. 

NOTE - Cette entite peut Etre le demandeur du service de non-rkpudiation, l’expkditeur, le destinataire ou des parties 
multiples travaillant de concert (par exemple un signataire et un cosignataire). 

3.4.5 

3.4.6 

sujet de preuve: entite dont l’implication dans un evenement ou une action est demontree par une preuve. 

utilisateur de preuve: entite qui utilise une preuve de non-repudiation. 

3.4.7 vb-ificateur de preuve: entite qui verifie une preuve de non-repudiation. 

3.4.8 code d’authentification de message: valeur de controle cryptographique utilisee pour assurer l’integrite des 
donnees et l’authentification de leur origine. 

Rec. UIT-T X.813 (1996 F) 3 
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3.4.9 
produite 

3.4. 
des 

10 

demandeur du service de 
pour un evenement particulier 

non-repudiation: entite qui demande qu’une preuve de non-repudiation soit 
ou pour une action particuliere. 

notaire: tiers de confiance chez qui les donnees sont enregistrees afin de pouvoir garantir plus tard l’exactitude 
caracteristiques de ces donnees. 

3.4.11 
sujette B 

expbditeur: dans le contexte 
un service de non-repudiation. 

du transfer-t de donnees, entite qui expedie les donnees par une action qui est 

3.4.12 destinataire: dans le contexte du transfert de donnees, entite qui reqoit les donnees par une action qui est 
sujette a un service de non-repudiation. 

NOTE - Dans le modkle logique de non-repudiation, d’autres entitks peuvent intervenir. Par exemple, le propriktaire est 
l’entite qui formule un message original et un agent de transfert est l’entit6 qui transfkre le message; dans ce contexte, les entitk seront 
assimilees h des entith exp6ditrices ou destinataires. 

4 Abrhiations 

CA 

MAC 

Autorite de certification (certzjkation authority) 

Code d’authentification de message (message authentication code) 

OS1 

TTP 

Interconnexion des systemes ouverts (open systems interconnection) 

Tiers de confiance (trusted thirdparty) 

5 Considhations ghkkales sur la non-repudiation 

51 . Concepts de base de la non-rkpudiation 

Le service de non-repudiation implique la production, la verification et l’enregistrement de preuves, ainsi que la 
consultation et la reverification ulterieures de ces preuves, en cas de besoin. Les litiges ne peuvent etre resolus que si les 
preuves ont ete enregistrees au prealable. 

L’objet du service de non-repudiation decrit dans ce cadre est de fournir une preuve au sujet d’un evenement particulier 
ou d’une action particuliere. Le service de non-repudiation peut etre demande par des entites autres que celles qui 
participent a l’evenement ou a l’action. Exemples d’action pouvant etre protegee par un service de non-repudiation: 

- expedition d’un message X.400; 

- insertion d’un article dans une base de donnees; 

invocation d’une operation distante. 

Lorsqu’il s’agit de messages, l’identite de l’expediteur et l’integrite des donnees doivent etre confirmees pour prouver 
l’origine des messages. Pour apporter la preuve d’une remise des donnees, il faut confirmer l’identite du destinataire et 
l’integrite des donnees remises. Dans certains cas, des preuves peuvent egalement etre requises concernant le contexte 
(par exemple, la date, l’heure, l’emplacement de l’expediteur/destinataire). 

Ce service offre les options supplementaires suivantes, qui peuvent etre utilisees en cas de tentative de repudiation: 

- production de preuve; 

enregistrement de preuve; 

verification de la preuve produite; 

consultation et reverification de la preuve. 

Les litiges peuvent etre regles directement entre parties prenantes, par examen des preuves. Un litige peut parfois devoir 
etre regle par un arbitre, qui evalue les preuves et determine si l’action ou l’evenement litigieux a eu lieu. L’arbitrage ne 
peut etre assure efficacement que si les parties au litige acceptent l’autorite de l’arbitre. Pour que les preuves fournies 
soient acceptees par l’arbitre, il faut generalement qu’elles soient confirmees par un ou par plusieurs tiers de confiance. 
En option, l’arbitre peut etre le tiers de confiance qui confirme la preuve. Les mecanismes de non-repudiation font appel 
a un certain nombre de types de tiers de confiance et de formes de preuve. 

4 Rec. UIT-T X.813 (1996 F) 
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52 . R6les d’un tiers de confiance 

Un ou plusieurs tiers de confiance peuvent etre impliques dans le service de non-repudiation. 

Les tiers de confiance qui assurent la non-repudiation sans etre activement impliques dans chaque utilisation du service 
sont appeles <<tiers de confiance de’connecte’m. Un tiers de confiance qui est activement implique dans la production ou 
dans la verification de preuves est appele <<tiers de confiance connect& Un tiers de confiance connecte qui fait office 
d’intermediaire dans toutes les interactions est appele <<tiers de confiance en Zignex 

Un tiers de confiance peut etre appele a enregistrer et/au a recueillir des preuves; il peut egalement etre appele a attester 
la validite des preuves. Un certain nombre de tiers de confiance peuvent etre impliques dans divers roles (par exemple 
les roles de notaire, de pointeur temporel, de surveillant, de certificateur de cle, de producteur de signature, de 
verificateur de signature et d’autorite de remise). Un meme tiers de confiance peut agir au titre d’un ou de plusieurs de 
ces roles. 

Dans le role de producteur de preuve, un tiers de confiance coop&e avec un demandeur de service de non-repudiation 
pour produire des preuves. 

Dans le role d’enregistreur de preuve, un tiers de confiance enregistre des preuves qui pourront etre consultees 
ulterieurement par un utilisateur de preuve ou par un arbitre. 

Dans le role de pointeur temporel, un tiers de confiance est tense apporter une preuve telle que le moment ou la 
demande de pointage temporel a ete recue. 

Dans le role de surveillant, un tiers de confiance controle l’action ou l’evenement et est tense donner la preuve de ce qui 
a ete surveille. 

Dans le role de certificateur de cle, un tiers de confiance fournit des certificats de non-repudiation associes a un 
generateur de preuve afin de garantir la validite d’une cle publique a utiliser pour des fins de non-repudiation. 

Dans le role de distributeur de cl&, un tiers de confiance fournit des cl& aux generateurs de preuve et/au aux 
verificateurs de preuve. 11 peut aussi imposer des contraintes a l’utilisation des cl&, en particulier lorsque des techniques 
symetriques sont utilisees. 

Dans le r-61 e de producteur de signature, 
numerique au nom du sujet de preuve. 

un tiers de confiance est tense fournir une preuve sous la for-me d’une signature 

Dans le role de verificateur de preuve, un tiers de confiance verifie la preuve a la demande d’une autre entite. 

Dans le role de verificateur de signature, un tiers de confiance est tense verifier une preuve, pour le compte d’un 
utilisateur de preuve, sous la forme d’une signature numerique. 

NOTE - Le r6le de producteur de signature est un cas particulier du r6le de producteur de preuve. Le r6le de vh-ificateur 
de signature est un cas particulier du r61e de v&ificateur de preuve. 

Dans le role de notaire, un tiers de confiance fournit une assura 
entre deux ou pl us de deux entites, telles que 1 ‘integrite, l’origine, 

nce au 
l’heure 

sujet des proprietes des donnees 
ou la des tination des donnees. 

communiquees 

Dans le role d’autorite de remise, un tiers de confiance entre en interaction avec le destinataire p&vu des donnees et 
essaye de les lui remettre. 11 fournit ensuite la preuve que les donnees ont ete remises, qu’elles n’ont pas ete remises ou 
que la remise a ete tentee mais qu’aucune confirmation de reception n’a ete recue. Dans ce dernier cas, l’utilisateur de la 
preuve ne peut pas determiner si les donnees ont ete reGues par le destinataire prevu ou non. 

53 . Phases de la non&pudiation 

La non-repudiation se compose de quatre phases distinctes: 

la production des preuves; 

- 

- 

- 

le transfer-t, la conservation et la consultation des preuves; 

la verification des preuves; 

la resolution des litiges. 

La Figure 1 montre les trois premieres phases. La Figure 2 montre la quatrieme phase. 
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NOTE - Cette figure, donn6e 2 titre d’illustration, n’est pas dkfinitive. 

Figure 1 - Entitbs impliquees dans les phases de production, de transfer& de consultation/conservation et de 
vkrification des preuves 
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I VOTE - Cette figure, donrke h titre d’illustration, n’est pas definitive. 

Politique de 
non-repudiation 
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Figure 2 - Phase de rksolution des litiges lors d’un processus de non-rkpudiation 
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