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  )تنويه( مسئوليةإخلاء 

فإنه يمكن طباعة ھذا الملف أو الإطلاع  Adobe، وبموجب سياسة الترخيص لـ مُدمجة على خطوط ) PDF(قد يحتوي ھذا الملف 
 - تتحمل الأطراف و  .  الذي يتم فيه التعديل في الحاسوب ةلحمَّ المُدمجة فيھمُرخصة و مُ ما لم تكن الخطوط  يتم تعديله عليه ، على ألاَّ 

لا تتحمل أي مسئولية عامةللآيزو السكرتارية ال،في حينأن Adobeعدم الإخلال بسياسة الترخيص لـ  مسئولية -عند تنزيل ھذا الملف  
  .ھذا المجال حيال قانونية 

  . Adobeلنظم الـ علامة تجارية مسجلة للشركة المتحدة  Adobeالـ  دتع

 ، )PDF(المعلومات العامة المتعلقة بملف من مج المستخدمة في إنشاء ھذا الملفجميع التفاصيل الخاصة بالبرايمكن الحصول علي 
رُوعي أن يكون استخدام ھذا الملف ملائما لأعضاء المنظمة  حيث، )PDF(إنشاء  المتغيرات الداخلة فينت قد حُسِّ فلطباعة لأجل او

  .سجل أدناهعلى العنوان المعامة إبلاغ السكرتارية ال الدولية للتقييس ، وفي حالة حدوث أي مشكلة تتعلق بھذا الملف ، يرُجى

  

  جھات التقييس العربية التي أعتمدت المواصفة

 مؤسسة المواصفات والمقاييس الأردنيةالأردن 

  الإمارات  ھيئة الإمارات للمواصفات والمقاييس 

  الجزائر المعھد الجزائري للتقييس 

  السعودية الھيئة السعودية للمواصفات والمقاييس 

 العراق الجھاز المركزي للتقييس والسيطرة النوعية 

الكويت الھيئة العامة للصناعة 

السودان  الھيئة السودانية للمواصفات والمقاييس  

اليمن  الھيئة اليمنية للمواصفات والمقاييس وضبط الجودة  

 تونس للمواصفات والملكية الصناعية  الوطنىالمعھد 

سوريا ھيئة المواصفات والمقاييس العربية السورية 

ليبيا  المركز الوطنى للمواصفات والمعايير القياسية  

مصر الھيئة المصرية العامة للمواصفات والجودة 

 

  وثيقة حماية حقوق الطبع والنشر
  ©٢٠١٠ أيزو
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  .في المنظمة الدولية للتقييس في دولة الجھة الطالبة الھيئات الأعضاء

  مكتب حقوق ملكية المنظمة الدولية للتقييس
   ٢٠جنيف  Ch-1211*  ٥٦: الرمز البريدي

  ٠٠٤١٢٢٧٤٩٠١١١: ھاتف
   ٠٠٤١٢٢٧٤٩٠٩٤٧: فاكس

  copyright@iso.org: بريد الكتروني
  www.iso.org: الموقع الالكتروني
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  تمھيد
  

نظام متخصص للتوحيد القياسي في ) IEC(اللجنة الدولية الكھروتقنية و) ISO(تشكل المنظمة الدولية للتقييس 
مواصفات العملية اعدادفي  IEC أو ISOعضاء في المنظمتين الأوتشارك الھيئات الوطنية .جميع أنحاء العالم

تتعاون و.المنظمة المعنية للتعامل مع مجالات معينة من النشاط الفني  تنشأھاالدولية من خلال اللجان الفنية التي 
 المنظماتفي العمل يشارك كما .في المجالات ذات الاھتمام المشترك IEC و  ISOالتابعة لكل مناللجان الفنية 

قد في مجال تكنولوجيا المعلومات ف. .ISO , IECمنظمتي الصلة بذات ة، حكوميالوغيرمنھا حكوميةال الدولية
  .ISO\IEC JTC1.مشتركة فنية ةلجنبإنشاء ISO , IECمنظمتي قامت 

، الجزء ISO / IECالصادرة عن كلا من توجيھاتالوقد صيغت المواصفات الدولية وفقا للوائح الواردة في 
 .الثاني

مشاريع المواصفات الدولية المتبناه بواسطة . ھي اعداد المواصفات الدولية المھمة الأساسية للجنة الفنية المشتركة
مواصفات كھذه المشاريع  اصدارو يتطلب . للتصويت علٮالھيئات الوطنيةيتم توزيعھا  اللجنة الفنية المشتركة

  .على الأقل من الھيئات الوطنية التي يحق لھا التصويت% ٧٥دولية  موافقة 

و لـن تتحمـل .الاختـراعبـراءة  خاضـعة لحقـوقعناصـر هـذه الوثيقـة  بعضتكـون أن يـةاحتمالإلـى  و نود لفت الانتبـاه
  .ها ن هذه الحقوق أو جميعماأيّ  حديدت مسؤولية(ISO)المنظمة الدولية للتقييس 

  

، ISO\IEC JTC1تѧѧم اعѧѧدادھا بواسѧѧطة اللجنѧѧة الفنيѧѧة المشѧѧتركة  ٢٧٠٠٣أي إي سѧѧي /أيѧѧزوالدوليѧѧة  المواصѧѧفة
  .تقنيات تأمين تكنولوجيا المعلومات،  SC27اللجنة الفرعية ، تكنولوجيا المعلومات 
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 مقدمة
  

الغرض من ھذه المواصفة الدولية ھو توفير دليل ارشادي عملي لتطوير وتنفيذ خطة لنظام ادارة تأمين 
.  ٢٧٠٠١:٢٠٠٥أي إي سي /داخل المنشأه بما يتوافق مع المواصفة القياسية الدولية أيزو   (ISMS)المعلومات 

  .ة كمشروعينفذ عام (ISMS)التطبيق الحقيقي لنظام التأمين 

المواصفة القياسية الدولية العملية الموصفة داخل ھذه المواصفة تم تصميمھا لتوفر دعما لتطبيق المواصفة الدولية 
  :والمستند)  ٧و٥و٤الأجزاء ذات العلاقة محصورة في البنود (؛ ٢٧٠٠١:٢٠٠٥سي أي إي /أيزو 

تعرف الھيكل التنظيمي للمشروع ، في المنشأة ISMSاعداد بدايات خطة تطبيق نظام ادارة تأمين المعلومات ) أ
  .الموافقات الاداريةالحصول على و

  .(ISMS)الأنشطة الحرجة لمشروع نظام ادارة التأمين ) ب

  .٢٧٠٠١:٢٠٠٥أي إي سي /أيزو أمثلة لتحقيق متطلبات المواصفة القياسية الدولية  )ج

مما يعطى ، باستخدام ھذه المواصفة القياسية الدولية تستطيع المنشأة تطوير عملية لإدارة تأمين المعلومات 
حدود تأمين الجھات ذات الصلة الاطمئنان أن مخاطر أصول المعلومات يتم حصرھا بصورة مستمرة داخل 

  .معلومات مقبول كما تعرفه المنشأة

بل ، الأخرى   ISMSلا تغطى ھذه المواصفة القياسية الدولية الأنشطة التشغيلية وأنشطة نظام ادارة التأمين 
ينتج حيث . ISMSالتي على أساھا يتم تصميم ھذه الأنشطة التي ستنتج بعد بدء عمليات النظام  المفاھيمتغطي 

 . ISMSلخطة النھائية لتطبيق مشروع نظام من ا فھوم الم
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دليل ارشادي عن  –تقنيات التأمين   –تكنولوجيا المعلومات 
  تطبيق نظام تامين تكنولوجيا المعلومات

  

  المجال .١

  
 نظام إدارة أمن المعلوماتوتنفيذ اللازمة لنجاح تصميم  يويةتركز ھذه المواصفة الدولية على الجوانب الح

(ISMS)  إذ تصف عمليات توصيف نظام إدارة تأمين . ٢٠٠٥: ٢٧٠٠١أي إي سي /أيزو  وفقا للمواصفة
تصف عملية الحصول على اعتماد الإدارة لتنفيذ كما . المعلومات وتصميمه من البداية حتى إخراج خطط التنفيذ

دارة تأمين الذى يسمى فى ھذه المواصفة مشروع نظام إ(وتضع مشروع تنفيذه . نظام إدارة تأمين المعلومات
لتنفيذ  نھائيةكيفية التخطيط للمشروع، بحيث نحصل فى النھاية على خطة  عندات رشا، وتقدم إ)المعلومات
  .المشروع

تنطبق . ت التي تطبق نظاما لإدارة تأمين المعلوماتنشآأن تستخدم من قبل المھذه المواصفة الدولية من ويقصد 
مثل المؤسسات التجارية و الھيئات الحكومية، والمنظمات غير (بجميع أنواعھا  المنشآتھذه المواصفة على 

طريقة خصوصية متطلباتھا حدد سوف تبتعقيداتھا و متفردة كل منظمة. وعلى اختلاف أحجامھا) الھادفة للربح
ھذه فى  الأصغر حجما أن الأنشطة المذكورة شآتومن ھنا ستجد المن. تطبيق نظامھا لإدرة تأمين المعلومات

 ر تعقيدا فقد تجد أنھا بحاجة إلىالكبيرة الحجم أو الأكثشآت أما المن. ةمبسط بطريقةالمواصفة  تنطبق عليھا، 
وفي كلتا . الدولية على نحو فعال المواصفةلإدارة أنشطة ھذه  منفصل أو نظام إدارة الطبقات تعددمھيكل إداري

  .ھذه المواصفة الدولية استخدامالحالتين، يمكن التخطيط للأنشطة ذات الصلة ب

ھذه المواصفة أن تستخدم جنبا بويقصد .تحدد أية متطلبات ولاتقدم ھذه المواصفة الدولية توصيات وشروحا ، 
 اولكن ليس المقصود منھ ٢٠٠٥: ٢٧٠٠٢أي إي سي /و أيزو  ٢٠٠٥: ٢٧٠٠١أي إي سي /أيزو إلى جنب مع

أي إي /أيزو التوصيات الواردة فى أو ٢٠٠٥: ٢٧٠٠١أي إي سي /أيزو المتطلبات الواردة فى أو خفض تعديل 
  .ومن غير المناسب الإدعاء بالتطابق مع ھذه المواصفة .٢٠٠٥: ٢٧٠٠٢سي 

  تكميليةالجع امرال .٢
المذكورة للمراجع المؤرخة يلزم تطبيق النسخ بالنسبة . وثائق المرجعية التالية اساسية لتطبيق ھذه الوثيقة التعتبر 

  :)منا اى تعديلاتضمت( من الوثيقة المرجعية صدارإخر يلزم تطبيق آفإنه ير المؤرخة للمراجع غبالنسبة ما أ

 -نظام تامين تكنولوجيا المعلومات –تقنيات التأمين   –تكنولوجيا المعلومات  ٢٠٠٩: ٢٧٠٠٠أي إي سي /أيزو 
  .نظرة عامة ومفردات

 -نظام تامين تكنولوجيا المعلومات –تقنيات التأمين   –المعلومات تكنولوجيا ٢٠٠٥: ٢٧٠٠١أي إي سي /أيزو 
  .المتطلبات

  تعاريفالمصطلحات وال .٣
و أيزو  ٢٠٠٩: ٢٧٠٠٠أي إي سي /أيزو ات والتعاريف الواردة فى لأغراض ھذه المواصفة تطبق المصطلح

  :بالإضافة للتالي  ٢٠٠٥: ٢٧٠٠١أي إي سي/

 ISMSمشروع نظام  ٣/١
 .ISMSالمنشأة لتنفيذ نظام إدارة تأمين المعلومات  قوم بھات منظمةأنشطة 

  ھيكل ھذه المواصفة الدولية .٤
  بنود ھذه المواصفة الھيكل العام ل٤/١
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يشرح ھذا . نفذ عموما كمشروع من مشروعات المنشأةويإدارة تأمين المعلومات نشاطا مھما ، يعد تنفيذ نظام 
تتضمن عملية التخطيط كما . بالتركيز على البدء والتخطيط والتعريف للمشروع (ISMS)نظام المستند تنفيذ

كما ھو  نفس الھيكل، ودبنالولكل . نھا بندا منفصلامرحلة ممثل كل نفيذ النھائى للنظام خمسة مراحل ، تللت
  :الخمسة ھى  احلروالم. موصوف فيما يلى 

 )البند الخامس(ارة تأمين المعلومات الحصول على اعتماد الإدارة للبدء فى مشروع نظام إد  ) أ
 )البند السادس(النظام والسياسة  مجالتحديد   ) ب
 )البند السابع (المنشأة  تحليلالقيام ب  ) ت
 )البند الثامن(المخاطر وخطة معالجة المخاطر  تقديرالقيامب  ) ث
  )البند التاسع(إدارة تأمين المعلومات تصميم نظام   ) ج

 
 مواصفاتالالخمسة للتخطيط لمشروع نظام إدارة تأمين المعلومات مع الإشارة إلى  المراحل ١الشكل  يبين

  .ةيووثائق المخرجات الرئيس  ISO/IECالقياسية

 
  مراحل مشروع نظام إدارة تأمين المعلومات: ١شكل 

  :وھذه الملاحق ھي . المرفقة الملاحقفى  ةالمزيد من المعلومات وارد

   ٢٧٠٠١:٢٠٠٥أي إي سي /القياسيةأيزو  مواصفةمرجعيته في الملخص للأنشطة مع الإشارة إلى :  أ  ملحق

  أدوار ومسئوليات تأمين المعلومات:  ب  ملحق

  معلومات حول التخطيط للمراجعات الداخلية:  ج   ملحق

  ھيكل السياسات:  د  ملحق

الحصول على اعتماد 
الإدارة للبدء فى مشروع 

  ISMSنظام 

                       ٥  

وحدود  تحديد مجال
  النظام والسياسة

  

٦

تحليلمتطلبات القيام ب
  تأمين المعلومات 

  

٧

تقدير المخاطر و القيام ب
التخطيط لمعالجة 

  المخاطر

                       ٨ 

 ISMSنظام تصميم 
 

                        ٩  

اعتماد الإدارة للبدء 
فى مشروع نظام 

ISMS  

 وحدود نظام  مجال
ISMS 

 ISMSسياسة نظام 

متطلبات تأمين 
 المعلومات 

 أصول المعلومات  

نتائج تقييم تأمين 
 المعلومات 

اعتماد اشعار خطي ب
الادارة لتنفيذ نظام 

ISMS 

 خطة معالجة المخاطر

بيان امكانية التطبيق 
متضمناُ أھداف ،

الضوابط والضوابط 
 .المختارة

خطة نھائية لتنفيذ نظام 
ISMS 

 الخط الزمني
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  ٣ ISO 2010 ©جميع الحقوق محفوظة 
 
 

  والقياس معلومات حول التخطيط للمراقبة:  ملحق ھـ 

  بند من بنود المواصفةالھيكل العام ل ٤/٢

  :كل بند على ما يلى  يحتوى

 واحد أو أكثر من الأھداف مع ذكر ما يتحقق منھا فى البداية من كل بند فى مربع نص  ) أ
 المرحلة أو أھداف واحد أو أكثر من الأنشطة الضرورية لتحقيق ھدف   ) ب

  يوصف كل نشاط على حدة فى بند فرعى 

  : وصف النشاط فى كل بند فرعى مقسم على النحو التالى 

  :النشاط

  .ھاأو جزء منالنشاط ما ھو ضرورى لاستيفاء جوانب ھذا النشاط بما يكفل تحقيق كل أھداف المرحلةعرف ي

  :المدخل

تصف المدخلات نقاط البداية ، مثل وجود قرارات موثقة أو مخرجات من أنشطة أخرى موصوفة فى ھذه 
ذكر للبند ذى الصلة ت إما كمخرجات كاملة من نشاط بمجرد يشار إلى المدخلايمكن أيضا أن . المواصفة الدولية

  .عد الإشارة المرجعية للبندما بمعلومات بعينھا من نشاط  قد تضاف أو 

  الإرشادات

بعض الإرشادات قد لا تكون مناسبة فى جميع . الإرشادات معلومات تفصيلية تمكن من أداء النشاط  توفر
  .، فقد تكون ھناك أساليب أكثر ملائمة  لتحقيق النتائجالحالات

  المخرجات

، ايا ما كان حجم  تتماثل المخرجات. الوثائق: مثل،ستكمال النشاط لمات عند اتتصف المخرجات النتائج أو المس
  .المنشـأة  أو نطاق نظام إدارة تأمين المعلومات

  خرى معلومات أ

أى معلومات إضافية يكون من شأنھا المساعدة فى أداء النشاط، مثل الإشارات توفر المعلومات الأخرى 
  .مواصفات أخرىللمرجعية ل

داء الأنشطة مبنى على مقترح لأتسلسل تتضمن المراحل والأنشطة الموصوفة فى ھذا المستند : ملحوظة
فقد تختار المتشأة نشاطاتھا بأى ع ذلك وم. من ھذه الأنشطة  ت المحددة عبر مدخلات ومخرجات كلاً الاعتمادا

ترتيب تقتضيه الضرورة للإعداد والتنفيذ لنظام إدارة تأمين المعلومات وذلك اعتمادا على العديد من العوامل 
طبيق نظام تأمين المعلومات و أسباب ت أھميةما يتعلق بفھم الإدارة المطبق حاليا و فعالية نظام  :مثل(المختلفة 

 . إدارة تأمين المعلومات

  )التخطيطية( الرسومات البيانية ٤/٣

  .للأنشطة والمخرجات م تخطيطية أو رسوم بيانية  تظھر نظرة عامةالمشروع غالبا فى شكل رسوضح وي

تضع الرسومات منظورا . كل مرحلة  فيفى البند الفرعى نظرة عامة الموضحة تفسير للرسومات  ٢الشكل  يبين
  .عاما كليا للأنشطة الواردة فى كل مرحلة
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  البيانية تفسير لتدفق الرسومات: ٢شكل 

الشرح تؤكد وثائق المخرجات الرئيسية من كل مرحلة ثم ، .لمشروعلمراحل التخطيط  المربع العلوي يوضح
  .في البند الخاص بھا  الوارد

المرحلة موضع الشرح فى المربع المتضمنة فى الأنشطة الأساسية )  أنشطة كل مرحلة( يتضمن الرسم السفلي
  .ة لكل نشاطيووثائق المخرجات الرئيس ويعلال

  .ويعلربع المؤسس على الخط الزمنى فى الم السفليالخط الزمنى فى المربع 

  .ب و أأن يبدأ بعد الانتھاء من النشاطين   نبغييج النشاط بينما . ين أ و ب فى نفس الوقتيمكن تنفيذ النشاط 

  مرحلة 
  س                        

  مرحلة
ص                             

 مرحلة
   ع                        

 وثيقة

 وثيقة

 ISMSمراحل تخطيط مشروع نظام 

 الخط الزمني

  نشاط
  ب

  نشاط
 أ

 نشاط
 ج                   

 وثيقة

 وثيقة

 أنشطة المرحلة

 الخط الزمني

 وثيقة

 وثيقة

 وثيقة

 وثيقة

 .  .  . .

.  . .

 .  .  . . .  .  . .

.  . .

.  . .
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  ٥ ISO 2010 ©جميع الحقوق محفوظة 
 
 

 .الحصول على اعتماد الإدارة للبدء فى مشروع نظام إدارة تأمين المعلومات  .٥
 ISMSعن الحصول على اعتماد الإدارة للبدء فى مشروع نظام نظرة عامة ٥/١

ارة تأمين ھناك العديد من العوامل أو المؤثرات التى يجب أخذھا فى الاعتبار عند اتخاذ القرار بتنفيذ نظام إد
لمشروع تنفيذ نظام لأعمال دراسة حالة ا، يجب أن نتفھم الإدارة العوامل ھذه ستھدافالمعلومات ، وفى سبيلا

  :فالھدف من ھذه المرحلة ھو  لذلكإدارة تأمين المعلومات وتوافق عليه ، 

  

لتنفيѧذ  والأھѧداف التى تتضѧمن الأولويѧات لأعمالدراسة حالة اأن تنشىء  شأة، ينبغي للمن الإدارةومن أجل طلب  اعتماد 
 انشѧѧاءأيضѧѧا كمѧѧا ينبغѧѧي . ISMSمنشѧѧأه مѧѧن أجѧѧل نظѧѧام بالإضѧѧافة الѧѧى الھيكѧѧل لتنظيمѧѧي لل نظѧѧام إدارة تѧѧأمين المعلومѧѧات ،

  .الخطة المبدئية لنظام إدارة تأمين المعلومات 

دوار الأح يتوض ونظام ادارة تأمين المعلومات ،  أھميةالمنظمة من فھم مدى  سوف يمَُكِّن فى ھذه المرحلةؤدَّى العمل المُ 
  .تأمين المعلومات داخل المنظمة لمشروع ادارة نظام تأمين المعلومات المطلوبةل مسئولياتالو

لѧلإدارة والتزامھѧا بتنفيѧذ نظѧام لإدارة تѧأمين المعلومѧات  المبѧدئي الاعتمѧادوالمخرجات المتوقعة من ھذه المرحلة سѧتكون 
لأعمѧال دراسѧة حالѧة امѧن ھѧذا البنѧد تتضѧمن مسѧتند  لماتتمسѧوالة فى ھذه المواصѧفة الدوليѧة ، وأدائھا للأنشطة الموصوف

  .المعالم المميزهومسودة خطة مشروع نظام إدارة تأمين المعلومات مع 

  .لبدء فى مشروع إدارة نظام تامين المعلومات لافقة الإدارة عملية الحصول على مو ٣الشكل  يبين

  : ملحوظة 

( خرجات البند السѧابع مُ إحدى و) م إدارة تأمين المعلومات لتخطيط والتنفيذ لنظاباالإدارة موثق من التزام ( البند الخامس خرجمُ 
وعلѧى الѧرغم مѧن ،  ٢٧٠٠٠:٢٠٠٥أي إي سѧي /أيѧزو مѧن متطلبѧات المواصѧفة يعѧُدا لا) حالة تأمين المعلومات ة لمختصروثيقة

  .ذلك ، فمخرجات ھذه الأنشطة ھى مدخلات يوصى بھا للأنشطة الأخرى الموصفة فى ھذا المستند 

  

  :الھدف

وخطѧѧة لأعمѧѧال دراسѧѧة حالѧѧة افتعريالحصѧѧول علѧѧى موافقѧѧة الإدارة للبѧѧدء فѧѧى مشѧѧروع نظѧѧام إدارة تѧѧأمين المعلومѧѧات ب
 .المشروع 
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إيضاح أولويات المنشأة 
  ISMSنظام  لانشاء 

                       ٥/٢  

المبدئي  مجالالتحديد 
 ISMSلنظام 

                     ٥/٣   

تعريف الأدوار 
والمسئوليات للمجال 

دراسة حالة إنشاء    المبدئي لنظام
وخطة لأعمال ا

المشروع للحصول على 
  موافقة الإدارة

            ٥/٤  

تلخيص الأھداف 
 ISMSلنظام 

وصف للأدوار 
والمسؤوليات لتنفيذ 

 ISMSنظام 

مقترح مشروع  نظام 
ISMS 

عرض مختصر 
  لخصائص الأعمال

اعتماد مشروع 
 ISMSنظام 

بالقيودالتشريعية قائمة 
والصناعية والتعاقدية 

المتعلقة بتأمين 
 المنشأة معلومات

دراسة حالة 
  لأعمالا

 الخط الزمني

المبدئي  مجالوضعال
 ISMSلنظام 

                   ٥/٣/١ 

عرض مختصر 
  لخصائص الأعمال

 ISMSنظرة عامة عن الحصول على اعتماد الادارة لبدأ التخطيط لنظام : ٣شكل 

الحصول على اعتماد 
الإدارة للبدء فى مشروع 

  ISMSنظام 

                       ٥  

تحديد مجال وحدود 
  النظام والسياسة

  

٦

القيام بتحليل متطلبات 
  تأمين المعلومات  

  

٧

القيام بتقدير المخاطر و 
التخطيط لمعالجة 

  المخاطر

                      ٨  

 ISMSتصميم نظام 
 

                        ٩  

اعتماد الإدارة للبدء 
فى مشروع نظام 

ISMS  

 الخط الزمني
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  نظام إدارة تأمين المعلومات لانشاءالمنشأةلويات أوإيضاح  ٥/٢

  :النشاط 

 ѧѧي ينبغيѧѧأة فѧѧات للمنشѧѧأمين المعلومѧѧات تѧѧات ومتطلبѧѧذ أولويѧѧع أخѧѧات مѧѧأمين المعلومѧѧام ادارة تѧѧق نظѧѧداف لتطبيѧѧادراج الأھ
  . الاعتبار

  :المدخلات 

  .الاستراتيجية المنشأهأھداف ) ا  

  ة لياحنظرة عامة على أنظمة الإدارة ال )ب

  .شأةوالتعاقدية المنطبقة على المن والتشريعيةقائمة بمتطلبات تأمين المعلومات القانونية ) جـ 

  :الإرشادات 

البѧدء بѧه  لѧذلك فѧإن أول نشѧاط ينبغѧيتأمين المعلومѧات ،للشروع فى أي مشروع لنظام إدارة ادةاعتماد الإدارة مطلوب ع 
إيضѧاح مѧدى  المنشѧأةوينبغѧى علѧى .ة شѧأنظѧام إدارة تѧامين المعلومѧات للمنلقيمѧة  مثѧلوالتѧى تھو جمع المعلومѧات الھامѧة 

  .أھداف تطبيق ھذا النظام والبدء فى مشروع النظام  نظام إدارة تامين المعلومات وتقرير مساس الحاجة الى

  -:تتحدد أھداف تطبيق نظام إدارة تامين المعلومات من خلال الإجابة على الاسئلة التالية يمكن أن 

  ؟تأمين المعلومات مخاطر دارة أفضل لإكيف ينشأ عن نظام إدارة تأمين المعلومات  –ادارة المخاطر   ) أ

  ؟ادارة تأمين المعلومات تحسين  إدارة تأمين المعلوماتلنظامكيف يمكن  -كفاءة ال  ) ب

 ؟ةشأكيف يتسنى للنظام خلق ميزة تنافسية للمن:  الميزة السوقية) حـ

  -:ة بالعوامل المختلفة التالية شأسئلة السابقة ، يجب استھداف أولويات ومتطلبات المنومن أجل الإجابة على الأ

  .الحيوية تنظيميةال والمجالاتالأعمال   ) أ

  .الحيوية التنظيميةوالمجالات ما ھى الأعمال  -١

  ؟ لأي درجة بالأعمال وأمدادا المجالاتالتنظيمية أى  -٢

 ؟ما ھى العلاقات والاتفاقيات القائمة مع الطرف الثالث -٣

 للقيام بھا؟ ھل ھناك أية خدمات يستعان بجھة خارجية -٤

 :أو الثمينة  الحيويةالمعلومات ) ب 

  ؟ ةالحيوية للمنشأالمعلومات ما ھي  -١

لѧبعض الأطѧراف غيѧر المصѧرح  بعينھѧا ھى التبعات المحتمل حدوثھا إذا ما تم الكشف عѧن معلومѧات ما -٢
...... أو السمعة ، اجراءات قانونية فقدان الميزة التنافسية ، انھيار الاسم التجارى : مثال ذلك ( بذلك  ملھ
  )  إلخ

  أمين المعلومات لتتدابيرالقوانين التى تحتم ) حـ 
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)ع( ٢٠١٠/ ٢٧٠٠٣أي إي سي /أيزو  
 
 

ISO 2010 ©جميع الحقوق محفوظة     ٨

 

  ؟  المنشأةما ھى القوانين ذات العلاقة بمعالجة المخاطر أو تأمين المعلومات وتنطبق على  -١

  مالية لجھات خارجية ؟ تقارير يكون لھا ن منظمة عمومية كبرى تتطلب أن جزء م المنشأةھل  -٢

 الاتفاقيات التعاقدية أو التنظيمية ذات العلاقة بتامين المعلومات ) د 

  ؟للبيانات المخزونة ) شاملة فترات الاحتفاظ ( ما ھى متطلبات التخزين  -١

  ؟)(SLA)اتفاقيات مستوى الخدمة : مثال ذلك ( ھل ھناك أى متطلبات تعاقدية ترتبط بالسرية أو الجودة  -٢

  :بعينھا لتأمين المعلومات  تدابير ضوابط متطلبات الصناعة التى توصف) ھـ

  ؟  المنشأةماھى المتطلبات المتعلقة بخصوصيات القطاع والمنطبقة على حالة  -١

  :بيئة التھديد) و 

  أى أنواع الحماية مطلوب وضد أية تھديدات ؟ -١

  حماية ؟ تطلب ميزة للمعلومات والتى تما ھى التصنيفات الم -٢

  ما ھى الأنواع المميزة لأنشطة المعلومات التى تحتاج الى الحماية ؟  -٣

  :التنافس محفزات) ز 

  ما ھو الحد الأدنى من متطلبات السوق لتأمين المعلومات ؟  -١

  ؟ةشأما ھى الضوابط الإضافية لتأمين المعلومات والتى تقدم ميزة تنافسية للمن -٢

  :متطلبات استمرارية الأعمال ) ح

  ؟  يويةالح نشطةالأما ھى عمليات -١

  مليات أنشطتھا ؟ عنقطاعات ما المدة التى يمكن للمنظمة من خلالھا احتمال ا -٢

نظام إدارة تامين المعلومات بالإجابة على الأسئلة السѧابقة ، وھѧذا مطلѧوب أيضѧا لإنشѧاء حالѧة لالمبدئي مجالاليحدد 
بينمѧѧا يѧѧتم تعريѧѧف . ومѧѧات للحصѧѧول علѧѧى اعتمѧѧاد الإدارة تѧѧأمين المعلمشѧѧروع نظѧѧام إدارة الكليةل خطѧѧةالالأعمѧѧال و

  .أثناء المشروع ISMSلنظام  المجال التفصيلي

المجѧال بدلالѧة خصѧائص  )أ ٤/٢/١الفقѧرةفى  ٢٧٠٠١:٢٠٠٥أي إي سي /أيزو  وتلخص المتطلبات المذكورة فى
  .الأعمال والھيكل التنظيمى والموقع والأصول والتقنيات ، وتؤيد المعلومات الناتجة مما سبق ھذا التحديد 

  :يما يختص بالمجال تتضمن ما يلى أخذھا فى الاعتبار عند صنع القرارات المبدئية ف ينبغيالموضوعات التى 

والالتزامات الخارجية المفروضѧة  المنشأةمن قبل ادارة  ؤسسالمما ھى حتميات ادارة تأمين المعلومات   )أ 
  ؟  المنشأةعلى 

الأفѧراد فѧى  :لاً مث( كثر من فريق من فرق الإدارة أ المجال المقترح للنظاممحتوى حمل مسئوليات تھل ي  )ب 
  ؟) مختلفة إدارات أو  أدنى راتإدا

علѧى الѧورق أو :لاً مѧث(  المنشѧأةكيف ستوصل المستندات ذات العلاقة بنظام إدارة تأمين المعلومات عبѧر ) حـ 
 ؟) الشبكة الداخليةمن خلال 

بكامѧل طاقاتھѧا وھѧل تصѧان  المنشѧأة؟ ھل تعمل ھѧذه  المنشأةھل يمكن لنظم الإدارة الحالية دعم احتياجات ) د
  بعناية وھل تعمل كما ھو مخطط لھا ؟
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  )ع( ٢٧٠٠٣/٢٠١٠أي إي سي /أيزو 

  

  ٩ ISO 2010 ©جميع الحقوق محفوظة 
 
 

 تتضѧمن نظام إدارة تѧأمين المعلومѧاتالمبѧدئيل المجاللتعريف أمثلة لاھداف الإدارة التى قد تستخدم كمدخلات 
:  

  .الكوارث بعد والإصلاحتسھيل استمرارية العمال ) أ 

  .تحسين القدرة على التعامل بمرونة مع الوقائع) ب

  .الالتزامات القانونية والتعاقدية استھداف ) حـ

  .أخرى أي إي سي /دولية أيزو مواصفات طبقا لالتمكين من الحصول على شھادات ) د

  .التنظيمي للمنشأه ومكانتھاتطور المن التمكين ) ھـ

  خفض تكلفة ضوابط التأمين ) و 

  حماية الأصول ذات القيمة الاستراتيجية ) ز

  .وفعالة  بناء بيئة ضبط داخلى صحيحة) ح 

  .أن الأصول المعلوماتية تتمتع بالحماية المناسبة للأطراف المعنية تقديم ما يؤكد ) ط 

  :المخرجات 

  :ھذا النشاط ھى  مستلمات

  .والمتطلبات التنظيمية لنظام ادارة تأمين المعلومات تأمين المعلومات وثيقة تلخص الأھداف وأولويات ) أ

  . المنشأةذات العلاقة بتأمين المعلومات فى والتعاقدية ومتطلبات الصناعة  التشريعيةقائمة بالمتطلبات ) ب

  .وموقعھا وأصولھا وتقنياتھا  المنشأةعرض مختصر لخصائص الأعمال و) جـ

  معلومات أخرى

  . ٢٠٠٥: ١-٢٠٠٠٠أي إي سي / أيزو، ٢٠٠٤: ١٤٠٠١أي إي سي / أيزو،  ٢٠٠٨: ٩٠٠١أي إي سي / أيزو

  ئى لنظام إدارة تأمين المعلومات المبدتحديد المجال  ٥/٣

  المبدئى للنظام  مجالال وضع ٥/٣/١

  : النشاط 

  .، الذى ھو ضرورى لمشروع ادارة تأمين المعلومات  تعريف المجاليجب أن تتضمن أھداف تنفيذ نظام إدارة تأمين المعلومات 

  :المدخلات 

  .فى وضعھا لنظام إدارة تأمين المعلومات  المنشأةأولويات  ٥/٢توضح مخرجات النشاط  

  : الإرشادات

 تعريѧف ينبغѧيوالآن . مين المعلومѧات أدارة تѧإنظѧام  ھيكѧل تعريѧفتنفيѧذ مشѧروع نظѧام ادارة تѧأمين المعلومѧات ، يجѧب  فى سѧبيل 
  .ة طت التنفيذ ولدعم المزيد من الأنش، ليقدم للإدارة إرشادات لقراراللنظام المبدئيالمجال 

  .وخطة المشروع المقترحة للاعتماد من قبل الإدارة لأعمال دراسة حالة انشاء المجال المبدئى ضروري لإھذا 
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