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Avant-propos

L'ISO (Organisation internationale de normalisation) et I'IEC (Commission électrotechnique
internationale) forment le systeme spécialisé de la normalisation mondiale. Les organismes
nationaux membres de I'ISO ou de I'lEC participent au développement de Normes internationales
par l'intermédiaire des comités techniques créés par l'organisation concernée afin de s’'occuper des
domaines particuliers de l'activité technique. Les comités techniques de I'ISO et de I'l[EC collaborent
dans des domaines d’intérét commun. D’autres organisations internationales, gouvernementales et non
gouvernementales, en liaison avec I'ISO et I'lEC, participent également aux travaux. Dans le domaine
des technologies de I'information, I'ISO et 'lEC ont créé un comité technique mixte, I'ISO/IEC JTC 1.

Les Normes internationales sont rédigées conformément aux reégles données dans les Directives
ISO/IEC, Partie 2.

La tache principale des comités techniques est d’élaborer les Normes internationales. Les projets de
Normes internationales adoptés par les comités techniques sont soumis aux comités membres pour
vote. Leur publication comme Normes internationales requiert 'approbation de 75 % au moins des
comités membres votants.

L'attention est appelée sur le fait que certains des éléments du présent document peuvent faire I'objet de
droits de propriété intellectuelle ou de droits analogues. L'ISO ne saurait étre tenue pour responsable
de ne pas avoir identifié de tels droits de propriété et averti de leur existence.

L'ISO/IEC 27037 a été élaborée par le comité technique ISO/TC]JTC 1, Technologies de l'information, sous-
comité SC 27, Techniques'de.Sécurité des[technologies de Uinforinidtion:

© ISO/IEC 2012 - Tous droits réservés \%
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Introduction

La présente Norme internationale fournit des lignes directrices pour les activités spécifiques au
traitement de preuves numériques éventuelles; ces processus sont les suivants: l'identification, la
collecte, 'acquisition et la préservation de preuves numériques éventuelles. Ces processus sont requis
lors d’'une investigation destinée a préserver l'intégrité des preuves numériques, une méthodologie
acceptable pour obtenir les preuves numériques qui contribuera a sa recevabilité en cas de poursuites
judiciaires et disciplinaires ainsi que dans d’autres cas requis. La présente Norme internationale fournit
également des lignes directrices générales pour la collecte de preuves non numériques susceptibles de
s’avérer utiles lors de la phase d’analyse des preuves numériques éventuelles.

La présente Norme internationale a pour objet de fournir des préconisations aux personnes chargées de
I'identification, de la collecte, de 'acquisition et de la préservation des preuves numériques éventuelles.
Ces personnes incluent les premiers intervenants en contact avec les preuves numériques (DEFR), les
spécialistes des preuves numériques (DES), les spécialistes en réponse aux incidents et les responsables
des laboratoires forensiques. La présente Norme internationale garantit que les personnes responsables
traitent les preuves numériques éventuelles de facon acceptable partout dans le monde, avec pour
objectif de faciliter I'investigation impliquant des appareils numériques et des preuves numériques de
facon systématique et impartiale tout en préservant leur intégrité et leur authenticité.

La présente Norme internationale vise également a informer les décideurs qui ont besoin de déterminer
la fiabilité des preuves numériques qui leur sont présentées. Elle s’applique aux organismes devant
protéger, analyser et présenter des preuves numériques éventuelles. Elle est pertinente dans le contexte
des organismes en charge de Létablissement de politiques, qui créent et évaluent des modes opératoires
en rapport avec les preuves numériques, souvent dans.le'cadre din‘'ensemble plus vaste de preuves.

Les preuves numériques éventuelles| auxquelles [il lest! fait | référence dans la présente Norme
internationale peuvent provenir de différents types d’appareils numériques, de réseaux, de bases de
données, etc. Elles désignent des données se trouvant déjaaw format numérique. La présente Norme
internationale n’a pas pour,objectifde|couyrir /Ja,conversion)de données analogiques au format
numérique.

En raison de la fragilité des preuves numériques, il est nécessaire d’appliquer une méthodologie
acceptable pour garantir I'intégralité et I'authenticité des preuves numériques éventuelles. La présente
Norme internationale n’exige pas l'utilisation d’outils ou de méthodes spécifiques. Des composants
clés qui fournissent une crédibilité au cours de l'investigation constituent la méthodologie appliquée
au cours du processus et les personnes qualifiées pour exécuter les taches sont spécifiées dans la
méthodologie. La présente Norme internationale ne traite pas de la méthodologie concernant les
procédures judiciaires, les procédures disciplinaires et les autres actions associées concernant le
traitement des preuves numériques éventuelles se trouvant en dehors du domaine d’application de
I'identification, de la collecte, de I'acquisition et de la préservation.

L'application de la présente Norme internationale requiert le respect des lois, regles et réglementations
nationales. Il convient qu’elle ne remplace pas les exigences légales spécifiques d'une quelconque
juridiction. Au lieu de cela, elle peut servir de ligne directrice pratique pour tout DEFR ou DES dans le
cadre d’'investigations impliquant des preuves numériques éventuelles. Elle ne s’étend pas a I'analyse
des preuves numériques et ne remplace pas les exigences spécifiques a la juridiction concernant des
sujets comme la recevabilité, la valeur probatoire, la pertinence et d’autres limites soumises au contréle
judiciaire concernant l'utilisation de preuves numériques éventuelles devant les cours de justice. La
présente Norme internationale peut faciliter '’échange de preuves numériques éventuelles entres les
juridictions. Afin de préserver l'intégrité des preuves numériques, les utilisateurs de la présente Norme
internationale doivent adapter et amender les modes opératoires décrits dans la présente Norme
internationale conformément aux exigences légales spécifiques de la juridiction concernant les preuves.

Bien que la présente Norme internationale n’inclue pas la préparation forensique, la préparation
forensique adéquate peut en grande partie prendre en charge l'identification, la collecte, I'acquisition
et le processus de préservation des preuves numériques. La préparation forensique désigne le fait
d’atteindre un niveau approprié de capacité par un organisme lui permettant d’identifier, de collecter,
d’acquérir, de préserver, de protéger et d'analyser des preuves numériques. Si les processus et activités

vi © ISO/IEC 2012 - Tous droits réservés
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décrits dans la présente Norme internationale sont essentiellement des mesures réactives utilisées
pour investiguer sur un incident apres sa survenue, la préparation forensique est un processus proactif
visant a essayer de planifier de tels événements.

La présente Norme internationale complete 'I[SO/IEC 27001 et I'ISO/IEC 27002, et, notamment, les
exigences de controle portant sur l'acquisition des preuves numériques éventuelles en fournissant
des préconisations complémentaires concernant la mise en ceuvre. En outre, la présente Norme
internationale s’appliquera dans des contextes indépendants de I'lSO/IEC 27001 et 'ISO/IEC 27002.
Il convient de lire la présente Norme internationale en paralléle avec d’autres normes relatives aux
preuves numériques et a I'investigation concernant des incidents de sécurité de 'information.

© ISO/IEC 2012 - Tous droits réservés vii
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Technologies de I'information — Techniques de sécurité
— Lignes directrices pour I'identification, la collecte,
I'acquisition et la préservation de preuves numériques

1 Domaine d’application

La présente Norme internationale fournit des lignes directrices pour les activités spécifiques
au traitement des preuves numériques que sont l'identification, la collecte, l'acquisition et la
préservation des preuves numériques susceptibles de présenter une valeur probatoire. La présente
Norme internationale fournit des préconisations aux personnes concernant des situations courantes
rencontrées au cours du processus de traitement des preuves numériques, apporte une aide aux
organismes en ce qui concerne leurs procédures disciplinaires et vise a faciliter I'échange de preuves
numériques éventuelles entre les juridictions.

La présente Norme internationale fournit des préconisations concernant les appareils et/ou fonctions
suivants utilisés dans diverses circonstances:

— supports de stockage numérique utilisés dans les ordinateurs standard comme les disques durs,
disquettes, disques optiques et magnéto-optiques, supports d’informations dotés de fonctions
similaires;

— téléphones mobiles, assistants numériques-personnels,appareils électroniques personnels, cartes
mémoires;

— systémes de navigation mobiles;

— appareils photo et caméras vidéo numériques (comprenant la télévision en circuit fermé (CCTV));
— ordinateurs standard dotés de connexions réseau;

— réseaux basés sur TCP/IP et d’autres protocoles numériques; et

— appareils dotés de fonctions similaires a celles citées ci-dessus.

NOTE1 Laliste des appareils ci-dessus est une liste indicative et non exhaustive.

NOTE 2  Ces circonstances incluent les appareils ci-dessus se présentant sous diverses formes. Par exemple,

un systeme automobile peut inclure un systéme de navigation mobile, un systeme de stockage des données et un
systéme sensoriel.

2 Références normatives

Les documents ci-apres sont des références normatives indispensables a l'application du présent
document. Pour les références datées, seule I'édition citée s’applique. Pour les références non datées, la
derniere édition du document de référence s’applique (y compris les éventuels amendements).

ISO/TR 15801, Images électroniques — Stockage électronique d’informations — Recommandations pour
les informations de valeur et leur fiabilité

ISO/IEC 17020, Evaluation de la conformité — Exigences pour le fonctionnement de différents types
d’'organismes procédant a l'inspection

ISO/IEC 17025:2005, Exigences générales concernant la compétence des laboratoires détalonnages et
d’essais

© IS0 2012 - Tous droits réservés 1
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ISO/IEC 27000, Technologies de I'information — Techniques de sécurité — Systémes de gestion de sécurité
de l'information — Vue d’ensemble et vocabulaire

3 Termes et définitions

Pour les besoins du présent document, les termes et définitions de I'ISO/IEC 27000, I'ISO/IEC 17020,
I'ISO/IEC 17025 et 'ISO/TR 15801, ainsi que les suivants s’appliquent.

31
acquisition
processus de création d'une copie de données d'un ensemble défini

Note 1 al'article: Le résultat d’'une acquisition est une copie des preuves numériques éventuelles.

3.2

espace dédié

zone d’'un support numérique, comprenant la mémoire principale, utilisée pour le stockage des données,
comprenant les métadonnées

3.3

collecte

processus consistant a rassembler des éléments physiques contenant des preuves numériques
éventuelles

34
appareil numérique
équipement électronique utilisé pour trajter ou stockerydes:données numeériques

3.5

preuves numériques

informations ou données, istockées-ou transmises:sousiforme)binairessusceptibles d’étre invoquées
comme preuves

3.6

copie de preuves numériques

copie de preuves numériques réalisées pour préserver la fiabilité des preuves incluant a la fois les
preuves numériques et les moyens de vérification ot la méthode de vérification des preuves peut étre
soit intégrée, soit indépendante des outils utilisés pour la vérification

3.7

premier intervenant en contact avec les preuves numériques

DEFR

personne autorisée, formée et qualifiée pour agir en premier lieu sur la scéne d'un incident afin de réaliser
la collecte et I'acquisition des preuves numériques et étant responsable du traitement de ces preuves

Note 1 a l'article: L'autorité, la formation et la qualification sont des exigences prévues nécessaires pour produire
des preuves numériques fiables, mais des cas particuliers peuvent avoir pour conséquence qu’une personne ne
satisfait pas a 'ensemble de ces trois exigences. En pareil cas, il convient de considérer la législation locale, la
politique de l'organisme et les cas particuliers.

3.8

spécialiste en preuves numériques

DES

personne en mesure d’exécuter les taches d'un DEFR et disposant de connaissances, de savoir-faire et
de capacités spécialisés lui permettant de traiter un large éventail de problemes techniques

Note 1 a l'article: Un DES peut disposer de compétences spécifiques complémentaires, par exemple, acquisition
de réseaux, acquisition de RAM, connaissances en logiciels de systeme d’exploitation ou en ordinateurs centraux.

2 © ISO/IEC 2012 - Tous droits réservés
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3.9
support de stockage numérique
appareil sur lequel il est possible d’enregistrer des données numériques

[SOURCE: Adapté de I'ISO/IEC 10027:1990]

3.10
installation de préservation des preuves
environnement sécurisé ou lieu ou les preuves collectées ou acquises sont stockées

Note 1 a l'article: Il convient de ne pas exposer une installation de préservation des preuves aux champs
magnétiques, a la poussiere, a des vibrations, a 'humidité ou a tout autre élément environnemental (comme une
température ou une humidité extrémes) qui pourraient endommager les preuves numériques éventuelles dans
I'installation.

3.11
valeur de hachage
chaine de bits issue d’'une fonction de hachage

[SOURCE: ISO/IEC 10118-1:2000]

3.12

identification

processus impliquant la recherche, la reconnaissance et la documentation des preuves numériques
éventuelles

3.13
création d'image
processus de création d'une copie'bit-a'bit'de supports(destockage numérique

Note 1 al'article: La copie bit a bit est également appelée copie physique.

EXEMPLE Lorsqu'il“créeune image ‘d"uw disque dur,' le DEER copie“également les données qui ont été
supprimées.

3.14

périphérique

appareil relié a un appareil numérique afin d’étendre sa fonctionnalité
3.15

préservation

processus destiné a préserver et protéger lintégrité et/ou l'état initial des preuves numériques
éventuelles

3.16
fiabilité
propriété relative a un comportement et des résultats prévus et cohérents

[SOURCE: ISO/IEC 27000:2009]

3.17

répétabilité

propriété d'un processus visant a obtenir les mémes résultats d’essai sur le méme environnement
d’essai (méme ordinateur, disque dur, mode de fonctionnement, etc.)

3.18

reproductibilité

propriété d'un processus visant a obtenir les mémes résultats d’essai sur un environnement d’essai
différent (ordinateur, disque dur, opérateur différents, etc.)

© ISO/IEC 2012 - Tous droits réservés 3
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3.19

altération de preuves

acte consistant a appliquer ou autoriser une/des modification(s) a des preuves numériques éventuelles,
qui diminue leur valeur probatoire

3.20

heure systeme

heure générée par I'horloge du systeme et utilisée par le systeme d’exploitation, et non heure calculée
par le systeme d’exploitation

3.21

sabotage

acte consistant a appliquer ou autoriser une/des modification(s) a des preuves numériques (c’est-a-dire
altération délibérée ou volontaire de preuves)

3.22

horodatage

parametre de variante temporelle qui indique un point dans le temps par rapport a une référence
temporelle commune

[SOURCE: ISO/IEC 11770-1:1996]

3.23

espace non alloué

zone d’'un support numérique, comprenant la mémoire principale, qui n'a pas été alloué par le systéme
d’exploitation, et qui est disponible pour Te stockiage des. darinées, comprenant les métadonnées

3.24

validation

confirmation, par la fourniture de preuves objectives, que les exigences relatives a une utilisation
prévue ou une application prévue ont été satisfaites

[SOURCE: ISO/IEC 27004:2009]

3.25
fonction de vérification
fonction utilisée pour vérifier que deux ensembles de données sont identiques

Note 1 a l'article: Il convient que deux ensembles de données non identiques ne se traduisent pas par une
concordance identique a partir d'une fonction de vérification.

Note 2 a l'article: Les fonctions de vérification sont, en général, mises en ceuvre a l'aide de fonctions de hachage
comme MD5, SHA1, etc., mais d’autres méthodes peuvent étre utilisées.

3.26
données volatiles
données sujettes au changement et facilement modifiables

Note 1 al'article: Un changement peut étre la mise hors tension ou le franchissement d’'un champ magnétique. Les

données volatiles incluent également des données qui changent lorsque I'état du systéme change. Les exemples
comprennent des données stockées dans la RAM et des adresses IP dynamiques.

4 Abréviations

AVI Entrelacement audio/vidéo (Audio Video Interleave)
CCTV Télévision en circuit fermé (Closed Circuit Television)
CcDh Disque compact (Compact Disc)

4 © ISO/IEC 2012 - Tous droits réservés



ADN
DEFR
DES
DVD
ESN
GPS
GSM
IMEI
IP

ISIRT

LAN
MD5
MP3
MPEG
NAS
PDA
PED
PIN
PUK
RAID
RAM
RFID
SAN
SHA
SIM
USB
UPS
USIM
uv

Wi-Fi
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Acide désoxyribonucléique

Premier intervenant sur la preuve numérique (Digital Evidence First Responder)
Spécialiste en preuves numériques (Digital Evidence Specialist)

Disque vidéo numérique/disque numérique polyvalent (Digital Versatile Disc)

Numéro de série électronique (Electronic Serial Number)

Systeme mondial de localisation (Global Positioning System)

Systéme global de communications mobiles (Global System for Mobile communication)
Identité internationale d'un équipement mobile (International Mobile Equipment Identity)
Protocole Internet (Internet Protocol)

Equipe chargée de la réponse aux incidents liés a la sécurité de I'information (Information
Security Incident Response Team)

Réseau local (Local Area Network)

Algorithme de hachage 5 (Message-Digest algorithm 5)

MPEG Audieliayer 3

Moving Picture Experts Group

Stockage en réseau (Network Attached Storage)

Assistant numérique personnel (Personal Digital Assistant)

Appareil électronique personnel (Personal Electronic Device)

Numéro d’identification personnel (Personal Identification Number)

Code de déverrouillage du code PIN (PIN Unlock Key)

Réseau redondant de disques indépendants (Redundant Array of Independent Disks)
Mémoire vive (Random Access Memory)

Identification par radiofréquence (Radio Frequency IDentification)

Réseau de stockage (Storage Area Network)

Algorithme de hachage sécurisé (Secure Hash Algorithm)

Module d’identification d’abonné (Subscriber Identity Module)

Bus série universel (Universal Serial Bus)

Systéme d’alimentation sans interruption (Uninterruptible Power Supply)

Module universel d’identification d’abonné (Universal Subscriber Identity Module)
Ultraviolet

Fidélité sans fil (Wireless Fidelity)

© ISO/IEC 2012 - Tous droits réservés 5
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5 Vue d’ensemble

5.1 Contexte de collecte des preuves numériques

Les preuves numériques peuvent étre requises pour étre utilisées dans de nombreux scénarios distincts,
chacun présentant un équilibre différent entre les vecteurs de qualité probatoire, la ponctualité de
I'analyse, la restauration du service et le colit de la collecte des preuves numériques. Les organismes
devront, par conséquent, adopter un processus de priorisation qui identifie les besoins et apporte un
équilibre entre la qualité probatoire, la ponctualité et la restauration des services avant d’attribuer
des taches aux ressources du DEFR. Un processus de priorisation implique I'’évaluation des données
disponibles pour déterminer la valeur probatoire possible et I'ordre selon lequel il convient que les
preuves numériques éventuelles soient collectées, acquises ou préservées. La priorisation est effectuée
pour réduire le plus possible le risque d’altération des preuves numériques éventuelles et maximiser la
valeur probatoire des preuves numériques éventuelles collectées.

5.2 Principes de preuves numériques

Dans la plupart des juridictions et organismes, les preuves numériques sont régies par trois principes
fondamentaux: pertinence, fiabilité et suffisance. Ces trois principes sont importants pour I'ensemble
des investigations, pas uniquement pour les preuves numériques qui doivent étre recevables devant
une cour de justice. Les preuves numériques sont pertinentes quand il s’agit de prouver ou de réfuter
un élément du dossier spécifique faisant I'objet d'une investigation. Bien que la définition détaillée de
«fiable» varie d’'une juridiction a l'autre, la signification générale du principe a savoir «garantir que
les preuves numériques sont cerqu’elles prétendent étre» est largementrépandue. Il n’est pas toujours
nécessaire pour le DEFR de collecter toutes les données ou’de'réaliser une copie complete des preuves
numériques originales. Dans de nombreuses,juridictions, le conceptde suffisance signifie que le DEFR
doit collecter suffisamment de preuves numeriques éventuelles pour permettre aux éléments de l'affaire
d’étre examinés ou investigués de facon adéquate. Comprendre ce concept est important pour le DEFR
afin de prioriser l'effort de facon appropriée lorsquele‘temps-ou le colit constitue une préoccupation.

NOTE Il convient que le DEFR s’assure qtiela’cellecte/despreuves numériques éventuelles est conforme aux
lois et réglementations juridictionnelles locales, ainsi qu’il est requis par les conditions spécifiques.

Il convient que tous les processus qui doivent étre utilisés par le DEFR et le DES aient été validés
avant leur utilisation. Si la validation est réalisée en externe, il convient que le DEFR ou le DES
vérifie que la validation est appropriée pour leur utilisation spécifique des processus, ainsi que pour
I'environnement et les circonstances dans lesquels les processus doivent étre utilisés. Il convient
également que le DEFR ou DES:

a) documente toutes les actions;

b) détermine et applique une méthode permettant d’établir la précision et la fiabilité de la copie des
preuves numériques éventuelles par rapport a la source originale; et

c) reconnaisse que l'acte de préservation des preuves numériques éventuelles ne peut pas toujours ne
pas étre intrusif.

5.3 Exigences concernant le traitement des preuves numériques

5.3.1 Généralités

Les principes énoncés dans le paragraphe 5.2 ci-dessus peuvent étre satisfaits de la fagon suivante:

— pertinence:il convient qu’il soit possible de démontrer que les donnéesacquises sont pertinentes pour
I'investigation - c’est-a-dire qu’elles contiennent des informations de nature a aider a I'investigation
concernant un incident particulier et qu'il existe de bonnes raisons de les avoir acquises. Grace a la
vérification etlajustification, il convient que le DEFR soit en mesure de décrire les modes opératoires
suivis et d’expliquer comment la décision d’acquérir chaque élément a été prise;
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— fiabilité: il convient que I'ensemble des processus utilisés en matiére de traitement des preuves
numériques éventuelles soit vérifiable et réitérable. Il convient que les résultats de I'application de
tels processus soient reproductibles;

— suffisance: il convient que le DEFR ait pris en considération qu'un nombre suffisant de données a été
collecté pour permettre une investigation appropriée. Il convient que le DEFR soit capable, via une
vérification et une justification, de donner une indication, du nombre total données considérées et
des modes opératoires utilisés pour déterminer la quantité de et les données a acquérir.

NOTE Les données peuvent étre rassemblées via des activités d’acquisition et/ou de collecte.

Il existe quatre aspects clés du traitement des preuves numériques: la vérifiabilité, la justification et
soit la répétabilité, soit la reproductibilité selon les cas particuliers.

5.3.2 Vérifiabilité

Il convient qu'il soit possible pour un évaluateur indépendant ou des parties concernées autorisées
d’évaluer les activités réalisées par un DEFR et DES. Cela sera rendu possible par la documentation
adéquate de I'ensemble des mesures prises. Il convient que le DEFR et le DES soient en mesure de
justifier le processus de prise de décision lors de I'adoption de la conduite a suivre. Il convient que les
processus exécutés par un DEFR et un DES soient disponibles pour une évaluation indépendante afin de
déterminer si une méthode, une technique ou un mode opératoire scientifique adéquat a été suivi.

5.3.3 Répétabilité

La répétabilité est établie ‘lorsque’les mémes  résultats *d’essais’sont atteints dans les conditions
suivantes:

— utilisation du méme mode opératoire et de la méme méthode de mesurage;
— utilisation des mémes instruments dans les mémes conditions; et
— répétition possible a tout moment une fois I'essai initial réalisé.

Il convient qu'un DEFR disposant du savoir-faire et de 'expérience adéquats soit en mesure de réaliser
tous les processus décrits dans la documentation et d’atteindre les mémes résultats, sans préconisation
ou interprétation. Il convient que le DEFR soit conscient qu’il peut exister des circonstances dans
lesquelles il ne sera pas possible de répéter I'essai, par exemple lorsqu'un disque dur d'origine a été
copié et réutilisé ou lorsqu’un élément implique la mémoire volatile. En pareil cas, il convient que le
DEFR s’assure que le processus d’acquisition est fiable. Pour atteindre la répétabilité, il convient de
mettre en place un contrdle qualité et une documentation du processus.

5.3.4 Reproductibilité

La reproductibilité est établie lorsque les mémes résultats d’essai sont atteints dans les conditions
suivantes:

— utilisation de la méme méthode de mesurage;
— utilisation de différents instruments dans des conditions différentes; et
— possibilité de reproduction a tout moment apres I'essai initial.

La nécessité de reproduire des résultats varie selon les juridictions et les circonstances, ainsi le DEFR
ou la personne procédant a la reproduction devra étre informé des conditions applicables.

5.3.5 Justification

Il convient que le DEFR soit capable de justifier toutes les actions et méthodes utilisées lors du
traitement des preuves numériques éventuelles. La justification peut étre atteinte en démontrant que la
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