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Avant-propos

L'ISO (Organisation internationale de normalisation) est une fédération mondiale d’organismes
nationaux de normalisation (comités membres de I'ISO). L'élaboration des Normes internationales est
en général confiée aux comités techniques de I'I[SO. Chaque comité membre intéressé par une étude
a le droit de faire partie du comité technique créé a cet effet. Les organisations internationales,
gouvernementales et non gouvernementales, en liaison avec I'ISO participent également aux travaux.
L'ISO collabore étroitement avec la Commission électrotechnique internationale (IEC) en ce qui
concerne la normalisation électrotechnique.

Les procédures utilisées pour élaborer le présent document et celles destinées a sa mise a jour sont
décrites dans les Directives ISO/IEC, Partie 1. Il convient, en particulier de prendre note des différents
critéres d’approbation requis pour les différents types de documents ISO. Le présent document a été
rédigé conformément aux regles de rédaction données dans les Directives ISO/IEC, Partie 2 (voir www
dso.org/directives).

L'attention est attirée sur le fait que certains des éléments du présent document peuvent faire 'objet de
droits de propriété intellectuelle ou de droits analogues. L'ISO ne saurait étre tenue pour responsable
de ne pas avoir identifié de tels droits de propriété et averti de leur existence. Les détails concernant
les références aux droits de propriété intellectuelle ou autres droits analogues identifiés lors de
I'élaboration du document sont indiqués dans I'Introduction et/ou dans la liste des déclarations de
brevets recues par par 1'ISO (voir www.iso.org/brevets).

Les appellations commerciales éventuellement mentionnées dans le présent document sont données
pour information, par souci de comimodité,/a I'intention des utilisateurs et ne'sauraient constituer un
engagement.

Pour une explication de la nature volontaire des normes, la signification des termes et expressions
spécifiques de I'ISO liés a I'’évaluation de la conformité, ou pour toute information au sujet de I'adhésion
de I'ISO aux principes de_'Organisation mondiale . du commerce, (OMC) concernant les obstacles
techniques au commerce (0OTC), voir www.is0.0rg/avant-propos,

Le présent document a été élaboré par le comité technique ISO/TC 292, Sécurité et résilience.

Il convient que l'utilisateur adresse tout retour d’information ou toute question concernant le présent
document a I'organisme national de normalisation de son pays. Une liste exhaustive desdits organismes
se trouve a I'adresse www.iso.org/fr/members.html.

iv © IS0 2021 - Tous droits réservés
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Introduction

Le présent document est destiné a promouvoir une conception commune de la prévention de la
criminalité par la conception environnementale (CPTED) dans le domaine de la sécurité, de 'application
des lois et des risques connexes, et des mesures associées de prévention, par la conception et la gestion
de I'environnement.

Les concepts de CPTED sont utilisés depuis les années 1970 et les mesures de sécurité de type CPTED
remontent aux premiers établissements humains. Lacronyme CPTED a été utilisé pour la premiere
fois en 1971 par C. Ray Jeffery (voir la Référence [5]). Les concepts de CPTED sont issus de théories
et d’études sur la criminologie et les opportunités de crime. Depuis, la CPTED a été incluse dans de
nombreuses autres stratégies de prévention de la criminalité utilisées aujourd’hui, dont, entre autres,
I'espace défendable, la théorie de la vitre brisée, la théorie des activités routinieres, le choix rationnel, la
prévention de la criminalité situationnelle et le logement sans crime.

La CPTED a une base théorique de plus en plus solide, fondée sur des preuves avérées de la réduction
significative du crime et de la peur, recueillies grace a une série d’évaluations officielles rigoureuses
dans le domaine de la psychologie environnementale, de la criminologie et de la science du crime.
Lorsqu’elle est correctement planifiée et judicieusement mise en ceuvre, la CPTED améliore la stireté
des communautés et la sécurité industrielle de maniére rentable.

La Figure 1 illustre le cadre de la CPTED pour la prévention de la criminalité et la sécurité.

Contexte environnemental du risque
associéjau crime et la sécurité
Opportunités de crime en environnement bati
Actifs ; menaces ; vulnérabilité

g

Processus de CPTED

Lies bases de la CPTED
Considérations clés de la CPTED
Stratégies de CPTED

Principes généraux du processus de CPTED
Approche équilibrée du concept de CPTED
Rentabilité
Durabilité et résilience
Approche de I'environnement vert
Application adaptive
CPTED basée sur les preuves

Figure 1 — Cadre de la CPTED pour la prévention de la criminalité et la sécurité

Le présent document commence par la présentation du contexte environnemental des facteurs de
risque associé au crime et a la sécurité, des causes de vulnérabilités et des niveaux de risque. Sont
ensuite exposées les bases de la CPTED a travers un historique, les quatre considérations clés de la
CPTED (lieux générateurs de crime, types de risque et causes associées, parties intéressées de la
CPTED et contre-mesures) et les stratégies de CPTED. Une meilleure compréhension du risque et
des considérations de la CPTED permet de choisir des contre-mesures personnalisées adaptées. Le
processus de CPTED commence par la mise en place d'un organe de surveillance, la définition des
objectifs de performance, la constitution d’'une équipe projet, I'appréciation et le traitement du risque,
I'’évaluation du traitement, la définition d’actions correctives et un retour d’expérience a I'étape initiale
de la CPTED pour garantir une amélioration continue. Les principes fondamentaux du processus de
CPTED sont ensuite définis: approche conceptuelle équilibrée, rentabilité, durabilité et résilience,

© IS0 2021 - Tous droits réservés \Y
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approche de l'environnement vert (écologique), application adaptative et approche basée sur les
preuves.

Il convient d’appliquer la CPTED de maniére universelle et égale, sans aucun préjugé (culturel, racial,
religieux ou autre).

vi © IS0 2021 - Tous droits réservés
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Sécurité et résilience — Sécurité préventive — Lignes
directrices pour la prévention de la criminalité par la
conception environnementale

1 Domaine d’application

Le présent document fournit aux organismes des lignes directrices pour établir les éléments, stratégies
et processus de base permettant de prévenir et de réduire le crime et la peur du crime dans un
environnement bati nouveau ou existant. Il recommande la mise en place de contre-mesures et d’actions
pour traiter les risques associés au crime et a la sécurité de maniere efficace et efficiente, en tirant parti
de la conception environnementale.

Dans le présent document, le terme «sécurité» est utilisé au sens large pour englober toutes les
applications spécifiques au crime, a la slireté et a la sécurité. Il s"applique donc aux organismes publics
et privés, de quelque type, taille ou nature que ce soit.

Bien que le présent document présente des exemples généraux de stratégies de mise en ceuvre et de
bonnes pratiques, il n'a pas pour vocation de fournir une liste exhaustive des stratégies de conception
et de mise en ceuvre de la prévention de la criminalité par la conception environnementale (CPTED)
a des fins de sécurité @rchitecturaletot,physique, ni de’limiter 1eés applications potentielles aux seuls
exemples fournis dans le présent document.

2 Reéférences normatives

Les documents suivantsssont cités dans/le/texte dessorte!qulils'constituent) pour tout ou partie de leur
contenu, des exigences du présent document.Pourlesréférences datées, seule 'édition citée s’applique.
Pour les références non datées, la derniére édition du document de référence s’applique (y compris les
éventuels amendements).

ISO 22300, Sécurité et résilience — Vocabulaire

3 Termes et définitions

Pour les besoins du présent document, les termes et définitions de I'ISO 22300 ainsi que les suivants,
s’appliquent.

L'ISO et I'lIEC tiennent a jour des bases de données terminologiques destinées a étre utilisées en
normalisation, consultables aux adresses suivantes:

— ISO Online browsing platform: disponible a I'adresse https://www.iso.org/obp

— IEC Electropedia: disponible a 'adresse http://www.electropedia.org/

31

prévention de la criminalité par la conception environnementale

CPTED

processus d’analyse et d’appréciation des risques associés au crime et a la sécurité en vue de guider le
développement, la conception urbaine, la gestion des sites et I'utilisation de 'environnement bati pour
prévenir et réduire le crime et la peur du crime et promouvoir et améliorer la santé publique, la qualité
de vie et la durabilité

Note 1 a l'article: La conception environnementale fait référence aux arts et sciences appliqués traitant de la
création d'un environnement congu par I’homme.

© IS0 2021 - Tous droits réservés 1
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3.2

protection adéquate

volonté de superviser, d'identifier et de prendre des mesures pour prévenir ou décourager la
perpétration de crimes

4 Comprendre le contexte environnemental du risque associé au crime et ala
sécurité

Il existe de nombreuses manieres de définir les éléments de risque.
NOTE L'ISO 31000 définit le risque comme 'effet de 'incertitude sur l'atteinte des objectifs.

Dans un contexte de sécurité et dans le présent document, le risque est composé de trois éléments:
les actifs, les menaces et les vulnérabilités. Les risques associés au crime et a la sécurité dépendent
de la valeur de l'actif par rapport aux menaces et vulnérabilités qui lui sont associées. Cette approche
peut étre considérée comme une mise en ceuvre opérationnelle de I'ISO 31000, mettant I'accent sur les
risques associés au crime et a la sécurité. Les menaces et les vulnérabilités influencent la dimension de
vraisemblance, et les actifs influencent les conséquences d'un risque.

Les actifs peuvent étre I'état actuel de I'environnement bati physique et des éléments ayant une valeur
financiere. Les actifs peuvent également étre intangibles, avec des valeurs souples.

Les menaces sont les délinquants ou dangers potentiels. Il convient de les traiter en identifiant leur
nature. Cela peut se faire en:

— se concentrant sur les scénarios les plus probables traités comme un recit;
— décrivant le sujet du scénario;
— décrivant le qui (les délinquants), le ou (le lieuw delinfraction) et le comment (les moyens utilisés).

Les vulnérabilités sont les opportunités d'effets negatifs et le manque de maturité par rapport a
l'efficacité des contre-mesures associées.

Les risques associés au crime et a la sécurité sont accrus lorsquun délinquant motivé et une cible
appropriée se rencontrent a un moment et un endroit ot aucune contre-mesure appropriée n'est prévue.

Pour atténuer la possibilité qu'un crime se produise, 'approche conventionnelle consiste a supprimer
un ou plusieurs des facteurs exprimés dans le triangle des risques associés au crime et a la sécurité
présentés a la Figure 2. Les événements criminels nécessitent que ces trois facteurs (au minimum)
soient tous présents en méme temps.

2 © IS0 2021 - Tous droits réservés
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Menaces :
Délinquants

Risque
associé

au crime et
ala sécurité

Vulnérabilité :

Actifs/
ressources : Manque de protection
Cibles appropriées adéquate/

de contre-mesures

Figure 2 — Triangle des risques associés au crime et a la sécurité pour les opportunités de
crime dans\’environnement bati

5 Lesbasesdela CPTED

5.1 Considérations'clés'de'ta CPTED
Il convient que l'organisme:

— fonde ses stratégies de prévention de la criminalité et de sécurité sur la compréhension des
opportunités de crime;

— identifie les quatre considérations suivantes au stade initial d'un projet:
— ou: I'emplacement exact et le type de zone;
— quoi: les problemes de criminalité rencontrés dans la zone, aujourd'hui ou a I'avenir;
— qui: les parties intéressées impliquées dans la zone;

— comment: le traitement efficace et efficient des risques associés au crime et a la sécurité (par
exemple, contre-mesures).

NOTE L'’Annexe A fournit des informations supplémentaires sur les considérations clés de la CPTED.

5.2 Stratégies de CPTED

5.2.1 Généralités
Il convient que 'organisme:
— comprenne qu'il existe deux concepts de CPTED différents:

— le concept de CPTED physique (ou CPTED premiere génération);

© IS0 2021 - Tous droits réservés 3
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— le concept de CPTED sociale (ou CPTED deuxieme génération);
— envisage des stratégies de CPTED physique et de CPTED sociale.
Il convient que I'organisme prenne en considération les six stratégies suivantes pour la CPTED physique:
— surveillance naturelle;
— controle des acces;
— renforcement territorial;
— image et gestion/entretien;
— soutien des activités;
— renforcement du site/de la cible.

Il convient que l'organisme prenne en considération les quatre stratégies suivantes pour la CPTED
sociale:

— cohésion sociale;

— connectivité sociale;

— culture communautaire;
— seuil de capacité.

NOTE L'Annexe B fournit des informations'supplémentaires surles cancepts et stratégies de CPTED physique
et sociale.

Afin d’utiliser les stratégies de CPTED physique et:sociale,ilconvient que I'organisme suive trois étapes:
planification (voir 5.2.2), conception (voir.5/2:8)et:gestionssociale et urbaine (voir5.2.4).

Les étapes de planification et de conception environnementale sont les plus pertinentes pour les
nouvelles zones et les nouveaux quartiers proposés. Les étapes de gestion sont plus pertinentes pour
les zones existantes. Les adaptations de planification et de conception sont pertinentes dans les
zones existantes dans une certaine mesure, mais elles restent modestes et limitées par rapport aux
conceptions réalisables dans les nouvelles zones.

Il convient que 'organisme:
— mette en ceuvre les stratégies de CPTED afin de coordonner ses actions et mesures;

— prenne en compte le contexte local, la tradition culturelle et 'expérience passée en termes d’actions
et de mesures;

— sélectionnelesmesuresenprévisiondeleurefficacité attendue danscertainstypesd’environnements
et contre les types de crimes prédominants.

Le Tableau 1 fournit des informations détaillées ainsi que des exemples de stratégies de CPTED pour
chaque étape.

4 © IS0 2021 - Tous droits réservés
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Tableau 1 — Stratégies de CPTED et exemples pour chaque étape

Etape Stratégies Exemples
Eviter les zones de piége/ |Réduire le plus possible les zones isolées, éviter les angles morts
angles morts au niveau des batiments et implantations
Caractéristiques sociodé- | . .
que Prise en compte de la structure sociale des zones
mographiques
Vitalité des espaces Densité et activité adéquates, utilisation appropriée des ter-
publics rains, échelle humaine
Plan bien connecté/inté- s : . . .
gré Rues reliées, usages mixtes appropriés, tracé des rues adéquat
Planification Espaces verts (ver- ar g
; Espaces verts et parcs controlés
dure urbaine)
Placement approprié de . e T . .
i pproprie Placement adéquat de 'éclairage public et des caméras
I'éclairage et des caméras PR
P de sécurité
de sécurité
Planification antiterroriste pour la cible: site ou batiment
Planification antiterro- |temporaire ou permanent sensible au terrorisme (par exemple,
riste fans zones, salles polyvalentes de type arénes, palais de justice,
batiment gouvernemental, siege social d’'une grande entreprise)
e Aménagement paysager, implantations, éclairage/rendu des
Visibilité . ! P ) s
couleurs/uniformité des éclairages, grandes baies vitrées
N N Barrieres d’entrée, murs et clotures, portails certifiés
Gontroled’acces .
conformes aux normes/de performance pertinentes
Renforcement des batiments/rues cibles sensibles par des équi-
) pements de'sécurité (par exemple, barriéres de sécurité contre
Renforcement du site/ 1 R . )
de 1a cible les véhicules, fenétres et portes, serrures, grillage et grilles)
. certifiés conformes aux normes de performance pertinentes en
Conception matiére de sécurité
o1 f slimitati lain I’ ntiment d’appropriation/res-
Territorialité Délimitation claine de I'espace, sentiment d’appropriation/res

ponsabilisation, zone tampon

Conception attrayante

Image positive de la zone, éclairage et art public attrayants

Matériaux robustes

Mobilier urbain résistant au vandalisme, entretien pratique,
intégrité des appareils utilisés pour les réseaux (par exemple,
données, capteurs, énergie, eau, gaz, vapeur haute pression,
prises d’air)

Gestion sociale et
urbaine

Entretien

Nettoyer les rues et ruelles, vider les poubelles, verdure et végé-
tation dans les espaces publics

Surveillance

Caméras de sécurité pour les sites vulnérables, patrouilles de
police/d’agents de sécurité

Application des regles
publiques

Panneaux d’interdiction de boire et manger, application
rigoureuse

Réparations rapides

Politique de réparation dans la journée

Traitement des groupes
vulnérables

Prévoir des centres pour les sans-abri, les alcooliques et toxico-
manes, les jeunes

Activités publicitaires

Communications actives aupres du public, messages préventifs
et régles de conduite a destination du public

5.2.2 Stratégies de CPTED pour la phase de planification

Il convient que 'organisme:

— choisisse I'échelle, la fonction et le mélange de fonctions pour inciter a I'habitabilité, au controle
social, a I'implication et au sentiment d’appropriation dans le cadre des stratégies de CPTED au
stade de la planification;

© IS0 2021 - Tous droits réservés 5
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— mette en ceuvre des stratégies au stade de la planification pour éviter de nuire a I'environnement
urbain existant et, en cas de menace émergente telle que la menace d'un véhicule piégé, adopte cette
stratégie avec souplesse;

— crée dans la mesure du possible des stratégies pour les conditions de formation de réseaux sociaux
et 'intégration d'un nouveau développement immobilier a 'environnement urbain existant;

— réduisele plus possible les endroits isolés et évite les zones de piege/angles morts pres des batiments
et implantations ou la visibilité est mauvaise.

Il convient que 'organisme:

— prenne en compte la structure sociale, telle que les caractéristiques socio-économiques et
démographiques, d'un site afin de refléter son contexte spécifique;

— renforce la vitalité de I'espace public du site en envisageant une utilisation active des terrains et en
tenant compte de la densité et de I'échelle (humaine);

— envisage des segments de rue correctement reliés et une utilisation des terrains intégrée (plutot
que des tracés décousus et hachés);

— envisage un placement écologique réfléchi des espaces verts et des parcs pour une zone;
— envisage un placement réfléchi de I'éclairage et, si nécessaire, des caméras de sécurité pour une zone;

— envisage des dispositifs antiterroristes dans 'aménagement paysager et des batiments de sites
cibles particuliers;

— prévoie des mesures de sécurité et/de prévention de lacriininalité sur le chantier pour empécher
les attaques (par exemple, utilisation des terrains et batiments par des délinquants pour se
regrouper, trafic de drogue ou vol de biens, prostitution, vol d’'outils, de matériel et de machines de
construction, de camions) pendant la phase-deplanification de la CPTED, car les travaux durent
souvent plusieurs années.

NOTE Le Tableau 1 fournit des informations supplémentaires et détaillées ainsi que des exemples de
stratégies de CPTED pour la phase de planification.

5.2.3 Stratégies de CPTED pour la phase de conception

Il convient que 'organisme:

— évalue le contexte situationnel externe et interne des risques liés a la CPTED;

— comprenne quels facteurs influencent considérablement le risque et I'efficacité des contre-mesures.
L'évaluation du contexte situationnel externe du risque comprend:

— Jlenvironnement social et culturel, politique, 1égal, réglementaire, financier, technologique,
économique, naturel et concurrentiel, au niveau international, national, régional ou local;

— les principaux moteurs et tendances ayant un impact sur les objectifs de 'organisme;

— lesrelations avec les parties intéressées externes ainsi que leurs perceptions et valeurs.
L'évaluation du contexte situationnel interne du risque comprend:

— la gouvernance, la structure organisationnelle, les roles, les responsabilités et les devoirs;

— les politiques et les objectifs, ainsi que les stratégies mises en place pour atteindre ces derniers;

— les capacités en termes de ressources et de connaissances (par exemple, capital, temps, personnel,
processus, systemes, technologies);

6 © IS0 2021 - Tous droits réservés
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