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 تمهيد

،وغالبا (الأيزوالجهات الأعضاء في )هي اتحاد عالمي لجهات التقيي  الوطنية ( المنظمة الدولية للتقيي )الأيزو 

الجهة العضو لها اهتمام بموضوع قد  للأيزو،وإذا كانتالمواصفات الدولية من خلال اللجان الفنية  مايتم إعداد

لت له لجنة  العمل كذلك المنظمات  ويشارك في.اللجنةفإن لهذا العضو الحل في أن يكون له ممثلّ في تلك  فنية،شُك 

تعاونا وثيقا م  اللجنة الدولية  وتتعاون الأيزو.الأيزو، التي لها تواصل م  وغير الحكوميةالدولية الحكومية منها 

 .الكهرو تقنيفي جمي  الأمور التي تهم التقيي  في المجال ( هـ د ك)الكهروتقنية 

 . الجزء الثاني -هـ د ك /الأيزووتصاغ المواصفات الدولية وفقا للوائح الواردة في توجيهات 

مشاري  المواصفات الدولية على الهيئات  ويتم توزي . المهمة الرئيسية للجان الفنية هو اعداد المواصفات الدولية

الأقل من الهيئات الوطنية  على% 06 ولية موافقةدهذه المشاري  كمواصفات  ويتطلب اصدار.للتصويتالوطنية 

 . التي يحل لها التصويت

 ولنن تتحمنل. الانتباه إلى احتمالية أن تكون بعض عناصر هذه الوثيقنة خاضنعة لحقنوق بنراءة الاختنراع ونود لفت

 .جميعهامسؤولية تحديد أيّ من هذه الحقوق أو  (ISO)المنظمة الدولية للتقيي  

 

 ISO / IEC المشتركة الفنيةبواسطة اللجنة  00110 الكهرو تقنيةاللجنة الدولية / مواصفة الأيـــزووقد تم إعداد 

JTC 1تكنولوجيا المعلومات، اللجنة الفرعية ، SC 27، تقنيات الأمن. 

 .الفنيةحي  تم تنقيحها من الناحية  (ISO / IEC 27001: 2005)الأولى تلغى هذه الطبعة الثانية، الطبعة 
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 مقدمة  2

 عام 2/1

 
أعدت هذه المواصفة الدولية لتقدم متطلبات وض  وتنفيذ وصيانة منظومة إدارة تأمين المعلومات والتحسين 

فى بنائه  للمنشأة، يتأثرهذا النظامالمعلومات قرارا استراتيجيا  إدارة أمنويعد قرار تبنى منظومة .  المستمر لها

وفى وضعه موض  التطبيل باحتياجات المنشأة وأهدافها وبمتطلبات الأمن وبالعمليات التنظيمية المستخدمة 

 .بتوق  أن تتغير م  الزمن التيالمؤثرات  وهي. وكذلك بحجم وهيكل المنشأة

ل تطبيل عملية لإدارة تقوم منظومة إدارة تأمين المعلومات بالحفاظ على سرية واتساق وإتاحة المعلومات من خلا

 .خلال إعطاء الأطراف المعنية الثقة فى أن المخاطر تعالم بالأساليب المناسبة المخاطر ومن

من المهم أن تكون منظومة إدارة تأمين المعلومات جزء من عمليات المنشأة ومتكاملة معها وم  هيكل الإدارة 

ومن المتوق  أن  .والضوابطالعمليات ونظم المعلومات ككل وأن يؤخذ تأمين المعلومات فى الاعتبار عند تصميم 

 يتناسب نظام تأمين المعلومات فى تنفيذه م  احتياجات المنشأة

يمكن استخدام هذه المواصفة لتقييم المطابقة من قبل الجهات الداخلية والخارجية، لتقييم قدرة المنشأة لتحقيل 

 .متطلباتها فيما يختص بأمن المعلومات

ترتيب وضعها  يقتضيولا  المتطلبات،هذه  الدولية أهميةرتيب عرض هذه المتطلبات فى المواصفة ولا يعك  ت

 .المرجعيةترقيم عناصر القائمة فقط لأغراض  ويأتي. موض  التنفيذ

نظرة عامة ومفردات نظم إدارة أمن المعلومات، ومرجعها فى ذلك عائلة  ISO / IEC 27000تقدم المواصفة 

 ISOو[ ISO / IEC 27003 [2] ،ISO / IEC 27004 [3]تضم  التي)إدارة أمن المعلومات  مواصفات نظام

/ IEC 27005 [4])]م  المصطلحات والتعاريف ذات الصلة ،. 

 

 التوافق مع مواصفات نظم الإدارة الأخرى 2/0
 

الفرعية، ونصوصا مماثلة، ، وعناوين البنود الفوقيالإجماليالإطار / تستخدم هذه المواصفة الدولية الهيكل / تطبل

 / ISOمن الجزء الأول من توجيهات  SL والمصطلحات الشائعة، والتعاريف الأساسية المعرفة فى الملحل

IECملحل الأول،الجزء  ، فى ISO ، الإدارة أخرى  مواصفات نظمومن ثم تحافظ على التوافل م   المجم

 .SLالمعايير التي اعتمدت الملحل 

 يفنيدارة واحند لنإمفيدا لتلك المنشئات التي تختنار تشنغيل نظنام  SL مشترك المحدد في الملحلهذا النهم اليكون 

 .بمتطلبات اثنين أو أكثر من مواصفات نظم الإدارة
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 المتطلبات –نظم إدارة أمن المعلومات - تقنيات الأمن -تكنولوجيا المعلومات 
 

 المجال -1

 
المستمر لنظام إدارة أمن المعلومات في  والصيانة والتحسينمتطلبات الإنشاء والتنفيذ  تحدد هذه المواصفة الدولية

. أمن المعلومات وفقا لاحتياجات المنشأة ومعالجة مخاطرصفة أيضا متطلبات تقدير اوتضم هذه المو. بيئة المنشأة

بها أن تكون منطبقة على  وأولية ويقصدالمتطلبات المنصو  عليها في هذه المواصفة الدولية متطلبات عامة 

ي  من المقبول استبعاد أي من الشروط المحددة ل .الطبيعةأو  النوع أو الحجمبغض النظر عن  المنظمات،جمي  

 .تدعي المنشأة تطابقها م  هذه المواصفة الدولية ، عندماالعاشرلى بنود من الراب  إفي ال

 

  

 المراجع التكميلية -0

 
بالنسبة للمراج  المؤرخة يلزم تطبيل النسخ .  المواصفةتعتبر الوثائل المرجعية التالية اساسية لتطبيل هذه 

متضمنا )اما بالنسبة للمراج  عير المؤرخة فإنه يلزم تطبيل آخر إصدار من الوثيقة المرجعية  الواردة أدناه فقط

 (.اى تعديلات

ISO / IEC 27000  الإطار العام  –إدارة نظم أمن المعلومات  -تقنيات الأمن  -، وتكنولوجيا المعلومات

 والمفردات

 

 والتعاريفالمصطلحات  -3
 ISO / IEC 27000     لأغراض هذه الوثيقة، تطبل المصطلحات والتعاريف الواردة في  

 

 بيئة المنشأة -4

 فهم المنشأة فى بيئتها 4/1

على قدرتها على تحقيل النتائم  والتي تؤثريجب على المنشأة تحديد القضايا الخارجية والداخلية ذات الصلة بأغراضها 

 .المرجوة من نظام إدارة أمن المعلومات الخاصة بها

-6على النحو المعتبر الوارد فى البند  والداخلي للمنشأةملحوظة تحديد هذه القضايا يرج  إلى بناء المحيطين الخارجي 

 ISO 31000:2009 [5]المواصفة من  2

 المعنيةفهم احتياجات وتوقعات الأطراف  4/0

 :يجب على المنشأة تحديد ما يلي

 المعلومات،المعنية ذات الصلة بنظام إدارة أمن  الأطراف( أ

 .المعلوماتمتطلبات هذه الأطراف المهتمة ذات الصلة بأمن  (ب

 .تعاقديةملحوظة قد تتضمن متطلبات الأطراف المعنية متطلبات قانونية وتنظيمية والتزامات 

 

 إدارة أمن المعلومات مجال نظامتحديد  4/3

 .نظام إدارة أمن المعلومات لتحديد مجاله ومدى انطباقيجب على المنشأة تعيين حدود 
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 :يليعند تحديد هذا المجال، يتعين على المنشأة أن تأخذ فى الاعتبار ما 

 .2/0القضايا الخارجية والداخلية المشار إليها فى ( أ

 .2/0المتطلبات المشار إليها فى  (ب

 .والاعتمادية بين الأنشطة التي تقوم بها المنشأة، وتلك التي يتم تنفيذها من قبل منظمات أخرى التلاقيمناطل  (ج

 .يجب أن يكون النطاق متاحا كمعلومات موثقة

 نظام إدارة أمن المعلومات 4/4

وفقا لمتطلبات هذه المواصفة  وتحسينه باستمرار،يجب على المنشأة إنشاء وتنفيذ وصيانة نظام إدارة أمن المعلومات 

 .الدولية

 القيادة -5

 والالتزامالقيادة  5/1

 

- :يجب أن تبدى الإدارة العليا القيادة والالتزام فيما يتعلل بنظام إدارة تأمين المعلومات وذلك من خلال 

 

سياسات وأهداف أمن المعلومات قد وضعت ومن أنها متوافقة م  التوجه الاستراتيجي التحقل من أن  ( أ

 .للمنشأة

 .المنشأةمتطلبات نظام إدارة أمن المعلومات في عمليات دمم / التحقل من تكامل  ( ب

 .توفير الموارد اللازمة لنظام إدارة أمن المعلومات/ التحقل من اتاحة  ( ت

 .لمتطلبات نظام إدارة أمن المعلومات وأهمية مطابقتهاالمعلومات الإدارة الفعالة لأمن  نشر أهمية ( ش

 .المرجوةمن أن نظام إدارة أمن المعلومات يحقل النتائم  التحقل ( ج

 .المعلوماتسهام في فعالية نظام إدارة أمن توجيه ودعم الأشخا  لإ ( ح

 .المستمرتعزيز التحسين  ( خ

 .لمنطقة مسؤوليتهل على النحو المناسب ك القيادة،بإبداءذات الصلة  الأخرىدعم أدوار الإدارة  ( د

 

 السياسات 5/0
 :أنيجب على الإدارة العليا وض  سياسة لأمن المعلومات من شأنها 

 

 لأغراض المنشأة؛ تكون مناسبة(أ

 إطارا لوض  أهداف أمن المعلومات؛قدم أو ت( 0-5انظر )تشمل أهداف أمن المعلومات  ( ب

 المعلومات،تتضمن التزاما بالوفاء بالمتطلبات الواجب تطبيقها فيما يتعلل بأمن (ج

 .تتضمن التزاما بالتحسين المستمر لنظام إدارة أمن المعلومات(د

 :المعلوماتويجب أن تكون سياسة أمن 

 موثقة؛متاحة كمعلومات ( ه

 المنشأة،منشورة خلال ( و

 . ءمتاحة للأطراف المعنية ، حسب الاقتضا( ز

 

 والسلطات التنظيميةالأدوار والمسؤوليات  5/3

 
 للقيام بالأدوار ذات الصلة بأمن  والسلطات المطلوبةيجب على الإدارة العليا التأكد من أن المسؤوليات 

 .وإبلاغهاالمعلومات قد تم تخصيصها 
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 :من أجل المسؤوليات والسلطاتيجب أن تخصص الإدارة العليا 

 الدولية،ضمان توافل نظام إدارة أمن المعلومات م  متطلبات هذه المواصفة  ( أ

 .المعلوماتإصدار التقارير لإدارة العليا بشـأن أداء نظام إدارة أمن  ( ب

 
 .مسؤوليات وسلطات إصدار تقارير أداء نظام إدارة أمن المعلومات عبر المنشأةالتكليف بالإدارة العليا أيضا بتقوم ملحوظة  قد 

 

 التخطيط -6

 

 المخاطر والفرصاستهداف الإجراءات  6/1
 عام 6/1/1

 

 2/0يجب على المنشأة أن تأخذ فى الاعتبار القضايا المشار إليها في  المعلومات،عند التخطيط لنظام إدارة أمن 

 :أجلوالفر  المطلوب استهدافها من  وتحديد المخاطر 2/0إليها في  والمتطلبات المشار

 نظام إدارة أمن المعلومات يحقل نتائجه المقصودة؛ضمان أن ( أ

 من  أو تقليل ، التأثيرات غير المرغوبة ، (ب

 . تحقيل التحسين المستمر(ج

 :يلى لما  يجب على المنشأة التخطيط

 .إجراءات استهداف هذه المخاطر والفر  ( د 

 :كيفية ( هـ

 دمم هذه الإجراءات في عمليات نظام إدارة أمن المعلومات في المنشأة ووضعها موض  التنفيذ؛  (0

 .تقييم فعالية هذه الإجراءات (0

 

 تقدير مخاطر أمن المعلومات 6/1/0

 
 :لتقدير مخاطر أمن المعلومات من شأنها وتطبيل عمليةيجب على المنشأة تحديد 

 :تشمل المعلومات التيتحديد وصيانة معايير مخاطر أمن  ( أ

 المخاطر،معايير قبول  (0

 معايير أداء عمليات تقدير مخاطر أمن المعلومات؛ (0

 صحيحة وقابلة للمقارنة ؛ ومخاطر أمن المعلومات المتكررة تسفر عن نتائم متسقة، اتضمان أن تقييم ( ب

 

 : تحديد مخاطر أمن المعلومات(ج

تطبيل عملية تقدير مخاطر أمن المعلومات لتحديد المخاطر المرتبطة بفقدان السرية والاتساق والاتاحة  (0

 للمعلومات في نطاق نظام إدارة أمن المعلومات ، 

 تحديد أصحاب المخاطر؛ (0

 

 : تحليل مخاطر أمن المعلومات( د 

ج قد صارت  6/1/0تقدير العواقب المحتملة التي قد تترتب على ما إذا كانت المخاطر التي تم تحديدها في  (0

 .واقعا

 ج   6/1/0تقييم الاحتمالات الواقعية لحدوش المخاطر التي تم تحديدها ف في  (0
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 تحديد مستويات المخاطر؛ (2

 

 :المعلوماتتقييم مخاطر أمن ( هـ

 5/0/0م  معايير المخاطر الموضوعة فى مقارنة نتائم تحليل المخاطر  (0

 .وض  أولويات المخاطر المحللة لأغراض معالجة المخاطر (0

 

 .ويجب أن تحتفظ المنشأة بمعلومات موثقة حول عملية تقييم مخاطر أمن المعلومات

 

 

 معالجة مخاطر أمن المعلومات 6/1/3

 
 :لمعالجة مخاطر أمن المعلومات بغرض وتطبيل عمليةيجب على المنشأة تحديد 

 المخاطر؛ير دم  الأخذ في الحسبان نتائم تق المعلومات،تحديد خيارات العلاج المناسبة لمخاطر أمن ( أ

 تحديد جمي  الضوابط اللازمة لتنفيذ خيارات علاج مخاطر أمن المعلومات  المختارة؛(ب

 

 من مصادرها أيأو تحديدها من  المطلوب،يمكن للمنظمات تصميم الضوابط على النحو : ملحوظة

 

ب  أعلاه م  تلك الموجودة في المرفل أ والتحقل من عدم حذف أى من  2-0-5 مقارنة الضوابط المحددة في( ج 

 الضوابط اللازمة؛

 

يوجه مستخدمو هذه المواصفة الدولية للمرفل أ . من أهداف الرقابة والضوابطشاملة المرفل أ يحتوي على قائمة  0ملحوظة 

 .ضروريةعن ضوابط  التغاضيلضمان عدم 

 

في المرفل أ ليست حصرية،  والضوابط الواردةأهداف الرقابة . أهداف الضبط مشمولة ضمنا في الضوابط المختارة 0ملحوظة 

 .وربما تكون هناك حاجة إلى أهداف إضافية للرقابة وإلى ضوابط إضافية

 

ومبررات التضمين، ( ( و ج ( ب  5/0/2انظر )إعلان الانطباقية الذى يحتوي على الضوابط الضرورية وض  ( د 

 فى المرفل أ ؛وما إذا كانت  تنفذ أم لا، و مبررات الاستبعادات من الضوابط الواردة 

 وض  خطة العلاج لمخاطر أمن المعلومات ، / صياغة ( ـه

الحصول على موافقة أصحاب المخاطر على خطة علاج مخاطر أمن المعلومات وقبول مخاطر أمن المعلومات ( و

 .المتبقية

 .ويجب على المنشأة الاحتفاظ بمعلومات موثقة عن عملية معالجة مخاطر أمن المعلومات

والخطوط  تقييم مخاطر أمن المعلومات و عملية المعالجة في هذا المعيار الدولي تنسجم م  المبادئ  عملية:ملحوظة 

 . ISO 31000 [ 5 ] الإرشادية الأولية المنصو  عليها في

 

 

 أهداف أمن المعلومات وخطط تحقيقها 6/0

 
 .ذاتالصلةوالمستويات يجب على المنشأة تحديد أهداف أمن المعلومات في الوظائف 

 :المعلوماتيجب أن تكون أهداف أمن 
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 متسقة م  سياسة أمن المعلومات؛ (أ 

 ؛(عملياإذا كان ذلك )قابلة للقياس  (ب 

 ؛ومعالجة المخاطرالمخاطر  المطبقة،ونتائم تقييمآخذة في الاعتبار متطلبات أمن المعلومات  (ج 

 الصلة؛  وذويواصلة للمعنيين  (د 

 .الاقتضاءيتم تحديثها حسب  (ه 

 .تفظ المنشأة بمعلومات موثقة عن أهداف أمن المعلوماتويجب أن تح

 :يجب على المنشأة تحديد ما يلي لمعلوماتها،عند التخطيط لكيفية تحقيل أهداف الأمن 

 به؛ما سيتم القيام  (و 

 المطلوبة؛ما هي الموارد   (ز 

 مسؤولا؛من الذي سيكون  (ح 

 منه؛متى سيتم الانتهاء  (ط 

 .كيف يتم تقييم النتائم (ي 

 الدعم -0

 الموارد 0/1
لنظننام إدارة أمننن  والتحسننين المسننتمريجننب علننى المنشننأة تحدينند وتننوفير المننوارد اللازمننة لإنشنناء والتنفيننذ والصننيانة 

 .المعلومات

 

 الكفاءة 0/0
 :يلييجب أن تقوم المنشأة بما 

الذين يقومون بأعمال تحت سيطرتها من شنأنها التنأثير علنى أداء ( الأشخا )تحديد الكفاءات المطلوبة للشخص   ( أ

 أمن المعلومات فيها؛

 التعليم والتدريب ، أو الخبرات المناسبة ؛من على أساس  ضمان كفاءة الاشخا  (ب

 و تقييم فعالية الإجراءات المتخذة ، جراءات لاكتساب الكفاءة اللازمة ،الااتخاذ ،  حيثما ينطبل ذلك (ج

 .الاحتفاظ بالمعلومات الموثقة المناسبة كدليل على الكفاءة(    د

إشراف زميل أقندم   ،  للأفراد، والعمل تحتتوفير التدريب  :المثالعلى سبيل -ويمكن أن تشمل الإجراءات المنطبقة

 .أو إعادة تأهيل  الموظفين الحاليين ، أو التوظيف أو التعاقد م  أشخا  اكفاًء 

 

 التوعية 0/3

 :يلييجب أن يكون الأشخا  العاملون تحت سيطرة المنشأة على وعى بما 

 سياسة أمن المعلومات؛( أ

 المعلومات،بما في ذلك عوائد تحسين أداء أمن  المعلومات،إسهاماتهم فى فعالية نظام إدارة أمن (ب

 .تداعيات عدم التوافل م  متطلبات نظام إدارة أمن المعلومات( ج 

 الاتصالات0/4

الصلة بنظام إدارة أمن المعلومات بما فني  والخارجية ذاتيجب على المنشأة تحديد احتياجاتها من الاتصالات الداخلية 

 :ذلك
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