PROJET DE NORME INTERNATIONALE
ISO/DIS 16678

ISO/TC 247 Secrétariat: ANSI
Début de vote: Vote clos le:
2013-05-25 2013-08-25

Lignes directrices pour I'identification interopérable
d’objets et systemes d’authentification associés destinés a
décourager la contrefacon et le commerce illicite

Guidelines for interoperable object identification and related authentication systems to deter
counterfeiting and illicit trade

ICS: 13.310

CE DOCUMENT EST UN PROJET DIFFUSE POUR
OBSERVATIONS ET APPROBATION. IL EST DONC
SUSCEPTIBLE DE MODIFICATION ET NE PEUT
ETRE CITE COMME NORME INTERNATIONALE
AVANT SA PUBLICATION EN TANT QUE TELLE.

OUTRE LE FAIT D'ETRE EXAMINES POUR
ETABLIR S'ILS SONT ACCEPTABLES A DES
FINS INDUSTRIELLES, TECHNOLOGIQUES ET
COMMERCIALES, AINSI QUE DU POINT DE VUE
DES UTILISATEURS, LES PROJETS DE NORMES
INTERNATIONALES DOIVENT PARFOIS ETRE
CONSIDERES DU POINT DE VUE DE LEUR
POSSIBILITE DE DEVENIR DES NORMES
POUVANT SERVIR DE REFERENCE DANS LA

REGLEMENTATION NATIONALE. e—— Numéro de référence
LES DESTINATAIRES DU PRESENT PROJET =, — ISO/DIS 16678:2013(F)
SONT INVITES A PRESENTER, AVEC LEURS zs =
OBSERVATIONS, NOTIFICATION DES DROITS = E
DE PROPRIETE DONT ILS AURAIENT == =

EVENTUELLEMENT CONNAISSANCE ET A = (—
FOURNIR UNE DOCUMENTATION EXPLICATIVE. = © IS0 2013


���	k������,�?�>�zmB�B|kQ;���;�zQ+W4�\��/�j\��Ƃ�lR"�.ۍK\��Ѩ�dG�_Y�EL�/�.�%�	�wb�;Eߡ���p\l��͍�k�

ISO/DIS 16678:2013(F)

Notice de droit d’auteur

Ce document de I'ISO est un projet de Norme internationale qui est protégé par les droits d’auteur
de I'ISO. Sauf autorisé par les lois en matiére de droits d’auteur du pays utilisateur, aucune partie de
ce projet ISO ne peut étre reproduite, enregistrée dans un systeme d’extraction ou transmise sous
quelque forme que ce soit et par aucun procédé, électronique ou mécanique, y compris la photocopie,
les enregistrements ou autres, sans autorisation écrite préalable.

Les demandes d’autorisation de reproduction doivent étre envoyées a I'ISO a I'adresse ci-aprés ou au
comité membre de I'ISO dans le pays du demandeur.

ISO copyright office

Case postale 56 ¢« CH-1211 Geneva 20
Tel. +412274901 11

Fax +41 227490947

E-mail copyright@iso.org

Web www.iso.org

Toute reproduction est soumise au paiement de droits ou a un contrat de licence.

Les contrevenants pourront étre poursuivis.

ii © IS0 2013 - Tous droits réservés



C��ݦ��T���,e��;o�<i��(��[�C�3E*�3�[�V|��z���N������TI.������1��Aڎ��Z�S�T�cq����U��x#2D�A��y�T��0�

ISO/DIS 16678

Sommaire Page
F NV T gL o] o o 1o 1= PP PPRTT \
T4 oo LU Yox 1o ] o HS PRSP PRP Vi
1 (Do) g a = TH g T= 30 A= o] o 1T o=14 T Y o SRR 1
2 Termes, définitions, SymMboles et aCrONYMES ......c...vuiiiiieeiiiiceeec e e e e nrnraeeee s 2
2.1 TErmeS €t AEFINMITIONS ..oiiiiiiiiii e e e e e st e e e st e e e e sata e e e santbeeaansaeaeeansreeeeennes 2
2.2 ADTEVIAtiONS B ACTONYIMES ...tiiiiiii ittt ettt e et e sttt e e ste e e sste e s abeeesnteeabeeesnbeeenbeeabeeenneeans 4
3 Y4 L0 =T =T =10 0] o] =SSO 4
3.1 (7= Y= T - L] = USSR 4
3.2 Systemes d'identification d'ODJetS (BN SEIVICE) ....uiiiiiiiiiiiiiiiie et 6
I R € 1Y o 1= = 111 (1P UUPRRRE 6
3.2.2 Fonction d'examen d'ODJEt (OEF) ....occoi ittt e e e e e e e e e e e e st er e e e e e s s nraae e e e s 7
3.2.3 Fonction de traitement des interrogations de CoNfianCe ........cccceeeei i 7
3.2.4 Fonction de Verification de CONFIANCE........oooi il it 7
3.25 Systéme de gestion des donNées d'attribUtS 4 e e s s st e e e e e e s s e e e e e e e srnreaeeeees 7
3.2.6  Fonction de formatage de 1@ rEPONSE .....uuiir e e e e e e e e s e e e e e e e s s et e e e e e e e e s snreaeeeees 7
3.3 Systémes d'identification d'objets (CONfiGUIAtion) ...t B 8
3.3.1 Responsabilités du Propri€taire ... b i D 8
3.3.2 Fonction de génération d'UID ... 0 et e 8
3.3.3 Informations relatives auX ODJetS T . et i @ e 9
3.3.4 Regles de VErification d'UN UIDu vl ... il e s amneep e aiiossnrreeessseeeessnsssessssssseesssssssssssssssessssssseesssseeessns 9
3.3.5 Assignation d'une identite PRYSIQUET........o il ere e 9
3.3.6  Données d'attributs d oDl v ot o o ettt ettt ar e 9
3.3.7 Reégles de gestion deS QONNEES ... et e e e e e s s e s e e e e e e s e s e e eeeessasasrareeeeessanrraereees 9
3.3.8 Reégles de traitement@es INTEITOgatiON S . . ature e e e et i eiireeee e e e s sesrrrrr e e e e e e s asrr e reeeeeesasrrrrereeeeeeesnnrnneees 9
4 PriNCIPES ESSENTIEIS ...t 0 ettt e e e e e e e e e e e e e st e e e e e e e e s e tetbeeeaaeessssataeeeeeeesseannneens 9
4.1 Disponibilité et réponse dans UNAEIal OPPOITUN.....cceviiiiiii e 9
4.2 UNE SEUIE SOUICE AULOI SO i i et teeee ettt sttt st e s ettt e e sttt e e s n b e e e s abb e e e s anbb e e e s enbe e s annbeeeeenbeas 10
4.3 1= A To] gl o L=t sTe [o] T aT=To T PSR PT PR 10
4.4 BESOIN '8N COMNATIE ... ettt e e e e st e et e e e s e st e e e e e e e e s s s s ntbeteeeaeeeeessnbeeeeeeeeeanansnes 10
4.5 ProteCtion AES HONMEES: .. ..oiiiiiiiie ettt st e e s e e e s et e e e e saaaee e e eaeaeaesssaeeasaeeeesnnneeees 10
4.6 RESPECT AE 1@ VIE PIIVEE (Pl1) .. ettt ettt sttt e se e et e e st e e naee e sbeeesnbeeesneee e 10
4.7 ReSPECt S rEGIEMENTALIONS ...uuiiiiiiiiie ettt e e e st e e s st e e s sseeeaesseeeeessbeeesnneeeees 10
4.8 S aTo L =N LT CT=ToT UL ) (Y ST RPSPT 10
4.9 Tl A=T 0T o L= = o L1 1 =SSP RPSPTP 11
O B 1= o= T =\ o] g I o L= TS T U1 T R SRR 11
5 (Lo TSR0 T =T ox £ o] = PPERPRN 11
5.1 T e} oo 1T 1o 110 o ST 11
5.2 Résolution des Services de CONTIANCE .......iiiiiiiiie e 11
I R €1 g 1] = 111 (PSPPI 11
5,22 Confiance dans la TQPF ... 12
5.2.3 Utilisation d'un préfixe 0uU d'UN POSTIIXE ....iiiiiiiiiieiii ettt e e 12
5.2.4 Techniques d'examen d'UN ODJeL........oiiiiiiiii e 12
53 Gestion des données et des attributs d'identification d'objet........cccccceiviiiiiiiiii e, 12
LR 7% R 014 o Yo [ To3 Ao ] o H PP PTPP R 12
5.3.2 Vérification du point d'acces au Service (TQPF) ...t 12
5.3.3  MaINTENANCE €1 GBSTION ..eiiiiii ittt e e e e e ettt et e e e e e e s a bbbt e et e e e e e s anbbbeeeaeeeeesnnbenneeas 13
5.3.4 Niveaux de privilege et rdles des ULIISALEUIS .........cueiiiei i e 13
R N SR 0o ] o | 0] (=T 0 = Tol oL PSP RRP 13
5.3.6 Propriétaire de données transactionNNElleS..........cccciiiiiii i 13
5.3.7 Utilisation des données transactionNNelles ..........ooiiiiiiiiiiiii i 13

© 1SO 2013 — Tous droits réservés iii


0�n������^�������8�͇��hX�7q��J9����%�U���s=uY�'�+*�ѻ�t�'`p:�c�{X����_��?�뚊�����v�ߟ��"�,F��
oKd

ISO/DIS 16678

5.3.8 Agences gouvernementales ou intergouvernementales ou autorités compétentes.................... 14
54 L = T Lo L= TSR oo 10 = g} (= PR 14
5.4.1 Duplication de@ COUES UID ....cooiiiiiiiiiiiiiie itttk e e sttt e e st e e e e s abb e e sabbe e e e senneee s 14
Lo S T 1 o 1= 41 {1 1 o RSP S 15
5.4.3 Tromperie SUT [€S CaraCtlriSTIQUES ......ciiiuuiiiiiiiiee et esitie e e s st e e e st e e e s tbee e e s ssbeeeesssbaeeessbaeeesantaeeeans 15
5.4.4  Services MAalVEITIANTS ......ooiiiiiiii et e e e et e e e e e e e e s rbr e e e e e e e e e snnbeaeeeas 15
5.45  Contraleur MalVEITANT ... ettt e e e e e s e bbb e e e e e e e e e annbeaeeeas 16
Lo I N 1 = Lo [ TR0 TN T a1 (=Y T T SRR 16
Annexe A (informative) Certificat numeérique (pour 1es CONtrOleUrs)......ccuveieiieeiiiicieeee e 17
A.0 Tk d oo LU Tox 11 ] o RSP RTPR 17
A.l Exemples et définitions de certificats numériques (pour les contrdleurs) .....ccccovveccvveeeeeeeeeiicnns 17
A.2 FIabDIlite AU CONTIOIEU ...ooieiiiee ettt e e sttt e e st e e e snbae e e e sneaeee s 17
A.3 Fiabilité du certificat NUMETIQUE ........uieiiee i e e e s e e e e e e e s e s snnrer e e e e e e ennnnes 17
A4 Champs communs d'un CertifiCat NUMENTQUE. .......cociiiiiii ettt 17
Annexe B (informative) Gestion des donnNEes de rEfErENCE ......cviviiiiiiiiie e 19
B.1 Données de référence par rapport a données transactionnelles ..........ccccoceiieiiiii e eiiee s 19
B.2 Do) g Y aT= T Lo =] (=T Y o 1] SRS 19
B.3 DONNEES tranSaCTIONNEIIES .....cvviiiii it e e st e e e s sba e e e sraaeeeanaaeee s 19
Annexe C (informative) Exemples typiques d'implémentation....cc . ..coocciieieeee i iiciiieeee e e 20
C.0 Tk d oo LU Tox 11 ] o S S SRR SRSI 20
C.1 UID de classe par rapport @ UID d'Objet .......evviiiiieeiedeferiiieee e e st e e e e e e s innrne e e e e e e 20
c.2 Exemple d'UID de classe, sans fonction d'authentification ............cls e, 21
C.3 Exemple d'UID d'instance, sans fonction d'autlientifiCation ...« @k 23
C.4 Exemple d'UID de classe, avec fonction d'authentification ..... & &l e 24
C5 Exemple d'UID d'instance, avec fonction d'atthentification <. o 25
C.6 ReEMArques gENETalES .......coceviiieeiieee e e e s ed e o022 oo enteeenteeesnteeessteesnteeenseeeseeeesnneeensneenns 25
7T o1 ETo Yo =T o] 11U Y o oo L = SRR 26

iv © I1SO 2013 — Tous droits réservés


�������iMI��w�!���+����"�Z���b��Ys}��c���^�A���=��.�q�˨�����7Q�z�/,�?�����\TxP�7��v����}��(����ӓ

ISO/DIS 16678

Avant-propos

L'ISO (Organisation internationale de normalisation) est une fédération mondiale d'organismes nationaux de
normalisation (comités membres de I'SO). L'élaboration des Normes internationales est en général confiée
aux comités techniques de I''SO. Chaque comité membre intéressé par une étude a le droit de faire partie du
comité technique créé a cet effet. Les organisations internationales, gouvernementales et non
gouvernementales, en liaison avec I'ISO participent également aux travaux. L'ISO collabore étroitement avec
la Commission électrotechnique internationale (CEI) en ce qui concerne la normalisation électrotechnique.

Les Normes internationales sont rédigées conformément aux régles données dans les Directives ISO/CEI,
Partie 2.

La tache principale des comités techniques est d'élaborer les Normes internationales. Les projets de Normes
internationales adoptés par les comités techniques sont soumis aux comités membres pour vote. Leur
publication comme Normes internationales requiert I'approbation de 75 % au moins des comités membres
votants.

L'attention est appelée sur le fait que certains des éléments du présent document peuvent faire l'objet de
droits de propriété intellectuelle ou de droits analogues..L!ISO ne saurait €tre tenue pour responsable de ne
pas avoir identifié de tels droits de propriété et averti de Jeur existence.

L'ISO 16678 a été élaborée par le comité technigue ISO/T.C 247, Mesures de prévention et de controle de la
fraude.

© 1SO 2013 — Tous droits réservés Y,
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Introduction

Le présent document pose trois hypothéses fondamentales. Premiérement: la détection des objets de
contrefagon est une tache complexe et souvent difficile. Deuxiemement : I'information pertinente sur l'identité
de l'objet considéré simplifie le processus de détection des contrefacons. Et troisiemement : 'information
pertinente est souvent complexe et dure a trouver.

Le principal objectif du présent document est de simplifier I'accés et la diffusion d'informations d'identification
pertinentes a des agents de confiance (contrbleurs) dans le cadre du processus d'authentification d'objets.

Pour atteindre cet objectif, le document fournit des lignes directrices destinées a faciliter I'accés et I'utilisation
des informations sur l'identité des objets. Les données et informations d'identification peuvent se trouver en
différents endroits, notamment dans les systémes de vérification et d'authentification. Permettre aux
contrdleurs d'accéder aux informations d'identification les aide a détecter les contrefacons. Aider les
contrdleurs a trouver les informations d'identification les aide a détecter les contrefacons. Ces observations
nous ameénent aux conclusions suivantes :

L'amélioration de linteropérabilité des systémes  d'identification d'Objets et des systémes
d'authentification associés devrait rendre I'utilisation de“ces systémes plusfaciles pour les controleurs.
L'amélioration de la facilité d'utilisation devrait accraitre I'utilisation parlescontréleurs de la multitude
de systemes contenant de I'information pertinente; augmentant ainsi'ladétection des contrefacons et
réduisant les pertes dues a la contrefacon.

Le document se concentre sur l'acheminement.des demandes dinformations sur des objets a un service
autorisé approprié, puis sur I'acheminement dessréponses aux controleurs.

Les systemes d'identification d'objets utilisent=généralement (des identificateurs uniques (UID) pour faire
référence ou accéder aux informations relatives aux objets. Un UID peut étre assigné a une classe d'objets ou
a un objet distinct. Dans les deux cas, I'UID peut améliorer-1a détection des contrefacons et des fraudes, bien
que les UID assignés a des instances individuelles puissent étre plus efficaces. Le document est organisé en
six (6) grandes parties :

Domaine d'application : Déclare que le'présent document se limite & fournir uniquement des lignes
directrices et des conseils. Le présent document ne contient aucune exigence.

Termes : Donne la signification contextuelle des termes importants utilisés dans le présent document,
tels que « agent de confiance », « contrbleur » et « interopérabilité sémantique ».

Vue d'ensemble : Apercu de la facon dont les informations relatives aux objets sont utilisées pour
détecter les contrefagons.

Principes essentiels : Concepts et valeurs ayant influencés les lignes directrices.

Lignes directrices : Recommandations censées améliorer l'interopérabilité des systémes capables
de fournir aux contréleurs des informations sur les objets.

Annexes informatives : Exemples spécifiques illustrant certains des concepts présentés dans le
présent document.

vi © I1SO 2013 — Tous droits réservés
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Résultats souhaités

Plus les solutions de validation ou d'authentification sont utilisées, plus elles deviennent efficaces dans la
détection et la prévention des fraudes telles que la contrefagon et le détournement illégal. La présente norme
vise a permettre une identification fiable et slire des objets afin de décourager l'introduction d'objets illégaux
sur le marché.

L'un des objectifs des présentes lignes directrices est de décrire un cadre dans lequel les diverses solutions
d'identification des objets sont interopérables et la confiance accrue, et donc d'accroitre leur utilisation. Le
cadre doit également comprendre des solutions permettant simplement de détecter certaines contrefagons
sans procéder a l'authentification des produits. De méme, le cadre doit également comprendre une solution
permettant d'évaluer un élément d'authentification uniquement.

Etant donné que l'on s'attend également & ce que les systémes d'identification d'objets eux-mémes soient
contrefaits et copiés, la présente norme établit une méthode permettant de prouver formellement qu'une
description a distance d'un objet peut étre digne de confiance. Une attention particuliere est portée a la
prévention des interférences entre différentes implémentations indépendantes de ces systémes ainsi qu'a
I'affectation d'une référence d'identification unique et non ambigué servant a de multiples usages et
applications.

Le principe de base de la conception du systeme est qu'un manque de confiance et d'interopérabilité

provoque une « réticence » de la part des utilisateurs.<En réduisant cette véticence, il est possible d'accroitre
la sensibilisation et I'utilisation, et donc la détection etf'la dissuasion de Ja fraude.

© 1SO 2013 — Tous droits réservés Vii
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Lignes directrices pour l'identification interopérable d'objets et
systemes d'authentification associés destinés a décourager la
contrefacon et le commerce illicite

1 Domaine d'application
Les présentes lignes directrices décrivent le cadre relatif aux systémes d'identification et d'authentification.
Elles donnent des recommandations et des lignes directrices de bonne pratique concernant les points
suivants :
e conséquences et lignes directrices relatives a :
0 la gestion et la vérification des identificateurs ;
o l'expression physique des identificateurs ;
o ladiligence raisonnable des participants ;
o filtrage de tous les participants intégrés au.systeme ;

e relation entre l'identificateur unique etlles éventuels éléments d'authentification qui lui sont associés ;

e questions relatives a lidentification du  contréleur et & tout accés autorisé a des informations
protégées concernant I'objet ;

e historique (journaux) d'accés des contrdleurs.

En conséquence, les présentes lignesdirectrices établissent un cadre et décrivent les unités fonctionnelles
utilisées pour obtenir la fiabilité et l'interopérabilité de ces systémes.

Les présentes lignes directrices ne spécifient pas de solutions techniques spécifiques, mais décrivent les
processus, les fonctions et les unités fonctionnelles en utilisant un modele générique pour illustrer ce que les
différentes solutions ont en commun.

Les systemes d'identification des objets peuvent incorporer d'autres fonctions et caractéristiques telles que la
tracabilité de la chaine d'approvisionnement, la tracabilité de la qualité, les activités de commercialisation et
autres, mais ces aspects ne relévent pas du domaine d'application des présentes lignes directrices.

NOTE Les présentes lignes directrices ne se réferent pas a des exigences industrielles spécifiques telles que les
codes d'articles internationaux (EAN).

© 1SO 2013 — Tous droits réservés 1
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2 Termes, définitions, symboles et acronymes
Pour les besoins du présent document, les termes et définitions suivants s’appliquent.
2.1 Termes et définitions

2.1.1

systéme de gestion des données d'attributs

ADMS

systeme qui mémorise, gére et contrble l'accés aux données concernant des objets

2.1.2
authentification
processus de corroboration d'une entité ou d'attributs avec un niveau d'assurance spécifié ou entendu

[SOURCE : ISO/CEI 29115]

2.1.3
fonction d'authentification
fonction réalisant I'authentification

2.1.4
source autorisée
origine officielle d'un attribut qui est également responsable de la'mise a jour.de cet attribut

2.1.5
copie du dépositaire
copie qui est subordonnée a la source autorisée

2.1.6
entité
chose ayant une existence séparée et distincte et qui peut étre identifiée dans un contexte

[SOURCE : ISO/CEI 29115]

Note 1 a l'article : Une entité peut étre une personne,une organisation, un objet physique, une classe d'objets ou un objet
virtuel.

2.1.7
identification
processus de reconnaissance des attributs qui identifient I'objet

[SOURCE : ISO/CEI 29115]

2.1.8

identificateur

ensemble spécifié d'attributs assignés a une entité a des fins d'identification
2.1.9

identité

ensemble d'attributs liés a une entité

Note 1 a l'article : Une identité peut avoir des attributs uniques permettant de distinguer un objet de tous les autres.

Note 2 a l'article :  L'identité peut étre considérée en termes de personne, d'organisation et d'objets (physiques et
virtuels).

2 © 1SO 2013 — Tous droits réservés
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2.1.10
contrbleur
toute personne qui utilise le systeme d'identification d'objets dans le but d'évaluer un objet

Note 1 a l'article : Tout participant a ces systemes peut agir comme un controleur.
Note 2 a l'article : Les contrbleurs peuvent avoir différents niveaux de qualification et de formation.

2.1.11

historique d'accés d'un contrbleur

journaux d'acces indiquant de facon détaillée quand les codes d'identification uniques (UID) ont été controlés,
éventuellement par quel controleur (privilégi€) et éventuellement depuis quel emplacement spécifique

2.1.12

interopérabilité

aptitude d'un point d'entrée unique & acheminer les demandes relatives & des objets portant un UID jusqu'a la
source responsable autorisée en vue d'une fonction de vérification de confiance (TVF)

Note 1 a l'article : Aptitude de multiples systemes d'authentification a fournir des réponses similaires a des groupes
d'utilisateurs.

2.1.13
objet
toute entité unique et distincte pouvant étre identifiée

2.1.14
fonction d'examen de I'objet
processus de recherche ou de détermination de: FUID d'un objet

2.1.15
propriétaire
entité qui contrdle Iégalement Iés droits de licence’et d'utilisateur et la diffusion de I'objet associé a I'UID

2.1.16

participant

fournisseurs de solutions, pour les systemes interopérables d'identification d'objets et d'authentification
associés et leurs groupes d'utilisateurs.comprenant, sans toutefois s'y limiter, les détenteurs de droits, les
agents des douanes, les distributeurs et les consommateurs

2.1.17

interopérabilité sémantique

aptitude de deux (ou plus) systéemes ou services a interpréter et utiliser automatiquement des informations
échangées avec exactitude

2.1.18
interopérabilité syntactique
aptitude de deux (ou plus) systémes ou services a échanger des informations structurées

2.1.19

fonction de traitement des interrogations de confiance

TQPF

fonction fournissant une passerelle vers la fonction de vérification de confiance (TVF) et le systeme de gestion
des données d'attributs (ADMS)

Note 1 a l'article : Elle inclut un logiciel fonctionnant localement sur un outil portable.
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