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 تمهيد

،وغالبا (الأيزوالجهات الأعضاء في )هي اتحاد عالمي لجهات التقيي  الوطنية ( المنظمة الدولية للتقيي )الأيزو 

الجهة العضو لها اهتمام بموضوع قد  للأيزو،وإذا كانتالمواصفات الدولية من خلال اللجان الفنية  مايتم إعداد

لت له لجنة  العمل كذلك المنظمات  ويشارك في.اللجنةفإن لهذا العضو الحل في أن يكون له ممثلّ في تلك  فنية،شُك 

تعاونا وثيقا م  اللجنة الدولية  وتتعاون الأيزو.الأيزو، التي لها تواصل م  وغير الحكوميةالدولية الحكومية منها 

 .الكهرو تقنيفي جمي  الأمور التي تهم التقيي  في المجال ( IEC)نية الكهروتق

 . الجزء الثاني - أي إي سي/الأيزووتصاغ المواصفات الدولية وفقا للوائح الواردة في توجيهات 

الهيئات  المواصفات الدولية على مشاري  ويتم توزي . المهمة الرئيسية للجان الفنية هو اعداد المواصفات الدولية

الأقل من الهيئات الوطنية  على% 02 دولية موافقةهذه المشاري  كمواصفات  ويتطلب اصدار.للتصويت الوطنية

 .التي يحل لها التصويت

 ولنن تتحمنل. الاختنراعبنراءة  خاضنعة لحقنوقعناصر هذه الوثيقنة  بعض تكون أن احتماليةإلى  الانتباه ونود لفت

 .جميعهان هذه الحقوق أو مأيّ  حديدت مسؤولية (ISO)المنظمة الدولية للتقيي  

 

المشتركةالخاصة ب  الفنية،بواسطة اللجنة  50112ةالكهرو تقنياللجنة الدولية / مواصفة الأيـــزووقد تم إعداد   

ISO / IEC JTC 1 الفرعية اللجنةالمعلومات، ، تكنولوجيا   SC 27تقنيات الأمن ،. 

 الفنية،تم تنقيحها من الناحية حيث  (ISO / IEC 27006: 2011)الثانية الطبعة لثة، هذه الطبعة الثاتلغى 
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 مقدمة 

المعايير للجهات القائمة على تدقيل ومنح الشهادات لنظم الإدارة  00150 سي إياي / ايزوتض  المواصفة 

بهدف تدقيل ومنح  00150سى  إياي / ايزوفإن كان لهذه المنظمات أن تعتمد كممتثلة للمواصفة . للمنظمات

فإن هناك  ،5112: 50110اي إى سى / ايزوللمواصفة  طبقا (ISMS)الشهادة لنظم إدارة أمن المعلومات 

وهو ما تقدمه هذه المواصفة . 00150اي إى سى / متطلبات وإرشادات إضافية ضرورية للمواصفة ايزو

 .الدولية

تمييز المتطلبات  وقد تم ،00150اي إى سى / ايزوهذه المواصفة الدولية نف  هيكل المواصفة  فييتب  النص 

اي إى سى / ايزوتطبيل المواصفة  عند (ISMS)إدارة أمن المعلومات والإرشادات الإضافية الخاصة بنظم 

 ".أ م "  ”IS“بالأحرف (ISMS) المعلومات فى منح الشهادات لنظم إدارة أمن  ،00150-0

المواصفتين تعك  إلزامية متطلبات  التيفى هذه المواصفة الدولية لبيان تلك الأحكام " يجب " يستخدم التعبير 

ليحمل معنى التوصية "  ينبغي" فيما يستخدم التعبير . 50110اي إى سى / وايزو00150اي إى سى / ايزو

 .والنصح والتفضيل

 التيتطبيقها للمعايير  فيوالهدف الأولى لهذه المواصفة الدولية هو تمكين جهات الاعتماد من تناغم أكثر فعالية 

 (.   منح الشهادات)تلتزم بها عند تقييم جهات التصديل 

ارد تعريف نظام الإدارة و. بالتبادل" النظام "و" نظام الإدارة"خلال هذه المواصفة الدولية يستخدم المصطلحان 

 فيهو مستخدم  كما" نظام الإدارة" الملتقى،ختلط على يأن  ينبغيولا . 5112 :2111ايزو بالمواصفة الدولية 

 .المعلوماتتقنية ظام نالأخرى مثل  نظمةلأاهذه المواصفة الدولية م  أنواع 
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التدقيق  متطلبات جهات – الأمن تقنيات - توماتكنولوجيا المعل

 إدارة أمن المعلومات لنظم (إصدار الشهادات)التصديق و
 

 المجال -1
 

إدارة أمنن  لننظم التندقيل وإصندار الشنهاداتتقديم  لجهات لإرشاداتاقدم المتطلبات وت تحدد هذه المواصفة الدولية

سي اي إى / ايزوالمواصفة و00150اي إى سى / ايزو المواصفة فيالواردة  بالإضافة إلى المتطلباتالمعلومات 

الشنهادات  صندرت التني (منح الشهادات)التصديل  جهات اعتماد المقام الأول هودعم فيالمقصود هنا و.  50110

 .ISMSإدارة أمن المعلومات لنظم

جهة تقوم  أيمن قبل  إلى إظهارها بدلالة الاقتداروالاعتمادية،بحاجة هذه المواصفة الدولية  فيالمتطلبات الواردة 

هنذه المواصنفة الدولينة تفسنيرات إضنافية  واردة فنيبمنح شهادات نظم إدارة أمن المعلومات، وتقندم الإرشنادات الن

 جهة مانحة للشهادات لأيلتلك المتطلبات 

للاعتمناد أو للتقينيم منن قبنل الأقنران أو غينر ذلنك  اييروثيقة معنك/ هذه المواصفة الدولية كمستند  تستخدميمكن أن  :ملحوظة

 .من عمليات التدقيل

 

  

 المراجع التكميلية -6

 
لا عوض عنهاعند المستندات التالية، بكاملها أو أجزاء منها، استخدمت كمراج  معيارية لهذه المواصفة، و

ذلك يعتد بالإصدار  وفيما عدا، يعتد فقط بالإصدار الوارد ذكره هنا (ملغاة)عند الإشارة لمراج  قديمة و.  تطبيلال

 (.الاعتبار في اتم  أخذ أية تعديلات أو تصحيح)الأخير من المراج  المشار إليها 

ISO/IEC 17021-1:2015, Conformity assessment — Requirements for bodies 

providing audit and certification of management systems — Part 1: Requirements 

ISO/IEC 27000, Information technology — Security techniques — Information 

security management systems — Overview and vocabulary 

ISO/IEC 27001:2013, Information technology — Security techniques —  

 

Information security management systems — Requirements 

 

 

 والتعاريفالمصطلحات  -3
 00150اي إى سى / الدولية ايزوالمواصفة  فيالمصطلحات والتعاريف الواردة  تسري لأغراض هذه المواصفة

 :التاليةإلى جانب المصطلحات  50111اي إى سى / الدولية ايزوالمواصفة  فيوالواردة 

 

 التصديق مستندات 3/1

 
المبينة أن نظام إدارة أمنن المعلومنات للمنظمنة العمينل مطنابل لمواصنفات نظنام إدارة أمنن المعلومنات مستندات ال

 .وثائل إضافية مطلوبة طبقا للنظام وأيالمحددة 

 

 المبادئ -4
 2البند  في، 0-00150 إيسياي / ايزوالمواصفة  فيتنطبل المبادئ الواردة 
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 المتطلبات العامة  - 5

 الشئون القانونية والتعاقدية 5/1
 2/0البند  في، 0-00150 سي إياي / ايزوالمواصفة  فيتنطبل المتطلبات الواردة 

 إدارة الحيادية 5/6
بالإضافة إلى المتطلبات  ،2/5البند  في، 0-00150 سي إياي / ايزوالمواصفة  فيتنطبل المتطلبات الواردة 

 .والتوجيهات التالية الخاصة بنظام إدارة أمن المعلومات

 

 (المصالح) الاهتمامات تعارض 5/6أ م  5/6/1
 في أوالتعارض المحتمل أن تعد من قبيل الاستشارات دون التالية إجراء المهام نح الشهاداتم لجهات يمكن

 :الاهتمامات

 

ذات علاقة  الدورات إذا كانت هذه أنه، شريطة تدريبية، دورات في كمحاضر والمشاركة الترتيب (أ 

 المعلوماتتقديم المنح على  جهات رتقتص التدقيل،أو الصلة ذات الإدارة نظم أو المعلومات، أمن بإدارة

بشركة  الخاصة المشورة لجهة المنح تقديم يجوز لا بمعنى أنه عامة،اتاحة  ةالمتاح الأساسية والمشورة

 التالية؛( ب) متطلبات الفقرة م  يتعارضبما بعينها 

 تدقيل معايير لمتطلبات إصدارالشهادات ةتفسير جه تصف التي لمعلوماتأو النشر عند الطلب ل الإتاحة (ب 

 ؛(2/0/3/2انظر )الشهادات إصدار / منح 

منح / إصدار )التصديل  لتدقيل( الجاهزية)ستعداد الا تحديد إلى فقط هادفةال المراجعة، قبل أنشطة ما (ج 

 أن منشأنها نصائح أو توصيات إلى تقديم الأنشطة هذه مثل تؤدي يجوزأن فلا ذلك، ، وم (الشهادات

 الأنشطة هذه مثل أن تأكيدى عل قادرة تكون أن  الشهادات إصدار جهة على هذا البند ويجب خالفت

 الكلية انتقاص مدة التدقيل التبريرالانتهاء إلى تخدامه وأنها لن يتماس المتطلبات م  هذه لاتتعارض

 الشهادات؛لمنح 

 من تعد جزءا التي تلك غير أوتنظيمات أخرى لمعايير وفقا والطرف الثالث الثانيالطرف  إجراء تدقيل (د 

 الاعتماد؛مجال 

 المثال، سبيل على المراقبة، زياراتخلال و (منح الشهادة)التصديل تدقيل  عمليات خلال إضافة القيمة (ه 

 بحلوللتوصية ا دون المراجعة، أثناءعملية واضحة حيث تصبح التحسين، فرص تحديد طريل عن

 .بعينها

 

الداخلي  تقدم التدقيل التي( الأفراد ذلك في بما) جهاتالأو جهةال عن مستقلة الشهادات إصدار يجب أن تكون جهة

وفوق ذلك تكون جهة التصديل مستقلة عن  .المنح العميل الخاضعة لتدقيل منشأةللالمعلومات لنظام إدارة أمن 

 لنظم إدارة أمن المعلومات الداخليتقوم بالتدقيل  التي( بما فيهم من أفراد)الجهات  والجهة أ

 

 الالتزامات والتمويل 5/3
 .2/3البند  في، 0-00150 إيسياي / ايزوالمواصفة  فيتنطبل المتطلبات الواردة 

 

 المتطلبات الهيكلية  - 2

 
 .2البند  في، 0-00150 إيسياي / ايزوالمواصفة  فيتنطبل المتطلبات الواردة 
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 الموارد متطلبات - 0

 فرراد الأكفاءات  0/1

 
 المتطلبات ذلك، تنطبل إلىوبالإضافة 0/0البند  في0-00150 سي إياي / ايزو فيالواردة  المتطلباتتنطبل 

 :التوجيهات التاليةو

 

 عامة تاعتبارا 0/1/1أ م  0/1/1

 

 الأولية/ العامةالكفاءةمتطلبات  0/1/1/1

 

يجب أن تتحقل جهة التصديل من أن لديها المعرفة بالتطورات التقنية والقانونية والتنظيمية ذات العلاقة بنظام 

 .تقوم بتقييمه للعميل الذيإدارة أمن المعلومات 

الجدول  فيمهام التصديل على النحو المشار إليه / يجب أن تحدد جهة التصديل متطلبات الكفاءة لكل من وظائف 

اي / ايزو فيتأخذ جهة التصديل فى اعتبارها المتطلبات الموصفة  .0-00150 إيسياي / ايزو من المواصفة 0-أ

نظام أمن المعلومات العلاقة بجوانبمن هذه المواصفة الدولية وذات  0/5/0و 0/0/5 والفقرات0-00150 إيسي

 .التقنية على النحو المحدد من قبل جهة التصديل

 

 يقدم المرفل أ ملخصا لمتطلبات الكفاءة للأفراد المشاركين فى وظائف التصديل المحددة :ملحوظة

 

 تحديد معايير الكفاءة0/1/6أ م  0/1/6

 

 لتدقيق نظام إدارة أمن المعلوماتالكفاءةمتطلبات  0/1/6/1

 

 امةالع متطلباتال1/ 0/1/6/1

 

جهة التصديل معاييرها للتحقل من خلفية الخبرات والتدريب الخاص أو سيرا مختصرة لأفراد لجب أن تكون ي

 :أدنىكحد  يليتوكد ما  التي التدقيل فريل

 ؛أمن المعلوماتب المعرفة (أ 

 .المطلوب تدقيقه بالنشاط التقنية المعرفة (ب 

 الإدارة؛ بنظم المعرفة (ج 

 مبادئ التدقيلب المعرفة (د 

 مبادئالتدقيلعنمزيدا من المعلومات  .ISO 19011 المواصفة تقدم :ملحوظة

  ISMS نظم إدارة أمن المعلوماتوقياسات وتحليل وتقييم  بمراقبة المعرفة (ه 

حيث  ،(يشكلون جزءا من فريل التدقيل باستثناء بعلى كافة المدققين الذين ( إلى ه( من أتنطبل هذه المتطلبات 

 .الفريلأعضاء  هايتشارك

ظواهر واقعات التأمين فى نظام إدارة أمن / من تتب  علامات  همكناقتدار يأن يكون فريل التدقيل على يجب 

 .  العميل، عكسيا حتى العناصر المناسبة فى نظام إدارة أمن المعلومات منشأةالمعلومات لل

وهذا لا )للعناصر المذكورة أعلاه / يجب أن يتمت  فريل التدقيل بخبرة العمل المناسبة والتطبيل العملي للبنود

يعني أن المدقل يحتاج إلى كامل مدى الخبرات في جمي  مجالات أمن المعلومات، ولكن يجب أن تتوفر لفريل 

 .(ISMSيل لنظام إدارة أمن المعلومات التدق مجالالمراجعة ككل ما يكفي من التقدير والخبرة لتغطية 

 

 وممارسات وتقنيات أمن المعلومات ومبادئمصطلحات  0/1/6/1/6

 

 :يجب على أن تكون لدى جمي  أفراد فريل التدقيل المعارف التالية عموما،
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 البينية؛نظم إدارة أمن المعلومات وتدرجها وعلاقاتها بهياكل التوثيل الخاصة  (أ 

 وتطبيقاتها؛نظم إدارة أمن المعلومات بالأدوات والطرق والتقنيات ذات الصلة  (ب 

 ؛ تقدير وإدارة المخاطر الخاصة بأمن المعلومات (ج 

 ؛ لومات المنطبقة على نظم إدارة أمن المعلوماتالمع (د 

 ث أمن المعلومات وارد أو جدير بالاعتباريتقنيات الحالية حال (ه 

 (ود( وج( بالعناصر أ يفييجب على كل مدقل أن 

 

 

 ومستنداتها المعيارية إدارة أمن المعلومات نظممواصفات  0/1/6/1/3

 

 :يليبما  نظم إدارة أمن المعلوماتتدقيل  فيالمشاركون ون دققيجب أن يكون الم

 50110 سياي / المواصفة ايزو فيالمتطلبات الواردة  كافة ( أ

 :المعارف التاليةلدى كل أعضاء فريل التدقيل يجب أن يكون عموما،

إذا ما حدد أنها أيضا ضرورية منظور ) 50115 سياي / المواصفة ايزو فيالواردة لضوابط ا كافة( ب

 :التاليمصنفة على النحو  تطبيقها،وكيفية  (قطاعيةمواصفات 

 سياسات أمن المعلومات (0

 تنظيم أمن المعلومات (5

 أمن الموارد البشرية (3

 الأصولإدارة  (2

 ضبط الوصول متضمنا منح الصلاحيات (2

 التشفير (2

 والبيئي الماديالأمن  (0

 أمن العمليات يما فيها خدمات تقنيات المعلومات (8

 نقل المعلومات/ بما فيها إدارة أمن الشبكات وتحويل  الاتصالات،أمن  (2

 اقتناء النظم وتطويرها وصيانتها (01

 جيالخارعلاقات الموردين متضمنة الخدمات ذات المصدر  (00

 أمن المعلومات،إدارة واقعات  (05

 ص بإدارة استمرارية الأعمالتجوانب أمن المعلومات فيما يخ (03

 متضمنا مراجعات أمن المعلومات الامتثال، (02

 
 ممارسات إدارة الأعمال 0/1/6/1/4

 

 تدقيل نظام إدارة أمن المعلومات فييجب أن تكون لدى المدققين المشاركين 

 معلومات الصناعة وإجراءات أمن المعلوماتالممارسات الجيدة لأمن  (أ 

 الأعمال لأمن المعلومات  ومتطلباتسياسة  (ب 

 مفاهيم إدارة أمن المعلومات العامة والممارسات والعلاقات البينية بين السياسات والأهداف والنتائم (ج 

 .عمليات الإدارة والمصطلحات ذات العلاقة (د 

البشرية والاتصالات الداخلية والخارجية وغيرها من عمليات الدعم ذات تتضمن هذه العمليات أيضا دارة الموارد  :ملحوظة

 .العلاقة

 

 قطاع أعمال العميل 0/1/6/1/5

 

 :المعارف التالية تدقيل نظام إدارة أمن المعلومات فييجب أن تكون لدى المدققين المشاركين 

بعينه أو تحت مظلة  جغرافيمجال بعينه لأمن المعلومات أو نطاق  فيالقانونية والتنظيمية  تمتطلباال (أ 

 .بعينه قضاتينظام 
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 .خلفية قانونية مسبقة تطلبات القانونية والتنظيميةمعرفة الم تقتضيلا  :ملحوظة

 .مخاطر أمن المعلومات المرتبطة بهذا القطاع من الأعمال (ب 

 .العلاقة بقطاع أعمال العميل والتقنيات ذاتالمصطلحات والعمليات  (ج 

 . الممارسات ذات العلاقة بقطاع الأعمال (د 

 .مشتركا بين فريل العمل( قد يكون المعيار أ

 

 

 العميل منشأةمنتجات وعمليات و 0/1/6/1/2

 

 :المعارف التالية تدقيل نظام إدارة أمن المعلومات فييجب أن تكون لدى المدققين المشاركين  عموما،

أمن وحجمها وحوكمتها وهيكلها ووظائفها وعلاقاتها على تطوير وتنفيذ نظام إدارة  منشأةأثار نوع ال (أ 

 .متضمنة الاستعانة بالخبرات من الخارج التصديل،المعلومات وأنشطة 

 .العمليات المعقدة من المنظور الواس  (ب 

 .القانونية والتنظيمية المنطبقة على المنتم أو الخدمة المتطلبات( ج

 

 متطلبات الكفاءة لقيادة فرريق تدقيق نظام إدارة أمن المعلومات 0/1/6/6

 

 فييجب أن تبدى  التالية،التيقادة الفرق بالمتطلبات  ، يجبفي0/0/5/0 فيبالإضافة إلى المتطلبات الواردة 

 .تجرى تحت إشرافهم وبإرشاداتهم التي الدقيقات

 .وفريل التدقيل للتصديل،معارف ومهارات إدارة عمليات التدقيل  (أ 

 .وكتابة ةبفعالية،شفاهيبيان القدرة على التواصل  (ب 

 

 متطلبات الكفاءة لإجراء مراجعة الطلب 0/1/6/3

 

 ومستنداتها المعيارية إدارة أمن المعلومات نظممواصفات  0/1/6/3/1

 

يار أعضاء الفريل تلاخ التدقيل،يجب أن يكون لدى الأفراد القائمين بمراجعة الطلبات لتحديد كفاءات فريل 

 : المعارف التالية التدقيل،وتحديد زمن 

 .عملية التصديل والمستخدمة فيومستنداتها المعيارية ذات العلاقة  إدارة أمن المعلومات نظممواصفات  (أ 

 

 قطاع أعمال العميل 0/1/6/3/6

 

يار أعضاء الفريل تلاخ التدقيل،يجب أن يكون لدى الأفراد القائمين بمراجعة الطلبات لتحديد كفاءات فريل 

 : المعارف التالية التدقيل،وتحديد زمن 

 .العلاقة بقطاع أعمال العميل الأولية ذاتوالعمليات والتقنيات والمخاطر  المصطلحات (أ 

 

 العميل   منشأةمنتجات وعمليات و 0/1/6/3/3

 

يار أعضاء الفريل تلاخ التدقيل،يجب أن يكون لدى الأفراد القائمين بمراجعة الطلبات لتحديد كفاءات فريل 

 : المعارف التالية التدقيل،وتحديد زمن 

وحجمها وحوكمتها وهيكلها ووظائفها وعلاقاتها على تطوير  منشأةونوع المنتجات العميل وعملياته  ( أ

 .الاستعانة بالخبرات من الخارج التصديل،متضمنة الوظائفأمن المعلومات وأنشطة وتنفيذ نظام إدارة 
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 متطلبات الكفاءة لمراجعة تقارير التدقيق وصناعة قرارات التصديق  0/1/6/4

 

 عام 1/ 0/1/6/4

 

تمكنهم  التييجب أن يكون لدى الأفراد القائمين بمراجعة تقارير التدقيل وصناعة قرارات التصديل، المعارف 

وأثارها على فعالية التدقيل، وعلى سبيل  مجالالتصديل وكذلك التغييرات على ال مجالص ملائمة يمن تمح

 :المرتبطةالخصوص الصلاحية المستمرة لتمييز الواجهات والاعتماديات والمخاطر 

يجب أن يكون لدى الأفراد القائمين بمراجعة تقارير التدقيل وصناعة قرارات التصديل،  ذلك،إضافة إلى 

 :فيالمعارف 

 نظم الإدارة عموما ( أ

 قيلعمليات وإجراءات التد ( ب

 مبادئ وممارسات وتقنيات التدقيل ( ج

 

 

 وممارسات وتقنيات أمن المعلومات ومبادئ مصطلحات 0/1/6/4/6

 

 : يجب أن يكون لدى الأفراد القائمين بمراجعة تقارير التدقيل وصناعة قرارات التصديل، المعارف التالية

 (ود( وج( أ 0/0/5/0/5 فيالبنود الواردة  ( أ

 .أمن المعلوماتالقانونية والتنظيمية ذات العلاقة ب تتطلباالم ( ب

 

 ومستنداتها المعيارية أمن المعلومات إدارة نظممواصفات  0/1/6/4/3

 

أعضاء الفريل  التدقيل،لاختياريجب أن يكون لدى الأفراد القائمين بمراجعة الطلبات لتحديد كفاءات فريل 

 : المعارف التالية التدقيل،وتحديد زمن 

 .عملية التصديل والمستخدمة فيومستنداتها المعيارية ذات العلاقة  إدارة أمن المعلومات نظممواصفات   (أ 

 

 قطاع أعمال العميل 0/1/6/4/4

 

 : يجب أن يكون لدى الأفراد القائمين بمراجعة تقارير التدقيل وصناعة قرارات التصديل، المعارف التالية

 .العميل أعمال بقطاع العلاقة ذات الأوليةوالمخاطر والتقنيات والعمليات لمصطلحاتا ( أ

 

 العميل   منشأةوعمليات و منتجات 0/1/6/4/5

 

 : يجب أن يكون لدى الأفراد القائمين بمراجعة تقارير التدقيل وصناعة قرارات التصديل، المعارف التالية

وحجمها وحوكمتها وهيكلها ووظائفها وعلاقاتها  منشأةونوع المنتجات العميل وعملياته (أ

 منح الشهادات  أنشطة فري العاملون المشاركون 0/6

 
 ذلك، تنطبل إلى وبالإضافة. 0/5البند  في 0-00150 سي إياي / ايزوالمواصفة  فيالواردة  المتطلباتتنطبل 

 التوجيهات التالية و المتطلبات

 

 التدقيقأفرراد جهات معارف وخبرات بيان  0/6/1أ م  0/6/1

 

 :خلالمن التدقيقأفراد جهات معارف وخبرات  الشهادات منح جهاتتبين يجب أن 

 ISMSالمعلوماتنظم إدارة أمن بمؤهلات معترف بها فيما يختص  (أ 

 حال كون ذلك منطبقا –التسجيل كمدقل  (ب 

المستندات الدالة على ذلك  وتقديم ISMSنظم إدارة أمن المعلوماتفيالبرامم التدريبية  فيالاشتراك  (ج 
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