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Предисловие 

Международная организация по стандартизации (ISO) является всемирной федерацией национальных 
организаций по стандартизации (комитетов-членов ISO). Разработка международных стандартов 
обычно осуществляется техническими комитетами ISO. Каждый комитет-член, заинтересованный в 
деятельности, для которой был создан технический комитет, имеет право быть представленным в этом 
комитете. Международные правительственные и неправительственные организации, имеющие связи с 
ISO, также принимают участие в работах. ISO работает в тесном сотрудничестве с Международной 
электротехнической комиссией (IEC) по всем вопросам стандартизации в области электротехники. 

Международные стандарты разрабатываются в соответствии с правилами, установленными в 
Директивах ISO/IEC, Часть 2. 

Основная задача технических комитетов состоит в подготовке международных стандартов. Проекты 
международных стандартов, одобренные техническими комитетами, рассылаются комитетам-членам 
на голосование. Их опубликование в качестве международных стандартов требует одобрения, по 
меньшей мере, 75 % комитетов-членов, принимающих участие в голосовании. 

Следует иметь в виду, что некоторые элементы этого документа могут быть объектом патентных прав. 
ISO не принимает на себя ответственность за идентификацию какого-либо одного или всех таких 
патентных прав. 

ISO 14533-1 был разработан Техническим комитетом ISO/TC 154, Процессы, элементы данных и 
документы в области коммерции, промышленности и администрирования. 

Настоящее (второе) издание отменяет и заменяет собой первое издание ISO 14533-1:2012, которое 
подверглось техническому пересмотру. Основные изменения коснулись его раздела 6, а также 
добавления нового формата штампа времени архива archive-time-stamp-v3 (ATSv3) и 
соответствующего атрибута ats-hash-index в Приложения A и B. 

Серия стандартов ISO 14533 состоит из следующих частей под общим названием Процессы, 
элементы данных и документы в торговле, промышленности и администрировании. 
Долговременные профили подписей: 

 Часть 1. Долговременные профили подписей для усовершенствованных электронных подписей 
CMS (CAdES) 

 Часть 2. Долговременные профили подписей для усовершенствованных электронных подписей 
XML (XAdES). 

В стадии подготовки к публикации находится  

— Часть 3. Долговременные профили подписей для усовершенствованных электронных подписей 
PDF (PAdES). 
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Введение 

Цель данной части ISO 14533 состоит в том, чтобы обеспечить информационную совместимость 
реализуемых элементов электронных подписей для гарантирования возможности их проверки в 
долгосрочной перспективе. Спецификации таких подписей долговременного хранения, 
запрашиваемые при каждой реализации процедур их контроля, охватывают усовершенствованные 
электронные подписи кодированных сообщений (CAdES), разработанные Европейским институтом 
телекоммуникационных стандартов [European Telecommunications Standards Institute (ETSI)]. 
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Процессы, элементы данных и документы в торговле, 
промышленности и администрировании. Долговременные 
профили подписей. 

Часть 1. 
Долговременные профили для усовершенствованных 
электронных подписей CMS (CAdES) 

1 Область применения 

Данной частью ISO 14533 устанавливаются определѐнные элементы усовершенствованных 
электронных подписей CMS (CAdES), позволяющие удостоверять подлинность электронной подписи 
(ЭП) в течение длительного периода времени. 

Стандарт не содержит новых технических спецификаций, относящихся к самим цифровым подписям, и 
не накладывает новых ограничений на применение уже используемых технических спецификаций ЭП. 

ПРИМЕЧАНИЕУсовершенствованные электронные подписи CMS (CAdES) представляют собой широко используемые 

расширенные технические условия на синтаксическую структуру криптографических сообщений (CMS). 

2 Нормативные ссылки 

Перечисленные ниже ссылочные документы обязательны для применения (полностью или частично) в 
настоящем документе. В случае датированных ссылок применяются только цитированные издания; при 
недатированных ссылках используется последнее издание ссылочного документа (включая все изменения): 

ETSI/TS 101 733 v2.2.1 (2013-04), [Электронные подписи и инфраструктуры; усовершенствованные 

электронные подписи криптографических сообщений] 1 

3 Термины и определения 

В рамках настоящего документа применяются термины и определения, указанные ниже. 

3.1 
долговременная подпись 
long term signature 
электронная цифровая подпись, пригодная для еѐ долговременной проверки благодаря реализации 
комплекса мер, нацеленных на выявление нелегальных изменений содержащейся в ней информации, 
включая методы идентификации времени создания подписи, установления подлинности еѐ 
исполнителя и использования контрольных данных 

                                                      

1 Документ доступен по адресу http://pda.etsi.org/pda/queryform.asp 
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3.2 
профиль 
profile 
правило, применяемое к опциональным (факультативным) элементам ссылочных спецификаций, 
диапазонам значений и другим элементам данных в целях гарантирования их операционной совместимости 

3.3 
требуемый уровень 
required level 
уровень требований к реализации каждого составляющего элемента профиля 

3.4 
синтаксис криптографического сообщения 
cryptographic message syntax 
CMS 
синтаксическая структура, ассоциируемая с электронной подписью, каталогом, аутентификацией и 
алгоритмом шифрования заданного сообщения 

ПРИМЕЧАНИЕ 1 к статье: Синтаксис криптографического сообщения определѐн в документе IETF RFC 5652. 

3.5 
усовершенствованная электронная подпись CMS 
CMS advanced electronic signature 
CAdES 
определѐнная в ETSI/TS 101 733 электронная подпись, применительно к которой возможны 
идентификация исполнителя и обнаружение любых незаконных изменений данных 

3.6 
CAdES с отметкой времени 
CAdES with time 
CAdES-T 
определѐнная в ETSI/TS 101 733 усовершенствованная электронная подпись CMS, снабжѐнная 
информацией для установления времени подписания 

ПРИМЕР Штамп времени на подписи. 

3.7 
архивные данные CAdES 
archival CAdES 
CAdES-A 
определѐнная в ETSI/TS 101 733 усовершенствованная электронная подпись CMS, содержащая 
информацию, которая позволяет выявить любые незаконные изменения еѐ данных, включая сведения 
о субъекте подписи и критерии еѐ подлинности 

ПРИМЕР метка архива. 

3.8 
информационное наполнение 
content information 
структура данных, определяющая содержимое CMS 

3.9 
подписанные данные 
signed data 
информационная структура, определяющая удостоверяемые подписью данные CMS или относящиеся к ней данные 
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3.10 
класс подписей signerinfo 
signerinfo 
структура данных, определяющая сведения о подписывающих сторонах или о содержании сообщения 

3.11 
подписываемый атрибут 
signed attribute 
атрибут информации об электронной цифровой подписи, требующий подписания 

3.12 
неподписываемый атрибут 
unsigned attribute 
атрибут информации об электронной цифровой подписи, не требующий подписания 

Примечание 1 к статье: Примерами неподписываемых атрибутов являются штампы времени на подписи и на 

архивных данных. 

3.13 
контрольные данные 
validation data 
информация о выдаче и отзыве сертификатов, используемая для проверки подлинности подписи и 
штампа времени 

3.14 
служба штампов времени 
timestamping authority 
TSA 
доверенная третья сторона, наделѐнная полномочиями по удостоверению факта существования 
конкретных данных на определѐнный момент времени 

3.15 
маркер отметки времени 
timestamp token 
TST 
информационный объект, фиксирующий факт предоставления данных к определѐнному моменту 
времени и доказывающий тем самым их существование к указанному моменту 

3.16 
штамп времени в подписи 
signature timestamp 
встроенная в код электронной подписи отметка времени для идентификации периода действия подписи 

3.17 
архивный штамп времени 
archive timestamp 
отметка времени, встроенная в информацию о подписи и включающая в себя данные субъекта 
подписи и контрольные данные для выявления любых незаконных изменений 

3.18 
якорь доверия 
trust anchor 
представленный сертификатом ключа подписи или открытого ключа исходный доверенный орган, 
используемый службой контроля для подтверждения подлинности электронной подписи; обычно это 
бывает сертификат ключа подписи, выпущенный доверенным корневым центром сертификации 
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3.19 
доверенная третья сторона 
trusted third party 
TTP 
авторитетная служба защиты или еѐ агент, которому другой организацией поручаются работы, 
связанные с обеспечением безопасности 

3.20 
организация по сертификации, орган сертификации 
certification authority 
CA 

центр, которому доверена разработка и присваивание сертификатов открытых ключей 

ПРИМЕЧАНИЕ 1 к статье: Организации по сертификации могут по своему усмотрению разрабатывать и 
присваивать ключи различным заинтересованным субъектам. 

3.21 
сертификат 
certificate 
информация об открытом ключе как части асимметричной пары ключей для того или иного субъекта, 
подписанная органом сертификации в целях предотвращения подделок 

3.22 
атрибутивный сертификат 
attribute certificate 
сертификат, указывающий вид работы, квалификацию, должностные полномочия и другие атрибуты с 
их конкретными значениями 

3.23 
информация об отзыве (сертификата) 
revocation information 
информация, выпущенная органом сертификации применительно к сертификату, аннулированному в 
конкретный период действия 

Примечание 1 к статье: Эта информация может использоваться для проверки действительности сертификата 
применительно к конкретному периоду времени. 

3.24 
усиленная служба безопасности 
enhanced security service 
ESS 
вариант обеспечения безопасности, предусматривающий добавление к сертификату электронной 
подписи сведений, касающихся еѐ типа, и, возможно, другой информации 

4 Символические обозначения 

В качестве значений атрибута ―требуемый уровень‖ используются следующие символы: 

—  C обусловленный (Conditional) 

—  M обязательный (Mandatory) 

—  O факультативный (Optional) 

—  P запрещѐнный (к созданию или изменению) (Prohibited). 
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5 Требования 

5.1 Процедуры формирования и контроля данных CAdES-T соответствуют настоящей части 
ISO 14533 только в том случае, если выполняются следующие требования: 

a) охватываются все типы обработки элементов, для которых в профиле CAdES-T требуется уровень 
―Обязательный‖, как он определѐн в данной части ISO 14533; 

b) имеются детализированные спецификации, относящиеся к обработке любых элементов, которые 
требуют в профиле CAdES-T уровня ―Обусловленный‖, как он определѐн в данной части ISO 14533. 

5.2 Процедуры формирования и контроля достоверности данных CAdES-A соответствуют настоящей 
части ISO 14533 только в том случае, если выполняются следующие требования: 

a) охватываются все типы обработки элементов, для которых в профиле CAdES-A требуется уровень 
―Обязательный‖, как он определѐн в данной части ISO 14533; 

b) имеются детализированные спецификации, относящиеся к обработке любых элементов, для которых в 
профиле CAdES-A требуется уровень ―Обусловленный‖, как он определѐн в данной части ISO 14533. 

5.3 В случае использования первичной оценки соответствия проверяющая сторона должна 
сформировать декларацию о соответствии объекта оценки требованиям настоящей части ISO 14533 
путѐм раскрытия информации заявления о соответствии от поставщика и приложенного к заявлению 
описания статуса реализации требований (см. ниже Приложение A), равно как и спецификаций для 
всех элементов, относящихся к типу ―Обусловленный‖). 

ПРИМЕЧАНИЕ Рисунок 1 иллюстрирует конфигурацию процедур формирования и контроля достоверности 
данных CAdES-A. 

6 Профили долговременных подписей 

6.1 Установленные профили 

Чтобы сделать электронные подписи доступными для проверки в течение длительных периодов 
времени, должна существовать возможность выявления любых незаконных изменений относящейся к 
ним информации, включая сведения о владельце подписи и еѐ контрольные данные, а также 
обеспечиваться надлежащая операционная совместимость типов данных. Для выполнения этих 
требований в настоящей части ISO 14533 применительно к CAdES определяются два профиля: 

a) профиль CAdES-T, относящийся к формированию и контролю достоверности данных CAdES-T, и 

b) профиль CAdES-A, относящийся к формированию и контролю достоверности данных CAdES-A. 

Взаимосвязь между данными CAdES-T и данными CAdES-A показана на Рисунке 1. 
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