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Avant-propos européen

Le texte de I'lSO/IEC 27701:2019 a été élaboré par le Comité technique ISO/IEC JTC 1 « Technologies de
I'information » de 1'Organisation internationale de normalisation (ISO) et a été repris comme
EN ISO/IEC 27701:2021 par le Comité technique CEN/CLC/JTC 13 « Cybersécurité et protection des
données » dont le secrétariat est tenu par DIN.

La présente Norme européenne devra recevoir le statut de norme nationale, soit par publication d’'un
texte identique, soit par entérinement, au plus tard en octobre 2021 et les normes nationales en
contradiction devront étre retirées au plus tard en octobre 2021.

L'attention est appelée sur le fait que certains des éléments du présent document peuvent faire 1'objet
de droits de propriété intellectuelle ou de droits analogues. Le CEN ne saurait étre tenu responsable de
I'identification de tels ou tels brevets.

Selon le réglement intérieur du CEN/CENELEC, les instituts de normalisation nationaux des pays
suivants sont tenus de mettre cette Norme européenne en application : Allemagne, Autriche, Belgique,
Bulgarie, Chypre, Croatie, Danemark, Espagne, Estonie, Finlande, France, Gréce, Hongrie, Irlande,
Islande, Italie, Lettonie, Lituanie, Luxembourg, Malte, Norvege, Pays-Bas, Pologne, Portugal, République
de Macédoine du Nord, République tchéque, Roumanie, Royaume-Uni, Serbie, Slovaquie, Slovénie,
Suéde, Suisse et Turquie.

Notice d’entérinement

Le texte de I'ISO/IEC 27701:2019 a été approuvé par le CEN comme EN ISO/IEC 27701:2021 sans
aucune modification,
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Avant-propos

LISO (Organisation internationale de normalisation) et I'l[EC (Commission électrotechnique
internationale) forment le systeme spécialisé de la normalisation mondiale. Les organismes
nationaux membres de I'ISO ou de I'lEC participent au développement de Normes internationales
par l'intermédiaire des comités techniques créés par I'organisation concernée afin de s'occuper des
domaines particuliers de l'activité technique. Les comités techniques de I'ISO et de I'l[EC collaborent
dans des domaines d'intérét commun. D'autres organisations internationales, gouvernementales et non
gouvernementales, en liaison avec I'lSO et I'lEC participent également aux travaux.

Les procédures utilisées pour élaborer le présent document et celles destinées a sa mise a jour sont
décrites dans les Directives ISO/IEC, Partie 1. Il convient, en particulier de prendre note des différents
criteres d'approbation requis pour les différents types de document. Le présent document a été rédigé
conformément aux reégles de rédaction données dans les Directives ISO/IEC, Partie 2 (voir www.iso

.org/directives).

L'attention est attirée sur le fait que certains des éléments du présent document peuvent faire 1'objet
de droits de propriété intellectuelle ou de droits analogues. L'ISO et I'lEC ne sauraient étre tenues pour
responsables de ne pas avoir identifié de tels droits de propriété et averti de leur existence. Les détails
concernant les références aux droits de propriété intellectuelle ou autres droits analogues identifiés
lors de 1'élaboration du document sont indiqués dans I'Introduction et/ou dans la liste des déclarations
de brevets recues par 1'ISO (voir www.iso.org/brevets) ou dans la liste des déclarations de brevets
recues par I'lEC (voir https://patents.iec.c).

Les appellations commerciales éventuellement mentionnées' dans le présent document sont données
pour information, par souci de commodité, a I'intention des utilisateurs et ne sauraient constituer un
engagement.

Pour une explication de la nature volontaire des normes, la signification des termes et expressions
spécifiques de I'[SO liés a I'évaluation de la conformité, ou,pour toute information au sujet de I'adhésion
de I'ISO aux principes de I'Organisation mondiale du-commerce (OMC) concernant les obstacles
techniques au commerce (OTC), voir le lien suivant: www.iso.org/iso/fr/avant-propos.

Le présent document a été élaboré par le comité technique mixte ISO/IEC JTC 1, Technologies de
l'information, sous-comité SC 27, Techniques de sécurité.

Il convient que l'utilisateur adresse tout retour d'information ou toute question concernant le présent
document a I'organisme national de normalisation de son pays. Une liste exhaustive desdits organismes
se trouve a l'adresse www.iso.org/fr/members.html.

© ISO/IEC 2019 - Tous droits réservés vii
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Introduction

0.1 Généralités

Toutes les organisations ou presque traitent des données a caractere personnel (DCP). En outre, la
quantité et les types de DCP traitées sont en augmentation, de méme que le nombre de situations ou
une organisation a besoin de collaborer avec d'autres organisations en ce qui concerne le traitement des
DCP. La protection de la vie privée dans le contexte du traitement des DCP est une nécessité sociétale,
ainsi que l'objet de législations et/ou de réglementations dédiées dans le monde entier.

Le systeme de management de la sécurité de l'information (SMSI) défini dans 1'lISO/IEC 27001 est congu
pour permettre lI'ajout d'exigences spécifiques a des secteurs, sans qu'il soit nécessaire de concevoir
un nouveau systéeme de management. Les normes de I'ISO relatives aux systémes de management, y
compris celles qui sont spécifiques a des secteurs, sont concues pour pouvoir étre mises en ceuvre
séparément ou sous la forme d'un systéme de management combiné.

Les exigences et les recommandations relatives a la protection des DCP varient selon le contexte de
I'organisation, particulierement lorsqu'une législation et/ou des réglementations nationales existent.
La norme ISO/IEC 27001 exige la compréhension et la prise en compte de ce contexte. Le présent
document inclut une mise en correspondance avec:

— les principes et le cadre de la protection de la vie privée définis dans I'lSO/IEC 29100;
— 1'ISO/IEC 27018;

— 1'ISO/IEC 29151; et

— le Réglement général sur la protection'des données.

Toutefois, il peut étre nécessaire d'interpréter ces derniers afin de tenir compte de la législation et/ou
de la reglementation locale, :

Le présent document peut étre utilisé’par les responsables de traitement de DCP (y compris ceux qui
sont des responsables conjoints de traitement) et les sous-traitants de DCP (y compris ceux qui utilisent
des sous-traitants de DCP sous-traitants et ceux qui traitent des DCP en tant que sous-traitants a des
sous-traitants de DCP).

Une organisation se conformantaux exigences du présent document produira des preuves documentaires
de la facon dont elle gere le traitement des DCP. Ces preuves peuvent étre utilisées pour faciliter les
accords avec les partenaires d'affaires la ou les deux parties sont concernées par le traitement des
DCP. Cela peut également faciliter les relations avec d'autres parties prenantes. L'utilisation du présent
document conjointement avec 1'lSO/IEC 27001 peut, si cela est souhaité, permettre une vérification
indépendante de ces preuves.

Le présent document a initialement été élaboré en tant que norme ISO/IEC 27552.
0.2 Compatibilité avec les autres normes de systémes de management

Le présent document applique le cadre élaboré par 1'ISO afin d'améliorer 'harmonisation entre ses
normes de systéemes de management.

Le présent document permet a une organisation d'aligner ou d'intégrer son PIMS aux exigences d'autres
normes de systemes de management.

viii © ISO/IEC 2019 - Tous droits réservés
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Techniques de sécurité — Extension d'ISO/IEC 27001 et
ISO/IEC 27002 au management de la protection de la vie
privée — Exigences et lignes directrices

1 Domaine d'application

Le présent document spécifie les exigences et fournit des recommandations pour la création, la mise
en ceuvre, le maintien et 'amélioration continue d'un systéeme de management de la protection de la vie
privée (PIMS) sous la forme d'une extension de I'lISO/IEC 27001 et I'ISO/IEC 27002 pour le management
de la protection de la vie privée dans le contexte de l'organisation.

Le présent document spécifie les exigences liées au PIMS et fournit des recommandations destinées
aux responsables de traitement de DCP et aux sous-traitants de DCP chargés de et responsables du
traitement des DCP.

Le présent document s'applique aux organisations de tous types et de toutes tailles, y compris les
entreprises publiques et privées, les entités gouvernementales et les organisations a but non lucratif,
qui sont des responsables de traitement de DCP et/ou des sous-traitants de DCP qui traitent les DCP a
l'aide d'un SMSI.

2 Références normatives

Les documents suivants cités dans le texte constituent, pour tout ou partie de leur contenu, des
exigences du présent document. Polir!les références’datées, seule I'édition citée s'applique. Pour les
références non datées)lasderniere éditiondudocumentderéférence slapplique (y compris les éventuels
amendements).

ISO/IEC 27000, Technologies de l'information — Techniques de sécurité — Systémes de management de la
sécurité de l'information — Vue d'ensemble et vocabulaire

ISO/IEC 27001:2013, Technologies de I'information — Techniques de sécurité — Systémes de management
de la sécurité de l'information — Exigences

ISO/IEC 27002:2013, Technologies de l'information — Techniques de sécurité — Code de bonne pratique
pour le management de la sécurité de l'information

ISO/IEC 29100, Technologies de l'information — Techniques de sécurité — Cadre privé

3 Termes, définitions et abréviations

Pour les besoins du présent document, les termes et définitions donnés dans I'ISO/IEC 27000 et
I'ISO/IEC 29100 ainsi que les suivants s'appliquent.

L'ISO et I'IEC tiennent a jour des bases de données terminologiques destinées a étre utilisées en
normalisation, consultables aux adresses suivantes:

— ISO Online browsing platform: disponible a I'adresse https://www.iso.org/obp

— IEC Electropedia: disponible a I'adresse http://www.electropedia.org/
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responsable conjoint de traitement

responsable de traitement de DCP qui détermine les finalités et les moyens du traitement des DCP
conjointement avec un ou plusieurs autres responsables de traitement de DCP
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