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Avant-propos

LISO (Organisation internationale de normalisation) et=—tHEE—({Commisstor—¢électroteehnique

membres

comités

, en liaison avec I'ISO etHHE€E=participent également aux
travaux. 4 i . - eé ité i

Les procédures utilisées pour élaborer le présent document et celles destinées a sa mise a jour sont
décrites dans les Directives ISO/IEC, Partie 1. Il convient, en particulier de prendre note des différents
critéeres d'approbation requis pour les différents types de \-beumem_ Le présent
document a été redlge conformement aux régles de rédaction données dans les Directives ISO/IEC,
Partie 2 (voir WWW, IS g/directives}.

Of

) . 7

4falt que certg&ls des éléments du présent document
peuvent faire de droits de prog @ntellec L&a ou de droits analogues.

ne saurait étre tenue pour responsable d ‘avoir uié\n&iﬁe de tels droits de propriété et averti
de leur existence. Les détails concern S référen s.aux droits de propriété intellectuelle ou
e

autres droits analogues identifiés 101§ i du document sont 1nd1 ués dans
w et/ou @YTS @‘ﬁste\@gﬂe@aratlons de brevets recues par ¥ (voir
wyrwisororg/brevetswww.iso. orﬁbrg&) \0%,5

o

Les appellations commerciales eventuellerg&g\ﬁlentlonnees dans le présent document sont données
pour information, par souci de commodﬁa,f\‘ﬁ 'l-m'bm-neﬂ_ des utilisateurs et ne sauraient
constituer un engagement. N

Sb %,W
Pour une explication de la _signiﬁcation des termes et expressions
spécifiques de I'ISO liés a I'évaluation de la conformité, ou pour toute information au sujet de 'adhésion
de I'ISO aux principes de u concernant les obstacles
techniques au commerce (OTC), voir le lien suivant: - WWW
.so.org/avant-propos.

£ T Loy

édition

édition annule et remplace la
ui a fait I'objet d'une révision technique.
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Introduction

0.1 Vue d'ensemble

Les Normes internationales relatives aux systémes de management fournissent un modele en matiere
d'établissement et d'exploitation d'un systéme de management. Ce modéle comprend les caractéristiques
que les experts dans le domaine s'accordent a reconnaitre comme reflétant I'état de l'art au niveau
international. Le sous-comité ISO/IEC JTC 1/SC 27 bénéficie de l'expérience d'un comité d'experts
qui se consacre a l'élaboration des Normes internationales sur les systémes de management pour la
sécurité de I'information, connues également comme famille de normes du Systéme de Management de
la Sécurité de I'Information (SMSI).

Grace al'utilisation de la famille de normes du SMS]I, les organismes peuvent élaborer et mettre en ceuvre
un cadre de référence pour gérer la sécurité de leurs actifs informationnels, y compris les informations
financieres, la propriété intellectuelle, les informations sur les employés, ou les informations qui leur
sont confiées par des clients ou des tiers. Ils peuvent également utiliser ces normes pour se préparer a
une évaluation indépendante de leur SMSI en matiere de protection de I'information.

vi © ISO/IEC 2018 - Tous droits réservés
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Technologies de I'information — Techniques de sécurité —
Systemes de management de la sécurité de l'information —
Vue d'ensemble et vocabulaire

1 Domaine d’application

https://www.iso.org/ob

M EIGEfFo A AiSpORBIEAIAARESSE /v clectropedia.ore/

2%

controle d'acces

moyens mis en ceuvre pour assurer que l'accés aux actifs est autorisé et limité selon les exigences
(2633.56) propres a la sécurité et a l'activité métier

tol ot

2932
attaque

tentative de détruire, de rendre public, de modifier, d'invalider, de voler ou d'utiliser sans autorisation
un actif, ou de faire un usage non autorisé de celui-ci

© IS0 2018 - Tous droits réservés 1
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2533

audit

processus (2.61)- méthodique, indépendant et documenté I3.54Ipermettant d'obtenir des
preuves d'audit et de les évaluer de maniére objective pour déterminer dans quelle mesure les critéres
d'audit sont satisfaits

Note 1 a l'article: Un audit peut étre interne (audit de premiére partie), externe (audit de seconde ou de tierce
partie) ou combiné (associant deux disciplines ou plus).

—

Note 3 al'article: Les termes «preuves d'audit» et «critéres d'audit» sont définis dans I'ISO 19011.

2:63.4 Q R

champ de l'audit 4\@ S

étendue et limites d'un audit (2=53.3) QO &
S D P&
[SOURCE: ISO 19011:2011, 3.14, modifiée — Supp@ og&e la notQ,@Qa)P‘artlcle]
B\ NN
273.5 I &S >
authentification ‘b\ 19& & N
méthode permettant de garantir qu'une @aq&sﬁstl gé?/@}ﬁlquee pour une entité est correcte
0 >
2:83.6 LF S
authenticité \\ @
propriété selon laquelle une entité est ce qu ell@r‘\evgendlque étre
é?' :Q/
2:93.7 S
disponibilité o

propriété d'étre accessible et utlhsab]&‘g la demande par une entité autorisée

2:463.8

mesure élémentaire

mesure (2=4%#3.42) définie en fonction d'un Mﬁ;ﬁ- et de la méthode de mesurage spécifiée
pour le quantifier

Note 1 al'article: Une mesure élémentaire est fonctionnellement indépendante des autres m&-ﬁﬁ-

[SOURCE: ISO/IEC/IEEE 15939:2017, 3.3, modifiée — Suppression de la note 2 a l'article]
2443.9

compétence
capacité a appliquer des connaissances et des aptitudes pour obtenir les résultats escomptés

242

confidentialité

propriété selon laquelle I'information n'est pas diffusée ni divulguée a des personnes, des entités ou des
processus (2=6%+3.54) non autorisés

2 © ISO/IEC 2018 - Tous droits réservés
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243311

conformité

satisfaction d'une exigence (2=633.56)

Nortet-srHorrtiete—t i 6 S e e
244312

conséquence

effet d'un événement (2=253.21) affectant les objectifs (22563.49)
Note 1 al'article: Un mﬁéﬁj- peut en'l-m'i-ﬂer- une série de conséquences.

Note 2 a l'article: Une conséquence peut étre certaine ou 1ncerta1ne-Ba-rrs- le contexte de la séeurrité=ce
W elle est généralement négative.

Note 3 al'article: Les conséquences peuvent étre exprimées de fagon qualitative ou quantitative.

Note 4 a l'article: Des conséquences initiales peuvent déclencher des réactions en chaine.

Q[ o
245313 $ K
amélioration continue <Q N
activité réguliere destinée a améliorer les perfo@ﬁmies (259 )
> Q¥
: O AD
246304 @° F
mesure de sécurité Q?* 5 & ,{\Q
mesure qui modifie un risque & O
K que 68365 S S
ﬁ%ﬁ@%ﬁ%ﬁ@é \‘b' \\e‘\ e°<\? N
. . ) U 8 .\ f\,
S & < Py

Note 1 a l'article: Les mesureséﬁ sécurité conﬁngﬁment tous les processus (2=6%3.54), politiques (2v663.53),
dispositifs, pratiques ou autres actions qui mo\d%ﬂreht un risque (2:683.61).

5
Note 2 a l'article: m‘&ﬁﬂesures de sécurité ne peu'v'mt- pas toujours aboutir a la
modification voulue ou supposeée. 2

A\

237
objectif dtumred'une mesure de sécurité
déclaration décrivant ce qui est attendu de la mise en ceuvre des mesures de sécurité (2=+63.14)

240316

correction
action visant a éliminer une non-conformité (2=533.47) détectée

2:193.17
action corrective
action visant a éliminer la cause d'une non-conformité (2=533.47) et a empécher qu'elle ne se répete

© ISO/IEC 2018 - Tous droits réservés 3
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mesure dérivée
mesure (2=4#3.42) définie en fonction d'au moins deux mesures élémentaires (2=+63.8)

[SOURCE: ISO/IEC- 15939:2'6-9-7,—279-, modifiée — Suppression de la note 1 a l'article.]

2233.19
informations documentées

informations devant étre contrdlées et mises a jour par un organisme (2:5%3.50) et le support sur lequel
elles sont stockées

Note 1 a l'article: Les informations documentées peuvent étre dans n'importe quel format, sur n'importe quel
support et provenir de n'importe quelle source.

Note 2 al'article: Les informations documentées peuvent se rapporter:

— au systéme de management (2463.41) et aux processus (%g@!ocessus assog§é§i3.54l;

Q
— aux informations créées pour permettre a l'organisme @%570) de foq@i"fgonner (documentation);
&N
, . . NN
— aux preuves des résultats obtenus (enreglstremel@ i ,@9 \éé@f’»
». o0 xS
g_g.q.- @ ‘§§ 6’&@@- é}\»
efficacité &Vr O & \%@.\%@\
niveau de réalisation des activités planifiées @ob‘@ﬁ%@ﬁé@és résultats escomptés
S
2:253.21 R\ RS
;s NG }Q
evenement EQ
occurrence ou changement d'un ensemble par}ii?q’ﬁbr de circonstances
¥ D
o D’

)
Note 1 al'article: Un événement peut étre&ﬁ%ique ou se reproduire. Il peut avoir plusieurs causes.

Note 2 al'article: Un événement peut consister en quelque chose qui ne se produit pas.

Note 3 al'article: Un événement peut parfois étre qualifié «d'incident» ou «d'accident».

2-273.22
contexte externe
environnement externe dans lequel 'organisme cherche a atteindre ses objectifs (22563.49)

© ISO/IEC 2018 - Tous droits réservés
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gouvernance de la sécurité de I'information
systeme par lequel un organisme (2=5%3.50) conduit et supervise les activités liées a la sécurité de
l'information (2333.28)

229324
instances dirigeantes
personne ou groupe de personnes ayant la resp gablllte des performances (2s593.52) et de la

conformité de l'organisme (25%3.50) O
A\ 2\
Note 1 a l'article: Dans certaines juridictions, les instances d1r1gea1@t%s peuvent étre constituées d'un conseil
d'administration. Q ‘)\\ \\Qa; Q\%
2:303.25 S o
indicateur Q &S’ Lt Y

mesure (2=4#3.42) qui fournit une @n@n Qkﬁl@“ luation-des—attributs—{2-4spéeifiés—a—partir

2943.26 $
besoin d'information
information nécessaire pour gérer les o@egﬁ?s (2563.49), les buts, les risques et les problémes

[SOURCE: ISO/IEC/IEEE 15939 aeeai&

\\W

2:323.27 \@
moyens de traitement de I' mformatlon
tout systéme, service ou infrastructure de traitement de l'information, ou le local les abritant

2=33

sécurité de l'information

protection de la confidentialité (2=#23.10), de l'intégrité (2463.36) et de la disponibilité (293.7) de
I'information

Note 1 a l'article: En outre, d'autres propriétés, telles que termrttrertierte=(2=81'authenticité (3.6), l'imputabilité, la
non-répudiation (2:5%43.48) et la fiabilité (2623.55) peuvent également étre concernées.

234

continuité de la sécurité de I'information

processus (2=6*+3.54) et procédures visant a assurer la continuité des opérations liées a la sécurité de
l'information (2=333.28)

2353.30
événement lié a la sécurité de l'information

occurrence identifiée de I'état d'un systéeme, d'un service ou d'un réseau indiquant une faille possible
dans la politique (2=663.28) de Wmformatlon (3.53) ou un échec
des mesures de sécurité (2=+63.14), ou encore une situation inconnue jusqu'alors et pouvant relever de la
sécurité

© ISO/IEC 2018 - Tous droits réservés 5
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