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Avant-propos

L'ISO (Organisation internationale de normalisation) et h—GE-I- (Commission électrotechnique
internationale) forment le systéme spécialisé de la normalisation mondiale. Les organismes nationaux
membres de 1'ISO ou de h—GE-l-i) participent au développement de Normes internationales par
l'intermédiaire des comités techniques créés par l'organisation concernée afin de s'occuper des
domaines particuliers de I'activité technique. Les comités techniques de I'lSO et de i-a-eE-l- collaborent
dans des domaines d'intérét commun. D'autres organisations internationales, gouvernementales et
non gouvernementales, en liaison avec I'ISO et participent également aux travaux.-Bamrste

données dans
les Directives SO/ ww.iec.ch/members_experts/

www.iso.org/directives
refdocsl.

7

L'attention est sur le fait que certains des éléments du présent document peuvent faire
I'objet de droits de propriété intellectuelle ou de droits analogues. L'ISO mre=saurait-ttre-tenue—pour
de ne pas avoir identifié de tels droits

de propriété et averti de leur existence.

https://patents.iec.chl

ww.iso.org/iso/avant-propos

understanding-standards

#EH;_' a été el-abm-ee-
JTC 1, Technologies de l'information, sous-comité SC 27,

édition

édition annule et
ui a fait tolj
et

nnexe B
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@- Introduction

0.1 Historique et contexte

systeme

IS0/ 27001 Torree-guide]

pour les organisations nrettamt—en

des
lignes directrices de mramrag de la sécurité de lI'information spec1f1ques aux organisations

et aux sTises: , en tenant compte de leur(s) environnement(s) partieutier s) de
risques ¢ sécurité de l'information.

Des organlsatlons de tous types et de toutes dimensions (%
secteur privé, a but lucratif ou non lucratif) -collectent traitent, stocken
l'information sous de nombreuses formes, notamment électronique, physique
conversations et d-e. présentations).

secteur public et

et verbale (par exemple,

La valeur de l'information

_ la connalssance les conce ts les idées et les marques sont des exemples de formes
4 i Dans un monde 1nterconnecte Firformration

appréhende les rlsques sécurité de l'information de l'organisation dans une vision globale
et coordonnee mettre en ceuvre un ensemble complet de mresures
I'information dans le cadre d'un systeme de

management cohérent.

© ISO/IEC 2023 - Tous droits réservés xi
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0.2 Exigences litesataséeurité-detinformationde sécurité de I'information

b) les exigences légales, statutaires, réglementaires et contractuelles auxquelles
: et et ses artenaires commerciaux, eentractairts—et

—ctot ainsi
que leur environnement socioculturel;

c) l'ensemble d-e- principes, d'objectifs et d'exigences métier

xii © ISO/IEC 2023 - Tous droits réservés
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dépend des décisions prises—pa

options de traitement dur-riseau .

3

. Il convient également de-premdre-emrconsidérationtestoisetreglementsmatiomauxet

de la maniere dont
pour assurer une

défense en profondeur.

comme des principes ¢t
de la sécurité de ¥ f & teroré

a la plupart des organisations. Fes-mresuresetdestignes-directricesde-miseemrecuvre

options de traitement du risque

W_ de lignes directrices propres-a-l-’orgm_

© ISO/IEC 2023 - Tous droits réservés xiii
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PTCSCHTCH VOTTHCTILCT AT TOTTAC DT Tt ST —CrC et - Prorts atr-po
de lignes directrices spécifiques a une
organisation. 8 aret rres et lignes dlrectrlces de-ce-codede
uv praticques-peut ne pas étre appiicabte: S .

g llgnes directrices ne
figurant pas dans ta peuvent étre nécessaires
. Lors de la rédaction de documents
supplémentaires, il peut étre utile

contenant des lignes directrices ou des v
ireé des références cr01sees aux artlcles d-rla-pre-sente—nml-eeas—ed&mﬁ—aﬁr&e

e

05 Examendu0.6 Considérations relatives au cycle de vie

L'information esl—seml un cycle de Vie-ﬂaturel-, depuis sa création et-somr-origire—emr—passant

m—ebsuhm_ La Valeur i et les risques gui=y

peuvent varier au cours de de vie de-ees—actifs=(par exemple, une
dlvulgatlon non autorlsee ou le Vol des comptes f1nanc1ers d'une entreprlse rwe-t-ume-rmpm-meebmq

de la sécurité de subsiste a tous les stades.

\

Les systémes d'information
. des cycles de vie durant lesquels ils sont pensés, erisé
pmt* testés, mis en ceuvre, utilisés, enh-eeem:s—

et mis au rebut. Il convient que la sécurité de l'information soit

congus, mis—au
et finalement retirés du service

de nouveaux systémes et les

changements apportes aux systemes existants donnent locca51on m-gam-mtmdrme&n—a-pur

-6 Normes0.7 Normes internationales associées

Alors que

portant sur un vaste éventail de mesures—de—séeuritétiées—a+tinformation

la famille ISO/ des conseils complémentaires ou des exigences
relatifs a d'autres aspects detemsemiste-du processus -de mgmm- de la sécurité de
I'information.

Se reporter a I'ISO/ 27000 pour une introduction générale e
et a la famille de m
un glossaire, définissant ee=nramiere—fermrete=la plupart des termes utilisés dans la
famille dm_ ISOiﬂ 27000, et décrit le domatre-dtappticationpErimetre et les

objectifs de chaque & famille.

rticles 5/a 8
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Sécurité de l'information, cybersécurité et protection de la
vie privée — Moyens de maitrise de l'information

1 Domaine d*applieation d'application

d'un systeme de m-an-a-gemen-b- de la sécurité de l'information (SMSI) selon
I'ISO/ 27001;10]

_ de la sécurité de l'information

2 Références normatives

SISO/ Ol FovwAiE IR AiSpORBIEATAAFESSalnps:/ /vy so.o/obp
e EIGEfFopediadiSpORBIEANAGHEEE s/ www lectropedia.org/
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