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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

) SECURITE FONCTIONNELLE DES SYSTEMES
ELECTRIQUES/ELECTRONIQUES/ELECTRONIQUES PROGRAMMABLES
RELATIFS A LA SECURITE -

Partie 1: Prescriptions générales

AVANT-PROPOS

1) La CEI (Commission Electrotechnique Internationale) est une organisatio
de I'ensemble des comités électrotechniques nationaux (Comités natigna

s&tional intéressé par le
on gouvernementales, en
ment avec |'Organisation

2) chRigues représentent, dans la mesure

3)

4)

e de la CEl et la norme nationale ou régionale

5)

6) s éléments de la présente Norme internationale peuvent faire
I'objet de droits ou de droits analogues. La CEl ne saurait étre tenue pour
responsable de n droits de propriété et de ne pas avoir signalé leur existence.

La NormeAnte ionay 31508-1 a été établie par le sous-comité 65A: Aspects systémes,

du comit 3 CEIl: Mesure et commande dans les processus industriels.

Le texte de cettenorme est issu des documents suivants:

FDIS Rapport de vote

65A/264/FDIS 65A/274/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Les annexes A, B et C sont données uniquement a titre d'information.

Elle a le statut d'une publication fondamentale de sécurité conformément au Guide CEI 104.
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La CEIl 61508 est composée des parties suivantes, regroupées sous le titre général Sécurité
fonctionnelle des systemes électriques/électroniques/électroniques programmables relatifs a la
sécurité:

— Partie 1: Prescriptions générales

— Partie 2: Prescriptions pour les systémes électriques/électroniques/électroniques program-
mables relatifs a la sécurité

— Partie 3: Prescriptions concernant les logiciels
— Partie 4: Définitions et abréviations

— Partie 5: Exemples de méthodes pour la détermination des niveaux d’intégrité de sécurité
— Partie 6: Lignes directrices pour I'application de la CEIl 61508-2 et la CE

— Partie 7: Présentation de techniques et mesures

Le contenu du corrigendum d'avril 1999 a été pris en considération

O
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INTRODUCTION

Les systéemes électriques/électroniques sont utilisés depuis des années pour exécuter des
fonctions liées a la sécurité dans la plupart des secteurs d'application. Des systémes a base
d’informatique (que I'on nommera de fagon générique: systémes électroniques programmables
(PES)) sont utilisés dans tous les secteurs d'application pour exécuter des fonctions non liées
a la sécurité, mais aussi, de plus en plus souvent, liées a la sécurité. Si I'on veut exploiter
efficacement et en toute sécurité la technologie des systéemes informatiques, il est
indispensable de fournir a tous les responsables suffisamment d'éléments liés & la sécurité
pour les guider dans leurs prises de décisions.

cohérente concernant tous les apparells électriques liés
objectifs poursuivis consiste a faciliter I'élaboration de norn

Dans la plupart des cas,
protection fondés sur diverses mé&canique, hydraulique,
pneumatique, électrique, électronique, En conséquence, il faut
que toute stratégie de sécurité pren 9 pte tous les éléments d'un
systeme individuel, (par exemple les cap gommande et les actionneurs),
mais aussi qu'elle considere tous les sy i

Personne n'ignoy
degrés de com
secteurs d'applicatiq

du logiciel (de
I'’exploitation et la maintenance, jusqu'a la mise hors service) lorsque les E/E/PES
exécutent des fonctions de sécurité;

— a été élaborée dans le souci de I'évolution rapide des technologies; le cadre fourni par la
présente Norme internationale est suffisamment solide et étendu pour pourvoir aux
évolutions futures;

— permet I'élaboration de Normes internationales par secteur d'application concernant les
E/E/PES relatifs a la sécurité; I'élaboration de normes internationales par secteur
d'application a partir de la présente Norme internationale devrait permettre d'atteindre un
haut niveau de cohérence (par exemple pour ce qui est des principes sous-jacents, de la
terminologie, de la documentation, etc.) a la fois au sein de chaque secteur d'application, et
d'un secteur a l'autre. La conséquence en est une amélioration en termes de sécurité et de
bénéfices économiques;

— fournit une méthode de développement des prescriptions de sécurité nécessaires pour
réaliser la sécurité fonctionnelle des systemes E/E/PE relatifs a la sécurité;
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utilise des niveaux d’intégrité de sécurité afin de spécifier les niveaux cibles d’intégrité de
sécurité des fonctions de sécurité devant étre réalisées par les systéemes E/E/PE relatifs a
la sécurité;

adopte une approche basée sur le risque encouru pour déterminer les niveaux d’intégrité
de sécurité prescrits;

fixe des objectifs quantitatifs pour les mesures de défaillances des systémes E/E/PE
relatifs a la sécurité qui sont en rapport avec les niveaux d’intégrité de sécurité;

fixe une limite inférieure pour les mesures de défaillances, dans le cas d'un mode de
défaillance dangereux, cette limite pouvant étre exigée pour un systéme E/E/PE relatif a la
sécurité unique; dans le cas d’'un systéme E/E/PE relatif a la sécurité fonctionnant

— dans un mode de faible sollicitation, la limite inférieure est fixée & une probabilité
moyenne de défaillance de 10-5 afin que les fonctions pour lesquelles [exsystéme a été
congu soient exécutées lorsqu’elles sont requises,

— dans un mode de fonctionnement continu ou de forte sollicita a limitexinferieure est
fixée a une probabilité de défaillance dangereuse de 10-9
NOTE - Un systéme E/E/PE relatif a la sécurité unique n’implique pas nécessaire e a une seule
voie.

adopte une large gamme de principes, techniques e r la\réalisation de la
' S n'utilise pas le
concept de sécurité intrinséque qui peut étre intéressant 10 modes de défaillances
sont bien définis et que le niveau de complexi » W faible. Le concept de

) de 'immense gamme de
complexité des systémes E/E/PE entrent dans le domaine

d’application de la présente norme.
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) SECURITE FONCTIONNELLE DES SYSTEMES
ELECTRIQUES/ELECTRONIQUES/ELECTRONIQUES PROGRAMMABLES
RELATIFS A LA SECURITE -

Partie 1: Prescriptions générales

1 Domaine d'application

considération lors de
ables (E/E/PES)

1.1 La présente Norme internationale traite des aspects a prendre e
l'utilisation de systémes électriques/électroniques/électroniques progra

des object|fs poursuivis par la présente Norme
développement de systémes E/E/PE relatifs a la sé
internationales pour ce secteur d'application.

1.2 En particulier, cette norme

CEI 61508-4, les prescripti
ne sont pas détaillées day

b) est basée générig

c) englobe leg

I'‘équipement E/E/PE par

lui-méme (par exemple chocs

d) n’englobe™pas les‘systemes E/E/PE ou

— un systeme E/E/PE unique est capable de fournir la réduction de risque nécessaire et

— lintégrité de sécurité, du systéme E/E/PE, exigée est moindre que celle prescrite pour
le niveau 1 d'intégrité de sécurité (niveau d'intégrité de sécurité le plus faible de la
présente norme).

e) traite plus particulierement des systéemes E/E/PE relatifs a la sécurité dont une défaillance
pourrait avoir un impact sur la sécurité des personnes et/ou sur l'environnement;
cependant, il est reconnu que les défaillances peuvent entrainer des conséquences
économiques sérieuses, et dans de pareils cas, la présente norme pourrait également étre
utilisée pour prescrire tout systéeme E/E/PE utilisé pour protéger I'équipement ou le produit;

NOTE — Voir 3.1.1 et 7.3.1.2 de la CEI 61508-4.

1) par extension, les systémes E/E/PE relatifs a la sécurité seront dénommés «systémes de sécurité E/E/PE»
dans les articles suivants.
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f) considére les systemes E/E/PE relatifs a la sécurité, les systéemes relatifs a la sécurité
basés sur d’autres technologies et les dispositifs externes de réduction de risque afin que
la définition des prescriptions de sécurité pour les systéemes E/E/PE relatifs a la sécurité
puisse étre déterminée de fagon systématique en étant basée sur le risque;

g) utilise, en tant que cadre technique, un modéle de cycle de vie de sécurité global pour
traiter, de fagon systématique, des activités a réaliser pour assurer la sécurité fonctionnelle
des systémes E/E/PE relatifs a la sécurité;

NOTE 3 - Les premiéeres phases du modele de cycle de vie de sécurité global incluent, nécessairement, I'étude
d’autres technologies (en plus des systemes E/E/PE relatifs a la sécurité) et les dispositifs externes de réduction
de risque, de fagcon a ce que les définitions des prescriptions de sécurité pour les systéemes E/E/PE relatifs a la
sécurité puissent étre déterminées de fagon systématique en étant basées sur le risque.

NOTE 4 - Bien que le cycle de vie de sécurité global concerne avant tout les systemes E/E/PE relatifs a la
sécurité, il peut aussi servir de cadre technique pour I'’étude de tout systéme relatif a la séeurit€, indépendamment
de la technologie employée par ce systeme (par exemple mécanique, hydraulique ou pneumatique

h) ne prescrit pas les niveaux d’intégrité de sécurité exigés par seCteur @applisation (ces
niveaux doivent étre basés sur des informations détaillées et u issance de
I'application sectorielle). Les comités d'études responsable dapplication
spécifiques doivent prescrire, si nécessaire, les niveaux d’i i quritg, dans leurs
normes sectorielles;

i) fournit des prescriptions générales pour les systemes ati 8 Sécurité qui ne
sont pas couverts par une norme sectorielle;

j) ne traite pas des précautions qu’il peut étre né¢esgaire d afin d’éviter que des
personnes non autorisées abiment, et/ou aje
dommageable sur la sécurité fonctjgnrelle la sécurité

— la partie 4 donne it bréviations qui sont utilisées tout au long de la
présente norp

— la partie 5 fou
niveaux d’intégn

1.4 Les pati et 4 de la présente norme sont des publications fondamentales de
sécurité, bien qu statut ne soit pas applicable dans le contexte des systemes E/E/PE de
faible complexité atifs a la sécurité (voir 3.4.4 de la partie 4). En tant que publications
fondamentales de sécurité, ces normes sont prévues pour étre utilisées par les comités
techniques pour la préparation des normes selon les principes contenus dans le Guide CEl 104
et le Guide ISO/CEI 51. Les parties 1, 2, 3 et 4 sont également destinées a étre utilisées
comme publications autonomes.

Une des responsabilités incombant a un comité technique est, dans la mesure du possible,
d'utiliser les publications fondamentales de sécurité pour la préparation de ses publications.
Dans ce contexte les prescriptions, les méthodes d'essai ou conditions d'essai de cette
publication fondamentale de sécurité ne s’'appliquent que si elles sont indiquées
spécifiguement ou incluses dans les publications préparées par ces comités techniques.

NOTE — Aux Etats-Unis d'Amérique et au Canada, les normes nationales de sécurité des processus existantes,
basées sur la CEl 61508 (par exemple I'ANSI/ISA S84.01-1996, voir référence [8] a I'annexe C) peuvent étre
appliquées dans le domaine des processus, a la place de la CEl 61508, et cela jusqu'a ce que les normes
internationales concernant la mise en oeuvre de la CEIl 61508 dans le domaine des processus soient publiées.

1.5 La figure 1 montre la structure générale des parties 1 a 7 de la CEl 61508 et indique le
réle que la CEI 61508-1 joue dans la réalisation de la sécurité fonctionnelle pour les systemes
E/E/PE relatifs a la sécurité.
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sécurité, systemes relatifs a la sécurité
basés sur d'autres technologies, et
dispositifs externes de réduction de risque)
7.1a75
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Approches basées sur le
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des prescriptions d’intégrité
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Allocation des prescriptions
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réalisation pour
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a la sécurité
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Phase de
réalisation des
logiciels relatifs
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techniques
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Installatio
validation

hors service ou au rebut des
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2

éfinitiogs et
abréviations

SPARTIE 4

Documentation

Article 5 et
Annexe A

PARTIE 1

Gestion de la
sécurité fonctionnelle
Article 6

PARTIE 1

Evaluation de la
Isécurité fonctionnelle
Article 8

PARTIE 1

IEC 1645/98

Figure 1 — Structure générale de la présente norme
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2 Références normatives

Les documents normatifs suivants contiennent des dispositions qui, par suite de la référence
qui y est faite, constituent des dispositions valables pour la présente partie de la CEl 61508.
Pour les références datées, les amendements ultérieurs ou les révisions de ces publications ne
s'appliquent pas. Toutefois, les parties prenantes aux accords fondés sur la présente partie de
la CEl 61508 sont invitées a rechercher la possibilité d'appliquer les éditions les plus récentes
des documents normatifs indiqués ci-aprés. Pour les références non datées, la derniére édition
du document normatif en référence s'applique. Les membres de la CEI et de I'lSO possedent
le registre des Normes internationales en vigueur.

ISO/CEI Guide 51:1990, Principes directeurs pour inclure dans les norme
sécurité

aspects liés a la

CEIl 61508-2, — Sireté fonctionnelle des systémes éleCtriques/ere iques/électroniques
programmables relatifs a la sécurité - Partie 2: ( les systemes
électriques/électroniques/électroniques programmable

CEl 61508-6, —
programmables relg
et31)

Pour les besoins de la présente Norme internationale, les définitions et abréviations données
dans la partie 4 s’appliquent.

1) A publier.
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4 Conformité a la présente Norme internationale

4.1 Afin de se conformer a la présente Norme internationale, il doit étre démontré que les
prescriptions ont été remplies pour le critére prescrit spécifié (par exemple, le niveau
d’'intégrité de sécurité), et que, par conséquent, pour chaque article ou paragraphe, tous les
objectifs ont été atteints.

NOTE - Il n’est généralement pas possible de choisir chaque facteur qui détermine le niveau auquel une
prescription devra étre respectée (niveau de rigueur). Ce choix dépendra d'un certain nombre de facteurs, qui
peuvent dépendre eux-mémes de I'ensemble des phases et activités spécifiques du cycle de vie de sécurité du
logiciel ou des systémes E/E/PE. Ces facteurs comprennent:

— la nature des dangers;
— la réduction des risques et des conséquences;

— le niveau d’intégrité de sécurité;

— le type de technologie de mise en ceuvre;
— la taille des systémes;

— le nombre d’équipes impliquées;

— la répartition physique;

— l'originalité de la conception.

été développée pour couvrir tous les niveau
Cependant, pour les systémes de sécuthité =
CEI 61508-4) ou une solide expérience e
gue l'intégrité de sécurité prescrite
envisageables:

— dans les normes de
CEl 61508-1 a la CENg1
pas étre nécessairp
prescriptions;

— si la présen
internationale

présente norme <\

4.3 Les No
E/E/PE dg 2 adre de la présente norme doivent prendre en compte les
prescripfions~d IS CEI 51 et du Guide CEI 104.

5.1 Obijectifs

5.1.1 Le premier objectif des prescriptions de cet article est de spécifier I'information qu'il
sera nécessaire de documenter afin que toutes les phases du cycle de vie global du systéme
E/E/PE et du logiciel puissent s’accomplir efficacement.
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