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SECURITE FONCTIONNELLE DES SYSTEMES
ELECTRIQUES/ELECTRONIQUES/ELECTRONIQUES PROGRAMMABLES
RELATIFS A LA SECURITE -

Partie 3: Prescriptions concernant les logiciels

AVANT-PROPOS

1) La CEIl (Commission Electrotechnique Internationale) est une organisation mondiale de normalisation composée
de I'ensemble des comités électrotechniques nationaux (Comités nationaux de la CEIl). La CEI a pour objet de
favoriser la coopération internationale pour toutes les questions de normalisation s_les domaines de
I'électricité et de I'électronique. A cet effet, la CEIl, entre autres activités, publie de internationales.
Leur elaboratlon est conflee a des comltes d' etudes aux travaux desquels tout Com ntéressé par le

2) Les décisions ou accords officiels de la CEIl concernant les questions technique

sont représentés dans chaque comité d’études.

Les documents produits se présentent sous la forme de reco

La Norme international > ablie/par le sous-comité 65A: Aspects systémes,
N S mmande dans les processus industriels.

Le texte de cette n i ¢ ments suivants:

Rapport de vote
65A/277/RVD

Le rapp indiqué _dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a i

Les annexes A et t partie intégrante de cette norme.
L'annexe C est donnée uniquement a titre d'information.

La CEI 61508 est composée des parties suivantes, regroupées sous le titre général Sécurité
fonctionnelle des systémes de sécurité électriques/électroniques/électroniques program-
mables:

— Partie 1: Prescriptions générales

— Partie 2: Prescriptions pour les systémes électriques/électroniques/électroniques program-
mables relatifs a la sécurité

— Partie 3: Prescriptions concernant les logiciels

— Partie 4: Définitions et abréviations

— Partie 5: Exemples de méthodes pour la détermination des niveaux d’intégrité de sécurité
— Partie 6: Lignes directrices pour I'application de la CEI 61508-2 et de la CEIl 61508-3

— Partie 7: Présentation de techniques et mesures

Le contenu du corrigendum d'avril 1999 a été pris en considération dans cet exemplaire.
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INTRODUCTION

Les systemes constitués de composants électriques et/ou électroniques sont utilisés depuis
des années pour exécuter des fonctions liées a la sécurité dans la plupart des secteurs
d'application. Des systemes a base informatique (généralement désignés par I'appellation:
«Systémes électroniques programmables (PES)») sont utilisés dans tous les secteurs
d'application pour exécuter des fonctions non liées a la sécurité, mais aussi de plus en plus
souvent liées a la sécurité. Si I'on veut exploiter efficacement, et en toute sécurité, la
technologie des systémes informatiques, il est indispensable de fournir a tous les responsables
suffisamment d'éléments liés a la sécurité pour les guider dans leurs prises de décisions.

La présente Norme internationale présente une approche générique de toutes les activités

Iiées au cycle de vie de sécurité concernant les systémes constj

destinées a chaque secteur d'application.

Dans la plupart des cas, la sécurité est obtenue pa de systémes de

9 ydraulique, pneuma-
tique, électrique, électronique, électronique programmalile). € quence, il faut que toute
stratégie de sécurité prenne non seu ement € Z es éléments d'un systéme
individuel (par exemple les capteurs, \JE€s actionneurs), mais aussi
qu'elle considére tous les systemes\de s éléments individuels d'un

ensemble complexe. C'est pourquoi cette e int ale, bien que traitant essentiel-

lement des E/E/PES, fournit néanmoifis un cad Sécurité susceptible de concerner les
es.

Personne n'ignore la grande variété de ohs E/E/PES. Celles-ci recouvrent, a des

degrés de compIeX|te t potentiel de danger et de risques dans tous les

envisagées deépe

secteurs d'application.\ PoUr shs ication, la nature exacte des mesures de sécurité
internationale, de pa

— a été concue dans le souci de I'évolution rapide des technologies; le cadre est
suffisamment solide et étendu pour pourvoir aux évolutions futures;

— permet |'élaboration de normes internationales par secteur d'application concernant les
E/E/PES relatifs a la sécurité. L'élaboration de normes internationales par secteur
d'application a partir de la présente Norme internationale devrait permettre d'atteindre un
haut niveau de cohérence (par exemple pour ce qui est des principes sous-jacents, de la
terminologie, etc.) a la fois au sein de chaque secteur d'application, et d'un secteur a
l'autre. La conséquence en est une amélioration en termes de sécurité et de bénéfices
économiques;

— fournit une méthode de développement des prescriptions de sécurité nécessaires pour
réaliser la sécurité fonctionnelle des systémes de sécurité E/E/PE;

— utilise des niveaux d’intégrité de sécurité afin de spécifier les niveaux objectifs d’'intégrité
de sécurité des fonctions de sécurité a réaliser par les systémes de sécurité E/E/PE;
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adopte une approche basée sur le risque encouru pour déterminer les prescriptions de
niveaux d’intégrité de sécurité;

fixe des objectifs numériques pour les mesures de défaillances des systémes de sécurité
E/E/PE qui sont en rapport avec les niveaux d’intégrité de sécurité;

fixe une limite inférieure pour les mesures de défaillances, dans le cas d’'un mode de
défaillance dangereux, cette limite pouvant étre exigée pour un systéme de sécurité E/E/PE
unique. Dans le cas d’un systeme de sécurité E/E/PE fonctionnant

e dans un mode de fonctionnement faible demande, la limite inférieure est fixée a une
probabilité de défaillance de 10-5 par heure afin que les fonctions pour lesquelles le
systéme a été concgu soient exécutées lorsqu’elles sont requises,

e dans un mode de fonctionnement forte demande, ou continu, la limite inférieure est

fixée a une probabilité de défaillance dangereuse de 109 par heurs¢;

sécurité fonctionnelle des systémes de sécurité E/E/PE, mai is oncept de
sécurité intrinséque qui a un sens particulier lorsque les de défai sont bien
définis et que le niveau de complexité est relativement fai
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1.1 La présente partie de la CEI 61508

b)

c)

e)

f)

g)

h)
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SECURITE FONCTIONNELLE DES SYSTEMES
ELECTRIQUES/ELECTRONIQUES/ELECTRONIQUES PROGRAMMABLES
RELATIFS A LA SECURITE -

Partie 3: Prescriptions concernant les logiciels

Domaine d'application

développer un systéme relatif a la sécurité entrant dans e
la CEI 61508-2. Ce type de Iogiciel est désigné par le te

machme les outils supports et les micrologiciels
mation d'applications.

NOTE 2 — Spécifi
procédure itérat

I'applicatian de meswés et de techniques qui suivent une gradation basée sur le niveau
d'intégrité de~sécuijté, afin d'éviter et de maitriser les défauts et défaillances du logiciel;

fournit les prescriptions pour les informations relatives a la validation de la sécurité du
logiciel et devant étre transmises a I'organisation en charge de I'intégration E/E/PES;

fournit les prescriptions pour la préparation des informations et procédures concernant le
logiciel requis par I'utilisateur pour le fonctionnement et la maintenance d'un systéme relatif
a la sécurité;

fournit les prescriptions devant étre observées par l'organisation en charge des
modifications du logiciel relatif a la sécurité;

fournit, en accord avec la CEl 61508-1 et CEl 61508-2, les prescriptions pour les outils
supports tels que les outils de conception et développement, les traducteurs de langage,
les outils de test et de mise au point et les outils de gestion de configuration.

NOTE 4 — Les figures 4 et 6 montrent la relation entre la CEI 61508-2 et la CEl 61508-3.
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1.2 Les parties 1, 2, 3 et 4 de la présente norme sont des publications fondamentales de
sécurité, bien qu'un tel statut ne soit pas applicable dans le contexte des systéemes E/E/PE de
faible complexité relatifs a la sécurité (voir 3.4.4 de la partie 4). En tant que publications
fondamentales de sécurité, ces normes sont prévues pour étre utilisées par les comités
techniques pour la préparation des normes selon les principes contenus dans le Guide CEl 104
et le Guide ISO/CEI 51. Les parties 1, 2, 3 et 4 sont également destinées a étre utilisées comme
publications autonomes.

Une des responsabilités incombant a un comité technique est, dans la mesure du possible,
d'utiliser les publications fondamentales de sécurité pour la préparation de ses publications.
Dans ce contexte les prescriptions, les méthodes d’essai ou conditions d’essai de cette
publication fondamentale de sécurité ne s’appliquent que si elles_ sont indiquées
spécifiqguement ou incluses dans les publications préparées par ces comité Wwiques.

NOTE — Aux Etats-Unis d’Amérique et au Canada, les normes nationales de sécuxité¢ des s existantes,
basées sur la CEl 61508 (par exemple '’ANSI/ISA S48.01-1996) peuvent étre appliqi€¢es dans\e dowgaine des
processus, a la place de la CEIl 61508, et cela jusqu’a ce que les normes intern a aqt | mise en

CEl 61508-3.

O
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Prescriptions

PARTIE 1 techniques

Développement des prescriptions globales
de sécurité (concept, définition du domaine
d’application, analyse de danger et de risque

(Systémes de sécurité E/E/PE, systemes
sécurité basés sur d’autres technologies, et Approches basées sur le

dispositifs externes de réduction de risque) |risque pour le développement
. des prescriptions d’intégrité
71a75 de sécurité

PARTIE 1

Allocation des prescriptions
de sécurité aux systémes
de sécurité E/E/PE

Définitions et

PARTIE 1

Gestion de la
sécurité fonctionnelle
Article 6

PARTIE 1

Evaluation de la
Isécurité fonctionnelle
Article 8

PARTIE 1

7.6
abréviations
PARTIE 4
Phase de Phase de Documentation
réalisation pour réalisation pour Article 5 et
Igs sys'témes de es logiciels annexe A
sécurité E/E/PE frité

<\\

Exploitation et maintenance,
modification et remise a niveau,
mise hors service ou au rebut des

systémes de sécurité E/E/PE

7.15a47.17

IEC 1686/98

Figure 1 — Structure globale de la présente norme
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2 Références normatives

Les documents normatifs suivants contiennent des dispositions qui, par suite de la référence
qui y est faite, constituent des dispositions valables pour la présente partie de la CElI 61508.
Au moment de sa publication, les éditions indiquées étaient en vigueur. Tout document
normatif est sujet a révision et les parties prenantes aux accords fondés sur la présente partie
de la CEI 61508 sont invitées a rechercher la possibilité d'appliquer les éditions les plus
récentes des documents normatifs indiqués ci-aprés. Les membres de la CEIl et de I'ISO
possédent le registre des Normes internationales en vigueur.

CEI 61508-1:1998, Sdreté fonctionnelle des systemes électriques/électroniques/électroniques
programmables relatifs a la sécurité — Partie 1: Prescriptions générales

CEI 61508-2, — Sdreté fonctionnelle des systémes électriques/ele
programmables relatifs a la sécurité — Partie 2: Prescriptions pounJes\ Sy
électroniques/électroniques programmables relatifs a la sécurité

es/élestroniques
électriques/

ctfoniques/électroniques

programmab/es relat/fs a la sécurité — hodes pour la détermination

des niveaux d'intégrité de sécurité

CEI 61508-6, — Sdreté fonctionnelle a glectriques/électroniques/électroniques
programmables relatifs a la sécurité — ie~G: gctrices pour I'application des parties
2et3")

CEIl 61508-7, — Sdrefts
programmables refatif
Guide ISO/CEI 512499
sécurité

Guide CEIl 104
chargés de 1o

3 Définitie
Les définitions et abréviations utilisées dans la présente norme figurent dans la CEl 61508-4.

4 Conformité a la présente norme

Les prescriptions de conformité a la présente norme figurent a l'article 4 de la CEl 61508-1.

5 Documentation

Les objectifs et prescriptions concernant la documentation figurent a l'article 5 de la
CEIl 61508-1.

1) A publier.
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6 Systéme de gestion de la qualité du logiciel

6.1 Objectifs
Les objectifs sont détaillés en 6.1 de la CEl 61508-1.

6.2 Prescriptions

6.2.1 Les prescriptions comprennent celles qui sont détaillées en 6.2 de la CEl 61508-1 ainsi
que les prescriptions supplémentaires suivantes.

6.2.2 La planification de sécurité fonctionnelle doit définir la stratégié I'approvision-
nement, le développement, l'intégration, la vérification, la validatio maodijfication du
logiciel dans les limites requises par le niveau d'intégrité de sécurité d e PE relatif
a la sécurité.

\ aple requise pour
les composants des systémes E/E/PE relatifs a la sécurité. Il convient de pregdce 7.4.2.8 de la partie 3
lorsque des composants de niveau d'intégrité de sécurité différents doive ilisé ble dans un systéeme
E/E/PE relatif a la sécurité.

6.2.3 Il convient que la gestion de configuration/d

b) garantisse que toutes les opérations n
que le niveau d'intégrité requig de~séxuri icjel a été atteint;
c) maintienne de manig
de configuration quji s saine iftien de l'intégrité du systéme E/E/PE relatif a
la sécurité. L i moins les éléments suivants: prescriptions et
analyse de @ :

céption et de spécification du logiciel, modules de
est et résultats, progiciels et composants logiciels
e E/E/PE relatif a la sécurité et tous les outils et

e¢’maitrise des modifications afin d'empécher toute modification
menter les demandes de modification; d'analyser l'impact d’une
et d'approuver ou rejeter la demande de modification; de

pement du logiciel, et de documenter le test d'intégration (partielle) qui justifie le référentiel
(voir 7.8); de garantir la composition et la construction, de tous les référentiels logiciels (y
compris la reconstruction de référentiels précédents);

NOTE 1 — Une autorité de gestion et de décision est nécessaire pour guider et assurer la maitrise
administrative et technique.

e) documente les informations suivantes afin de permettre un audit ultérieur: état de la
configuration, état des versions, justification et approbation de toutes les modifications, et
détails des modifications;

f) documente de maniere formelle la version du logiciel relatif a la sécurité. Il convient
de conserver les copies originales du logiciel et toute la documentation associée afin de
permettre la maintenance de la modification au cours de I'exploitation de la version du
logiciel.

NOTE 2 — Pour tout renseignement complémentaire concernant les processus de gestion de la configuration, voir

ISO/CEI 12207.
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7 Prescriptions concernant le cycle de vie de sécurité du logiciel

7.1 Généralités
7.1.1 Objectif

L'objectif des prescriptions de ce paragraphe est de structurer le développement du logiciel
sous forme de phases et d'activités définies (voir tableau 1 et figures 2 a 5).

7.1.2 Prescriptions

7.1.2.1 Un cycle de vie de sécurité pour le développement du logiciel dojt"étre_sélectionné et

spécifié pendant la planification de sécurité conformément a I'article 6 de

NOTE - Un modele de cycle de vie de sécurité conforme aux prescriptions de l'arti
adapté de maniére adéquate aux besoins particuliers du projet ou de |'organisation.

élémentaires avec le domaine d’application, S ies. specifiées pour chaque

phase.

NOTE 1 — Pour tout renseignement compléme® ¢Yy¢le de vie, voir ISO/CEI 12207
NOTE 2 - L'article 5 de la CEIl 61508-1 prend en sompte : ¢s du cycle de vie de sécurité. Durant
le développement de certains systéemes E/E/PE ifs a scurite, la sortie de certaines phases du cycle de vie
de sécurité peut étre couverte par un document distinct tahdis\que tes sorties documentées de plusieurs phases
peuvent étre fusionnées. La prescription pr|nC|a|e est gque laxsorje de la phase du cycle de vie de sécurité soit
adaptee au but prevu Pour les geveloppe phases du cycle de vie de sécurité peuvent étre

dapter la profondeur, le nombre et la quantité de
), afin de tenir compte de I'intégrité de sécurité

7.1.2.4 A condition que le
la figure 3 et du i
travail des phases\du :

et de la complexité d

condition que tous objectifs et prescriptions du présent article soient remplis.

7.1.2.6 Pour chaque phase du cycle de vie, des techniques et mesures appropriées doivent
étre utilisées. Les annexes A et B (guide pour la sélection de techniques et mesures) donnent
des recommandations. Sélectionner des techniques dans les annexes A et B ne garantit pas,
de ce fait, que l'intégrité de sécurité requise sera atteinte.

7.1.2.7 Les résultats des activités menées dans le cadre du cycle de vie de sécurité du
logiciel doivent étre documentés (voir article 5).

7.1.2.8 Si, a un stade quelconque du cycle de vie de sécurité du logiciel, il est nécessaire
d'effectuer une modification portant sur une phase précédente du cycle de vie, cette phase
précédente du cycle de vie de sécurité doit alors étre répétée ainsi que les phases suivantes.
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