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Avant-propos

LISO (Organisation internationale de normalisation) est une fédération mondiale d'organismes
nationaux de normalisation (comités membres de 1'ISO). L'élaboration des Normes internationales est
en général confiée aux comités techniques de I'ISO. Chaque comité membre intéressé par une étude
a le droit de faire partie du comité technique créé a cet effet. Les organisations internationales,
gouvernementales et non gouvernementales, en liaison avec I'ISO participent également aux travaux.
L'ISO collabore étroitement avec la Commission électrotechnique internationale (IEC) en ce qui
concerne la normalisation électrotechnique.

Les procédures utilisées pour élaborer le présent document et celles destinées a sa mise a jour sont
décrites dans les Directives ISO/IEC, Partie 1. Il convient, en particulier, de prendre note des différents
critéres d'approbation requis pour les différents types de documents ISO. Le présent document a
été rédigé conformément aux reégles de rédaction données dans les Directives ISO/IEC, Partie 2 (voir
www.iso.org/directives).

L'attention est attirée sur le fait que certains des éléments du présent document peuvent faire 1'objet de
droits de propriété intellectuelle ou de droits analogues. L'1SO ne saurait étre tenue pour responsable
de ne pas avoir identifié de tels droits de propriété et averti de leur existence. Les détails concernant
les références aux droits de propriété intellectuelle ou autres droits analogues identifiés lors de
I'élaboration du document sont indiqués dans I'Introduction et/ou dans la liste des déclarations de
brevets recues par I'lISO (voir www.iso.org/brevets).

Les appellations commerciales éventuellement mentionnées dans le présent document sont données
pour information, par souci de commodité, a I'intention des utilisateurs et ne sauraient constituer un
engagement.

Pour une explication de la nature volontaire des normes, la signification des termes et expressions
spécifiques de I'ISO liés a I'évaluation de la conformité, ou pour toute information au sujet de 'adhésion
de I'ISO aux principes de I'Organisation mondiale du commerce (OMC) concernant les obstacles
techniques au commerce (OTC), voir www.iso.org/avant-propos.

Le présent document a été élaboré par le comité technique ISO/TC 204, Systémes de Transport
Intelligents, en collaboration avec le comité technique CEN/TC 278, Systémes de Transport Intelligents,
du Comité européen de normalisation (CEN) conformément a I'’Accord de coopération technique entre
I'ISO et le CEN (Accord de Vienne).

Cette quatrieme édition annule et remplace la troisieme édition (ISO 14906:2018), qui a fait 'objet d'une
révision technique. Elle incorpore également 'Amendement ISO 14906:2018/Amd 1:2020.

Les principales modifications sont les suivantes:

— mise ajour des termes et définitions, y compris la référence al'lSO/TS 17573-2 en tant que référence
principale;

— mise a jour des définitions de données, y compris la référence a 'ISO 17573-3:—1 en tant que
référence principale;

— ajout d'un deuxieme niveau de l'identifiant de version (c'est-a-dire la version mineure) du module
abstract syntax notation one (ASN.1) afin de fournir un support amélioré aux normes qui importent
des types de données de ce document;

— introduction de l'utilisation des types ASN.1 importés avec les successeurs (c'est-a-dire y compris
toutes les futures versions mineures).

Il convient que l'utilisateur adresse tout retour d’information ou toute question concernant le présent
document a I'organisme national de normalisation de son pays. Une liste exhaustive desdits organismes
se trouve a l'adresse www.iso.org/fr/members.html.

1) En cours d'élaboration. Stade au moment de la publication: ISO/DIS 17573-3:2022.
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Introduction

Le présent document spécifie une interface d’application relative aux installations de perception du
télépéage (EFC) reposant sur des systémes de communication dédiés a courte portée (DSRC). Il permet
I'interopérabilité entre installations EFC a un niveau donné d'interface d'application EFC-DSRC. Ce
document est destiné aux applications de facturation par DSRC, mais de fagon spécifique la validité de la
définition des éléments de données EFC dépasse l'utilisation d'une interface de facturation par DSRC et
peut éventuellement étre utilisée pour d'autres applications de DSRC (par exemple une communication
de controle de conformité) et/ou sur d'autres interfaces (par exemple l'interface d'application de
systemes autonomes).

Le présent document définit les spécifications du modele de transaction EFC, des éléments de données
EFC (appelés attributs) ainsi que des fonctions EFC sur lesquels peut se construire une transaction EFC.
Le modeéle de transaction EFC fournit un mécanisme qui permet le traitement de différentes versions
de transactions EFC ainsi que les contrats associés. Une transaction EFC donnée comporte un certain
nombre des attributs et des fonctions EFC qui sont définis dans le présent document. [l n'est pas envisagé
d'introduire I'ensemble complet des attributs et fonctions EFC dans chaque élément d'installation EFC,
qu'il s'agisse d'équipements embarqués (OBE) ou d'infrastructures routiéres (RSE).

Le présent document fournit, a l'intention des opérateurs, une base d'accord indispensable pour assurer
l'interopérabilité. Les outils spécifiés dans le document permettent d'assurer cette interopérabilité
entre opérateurs pourvu que chacun reconnaisse les transactions EFC des autres (y compris 1'échange
des algorithmes et des clés de sécurité) et les mette en ceuvre dans ses infrastructures comme dans
celles des autres ou bien que les opérateurs s'accordent pour définir une nouvelle transaction (et un
nouveau contrat) qui leur soient communs. Il convient également que chaque opérateur examine si son
infrastructure routiere posséde les ressources nécessaires pour mettre en ceuvre les transactions EFC
supplémentaires du type défini.

Pour assurer l'interopérabilité, il convient que les opérateurs se mettent d'accord sur des points tels
que:

— les aspects facultatifs a mettre effectivement en ceuvre et a utiliser;
— les droits d’accés et la propriété des données de I'application EFC dans I'OBE;

— la politique de sécurité (y compris les algorithmes de chiffrement et la gestion des clés, le cas
échéant);

— les questions opérationnelles, comme le nombre de recus pouvant étre conservés pour des raisons
de confidentialité, le nombre de recus nécessaires pour des raisons opérationnelles (tickets d’entrée
ou preuves de paiement par exemple);

— les accords entre opérateurs nécessaires pour réglementer les différentes transactions EFC.

Dans cette édition, les utilisateurs sont confrontés a des problémes de compatibilité ascendante. Ces
problémes peuvent étre traités en utilisant les éléments suivants:

— Module EfcModule ASN.1, qui comprend un numéro de version;

— EfcContextMark (y compris ContextVersion), représentant la version de mise en ceuvre; celui-ci
fournit un moyen pour garantir la coexistence de différentes versions de mise en ceuvre au moyen
d’un tableau de correspondance et du traitement de transactions appropriées associé. Cela permet
au logiciel du RSE de déterminer la version de I'OBE et sa capacité a prendre en charge les nouvelles
fonctions introduites par cette édition de I'ISO 14906.

Cette définition d'interface d'application peut également étre utilisée avec d'autres supports de DSRC
qui n'utilisent pas la couche 7 selon I'ISO 15628/EN 12834. Tout support de DSRC fournissant des
services de lecture et d'écriture de données pour initialiser une communication et pour exécuter des
actions convient pour étre utilisé comme base pour cette interface d'application. Les adaptations sont
spécifiques au support et ne sont pas traitées ici. LAnnexe B décrit en détail une transaction pour un
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systéme de comptabilité centralisé. Le présent document peut également étre utilisé pour des systemes
de compte embarqué, conjointement a I'ISO 25110, qui donne des exemples de systemes basés sur des
comptes embarqués.

Ce document comprend également:

I'Annexe A, qui fournit les spécifications normatives des types de données ASN.1 (parametres et
attributs des actions EFC);

I'Annexe B, qui présente un exemple de transaction basée sur la spécification CARDME, y compris la
spécification au niveau des bits;

I'Annexe C, qui présente des exemples de types de transactions EFC, utilisant les fonctions et
attributs EFC spécifiés;

I'AnnexeD,quiprésenteunetabledecorrespondanceentreLatinAlphabetNo2&5etLatinAlphabetNo1l
afin de faciliter, pour un fournisseur de services, l'utilisation de LatinAlphabetNol pour coder un
OBE pour des données disponibles écrites avec des caractéeres non latins1;

I'Annexe E, qui présente une table de correspondance entre les attributs des données EFC sur les
véhicules et les certificats d'immatriculation européens pour faciliter la tache d'un prestataire de
services dans la personnalisation des OBE avec les données sur les véhicules;

I'Annexe F, qui présente les calculs de sécurité selon la norme de cryptage des données (DES).
NOTE 1 L'Annexe F est basée sur I'EN 15509:2014, Annexe B.

I'Annexe G, qui présente des exemples de calculs de sécurité pour le DES;

NOTE 2 L'Annexe G est basée sur I'EN 15509:2014, Annexe E.

I'Annexe H, qui présente les calculs de sécurité pour la norme de cryptage avancée (AES);
NOTE 3 L'’Annexe H est une adaptation de I'EN 15509:2014, Annexe B, pour le cas de I'AES.
I'Annexe I, qui présente des exemples de calculs de sécurité pour I'AES.

NOTE 4 L'Annexe [ est une adaptation de I'EN 15509:2014, Annexe E, pour le cas de 'AES.
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Perception de télépéage — Définition de l'interface
d'application relative aux communications dédiées a
courte portée

1 Domaine d’application

Le présent document spécifie l'interface d'application dans le contexte des installations de perception
du télépéage (EFC) utilisant des communications dédiées a courte portée (DSRC).

Cette interface d’application EFC estl'interface du processus d’application EFC avec la couche applicative
DSRC, comme le montre la Figure 1 ci-dessous. Le présent document spécifie les éléments suivants:

— les attributs EFC (c’est-a-dire les informations sur I'application EFC) pouvant également étre utilisés
pour d’autres applications et/ou interfaces;

— les procédures d’adressage des attributs EFC et des composants (matériels) (par exemple, carte a
circuits intégrés);

— les fonctions de I'application EFC, c’est-a-dire la qualification ultérieure des actions par la définition
des services concernés, l'attribution des valeurs ActionType associées ainsi que le contenu et la
signification des parametres des actions;

— le modele de transaction EFC, qui définit les éléments et les étapes que toutes les transactions ont
en commun;

— le comportement de l'interface qui doit assurer I'interopérabilité a un niveau donné d’interface
d’application EFC-DSRC.

RSE OBE

Processus applicatif Processus applicatif
:- Attributs (e.g. Attributs (e.g. -:
| PaymentMeans, PaymentMeans, |
| VehicleDimensions, ...) @«—— ADU —p| VehicleDimensions, ) |
| ActionType (e.g. débit s ActionType (e.g. débit s |
: set_MMI, transfer_channel, ...) set_MMI, transfer_channel, ...) :
| |
| Domaine |T |T |
: d’application GET NotifyApplicationRSU GET NotifyApplicationOBU :
| de cette norme SET SET I
: internationale ACTION EndApplication ACTION RegisterApplicationOBU :
I .requestl |.confirm RegisterApplicationRSU _responsel | .indication DeregisterApplication I
I DeregisterApplication EndApplication |
e T-ASDU ———-——4 -I»——— ——————————— - T-ASDU -———-4—————————— -l

\ 4 \4

Couche Couche
applicative I-Kernel I-Kernel applicative
DSRC x DSRC
lT \ 4
T-Kernel | «— T-APDU —p T-Kernel
Kernel Kernel

Figure 1 — Interface applicatif EFC

Il s’agit d’'une interface normalisée répondant a la philosophie de I'interconnexion des systemes ouverts
(OSI) (voir ISO/IEC 7498-1) et qui, en tant que telle, ne dépend pas essentiellement des choix de mise en
ceuvre réalisés de part et d’autre de I'interface.

© IS0 2022 - Tous droits réservés 1



ISO 14906:2022(F)

Le présent document définit en termes de parameétres fictifs (données et fonctions) la fonctionnalité
spécifique permettant d'assurer la sécurité de mise en ceuvre des transactions EFC. La spécification
de la politique de sécurité (y compris les algorithmes de sécurité particuliers et la gestion des clés)
demeure toutefois de la responsabilité de I'opérateur EFC et ne reléve donc pas du domaine d'application
du présent document.

2 Références normatives

Les documents suivants sont cités dans le texte de sorte qu'ils constituent, pour tout ou partie de leur
contenu, des exigences du présent document. Pour les références datées, seule I'édition citée s’applique.
Pour les références non datées, la derniére édition du document de référence s'applique (y compris les
éventuels amendements).

ISO 612, Véhicules routiers — Dimensions des automobiles et véhicules tractés — Dénominations et
définitions

ISO 1176, Véhicules routiers — Masses — Vocabulaire et codes

ISO 3166-1, Codes pour la représentation des noms de pays et de leurs subdivisions — Partie 1: Codes de
pays

[SO 3779, Véhicules routiers — Numéro d’identification des véhiculés (VIN) — Contenu et structure
IS0 4217, Codes pour la représentation des monnaies
ISO/IEC 7812-1, Cartes d'identification — Identification des émetteurs — Partie 1: Systéme de numérotation

ISO/IEC 8825-2, Technologies de l'information — Régles de codage ASN.1 — Partie 2: Spécification des
régles de codage compact (PER)

ISO/IEC 9797-1:2011, Technologies de l'information — Techniques de sécurité — Codes d'authentification
de message (MAC) — Partie 1: Mécanismes utilisant un chiffrement par blocs

ISO 14816, Télématique de la circulation et du transport routier — Identification automatique des véhicules
et des équipements — Codification et structure des données

ISO 15628:2013, Systemes intelligents de transport — Communications spécialisées a courte portée (DSRC)
— Couche d'application DSRC

1SO 17573-3:—2), Perception du télépéage — Architecture de systémes pour le péage lié aux véhicules —
Partie 3: Dictionnaire de données

ISO/IEC 18033-3:2010, Technologies de l'information — Techniques de sécurité — Algorithmes de
chiffrement — Partie 3: Chiffrement par blocs

EN 12834, Télématique de la circulation et du transport routier — Communication a courte portée —
Couche application

3 Termes et définitions
Pour les besoins du présent document, les termes et définitions suivants s’appliquent.

L'ISO et I'lEC tiennent a jour des bases de données terminologiques destinées a étre utilisées en
normalisation, consultables aux adresses suivantes:

— ISO Online browsing platform: disponible a 'adresse https://www.iso.org/obp

— IEC Electropedia: disponible a I'adresse https://www.electropedia.org/

2) En cours d'élaboration. Stade au moment de la publication: ISO/DIS 17573-3:2022.
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31

autorisations d'acces [Access credentials]

attestation de confiance ou module sécurisé établissant I'identité revendiquée d'un objet ou d’'une
application

[SOURCE: ISO/TS 17573-2:2020, 3.4]

3.2

attribut [Attribute]

ensemble de données adressables consisitué d'un seul élément de données ou de séquences structurées
d’éléments de données

[SOURCE: ISO/TS 17573-2:2020, 3.13]

3.3
authentifiant [Authenticator]
données (pouvant étre chiffrées) utilisées a des fins d’authentification

[SOURCE: ISO/TS 17573-2:2020, 3.16]

3.4
canal
chemin de transfert de I'information

[SOURCE: ISO/TS 17573-2:2020, 3.30]

3.5

cryptographie

principes, moyens et méthodes de transformation des données, dans le but de cacher leur contenu,
d’empécher que leur modification passe inapercue et/ou d’empécher leur utilisation non autorisée

[SOURCE: ISO/TS 17573-2:2020, 3.53]

3.6
groupe de données
classe d’attributs (3.2) étroitement liés

[SOURCE: ISO/TS 17573-2:2020, 3.55]

3.7
intégrité des données
propriété assurant que des données n'ont pas été modifiées ou détruites de facon non autorisée

[SOURCE: ISO/TS 17573-2:2020, 3.56]

3.8
élément
répertoire DSRC contenant des informations d’application sous la forme d’attributs (3.2)

3.9

équipement embarqué

tous les équipements nécessaires a bord d'un véhicule pour effectuer les fonctions et les services de
communication nécessaires pour le télépéage

[SOURCE: ISO/TS 17573-2:2020, 3.126]

3.10

unité embarquée

unité électronique unique installé a bord d'un véhicule pour effectuer des fonctions spécifiques de
télépéage et pour la communication avec des systémes externes

[SOURCE: ISO/TS 17573-2:2020, 3.127]

© IS0 2022 - Tous droits réservés 3
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3.11

équipement en bord de route

RSE [Road-Side Equipment]

équipement EFC fixe ou mobile situé le long de la route ou sur la routeNote 1 a I'article:

L'équipement routier (RSE) et I'unité routiere (RSU) ont été utilisés comme des termes ayant une
signification identique ou similaire dans la normalisation du DSRC et des EFC basés sur le DSRC au sein
du CEN et de I'ETSI. Les normes pertinentes élaborées antérieurement utilisaient le terme "RSU" avec le
sens de "RSE" tel que défini dans le présent document.

[SOURCE: ISO/TS 17573-2:2020, 3.161]

3.12

percepteur de péage

TC [Toll Charger]

entité qui collecte le péage pour l'utilisation par des véhicules d'un domaine de péage (3.13)

[SOURCE: ISO/TS 17573-2:2020, 3.194]

3.13
domaine de péage
zone ou partie d'un réseau routier dans laquelle un régime de péage donné s'applique

[SOURCE: ISO/TS 17573-2:2020, 3.201]

3.14
service de péage
service permettant aux utilisateurs de régler le péage

[SOURCE: ISO/TS 17573-2:2020, 3.205]

3.15

fournisseur de services de péage

TSP [Toll Service Provider]

entité fournissant des services de péage (3.14) dans un ou plusieurs domaines de péage (3.13)

[SOURCE: ISO/TS 17573-2:2020, 3.206]

3.16

transaction

ensemble des échanges d’informations entre deux installations de communication physiquement
séparées

[SOURCE: ISO/TS 17573-2:2020, 3.211]

3.17
modele de transaction
modele fonctionnel décrivant la structure des transactions (3.16) de paiement électronique

[SOURCE: ISO/TS 17573-2:2020, 3.213]

4 Abréviations

Pour les besoins du présent document, les termes abrégés suivants s'appliquent, sauf indication
contraire.

ADU unité de données d'application [application data unit]
AES norme avancée de cryptage [advanced encryption standard]
AP processus applicatif [application process]

4 © IS0 2022 - Tous droits réservés



APDU
ASN.1
BST
CcC
cf
DES
DSRC
EFC
EID

GNSS

ICC

11D
[-Kernel
ind

L1

L2

L7

LAC

LID
LLC
LPDU
MAC
MMI
n.a.
OBE
OBU
PDU
PER
PPDU

req
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unité de données de protocole d’application [application protocol data unit]
abstract syntax notation one [notation syntaxique abstraite un]

table de service de la balise [beacon service table]

communication de controéle de conformité [compliance check communication]
confirmation [confirm]

norme de chiffrement avancé

communication dédiée a courte portée [dedicated short-range communication]
perception du télépéage [electronic fee collection]

identifiant d’élément

géolocalisation et navigation par un systéme de satellites [global navigation satel-
lite system]

carte a circuit(s) intégré(s) [integrated circuit(s) card]

identifiant du demandeur [invoker identifier]

kernel d'initialisation [initialisation kernel]

indication [indication]

couche 1 [layer 1] de la DSRC (Couche physique)

couche 2 [layer] de la DSRC (Couche liaison de données)

couche d'application centrale du DSRC [application layer core of DSRC]

communication de complément de localisation [localisation augmentation commu-
nication]

identifiant de controéle de liaison logique [logical link control identifier]
controle de liaison logique [logical link control]

unité de données de protocole de LLC [LLC protocol data unit]
controle d’acces au support [medium access control]

interface homme-machine [man-machine interface]

non applicable [not applicable]

équipement embarqué [on-board equipment]

unité embarquée [on-board unit]

unité de données de protocole [protocol data unit]

régles de codage compact [packed encoding rules]

unité de données de protocole physique [physical protocol data unit]

requéte [request]
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rs
RSE
RSU
SAM

T-APDU

T-ASDU

T-Kernel
TC

TSP

VST
XOR

réponse [response]

équipement d'infrastructures routiéres [roadside equipment]
unité de bord de route [roadside unit]

module d'application sécurisé [secure application module]

unité de données de protocole applicatif de transfert [transfer-application protocol
data unit]

unité de données de service applicatif de transfert [transfer-application service
data unit]

kernel de transfert [transfer kernel]

exploitant de péage [toll charger]

fournisseur de service de péage [toll service provider]
table de service du véhicule [vehicle service table]

exclusif ou (opération logique) [exclusive or (logical operation)]

5 Architecture d'interface applicatif EFC

5.1 Relation avec I'architecture de communication de DSRC

Les services de DSRC sont fournis a un processus applicatif (AP) au moyen des primitives de service de
la couche applicative DSRC, qui sont des interactions de mise en ceuvre abstraite entre un utilisateur de
service de communication et un fournisseur. Les services sont offerts par les entités de communication
de DSRC au moyen de sa couche applicative DSRC (EN 12834/ISO 15628), comme le montre la Figure 2.
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NOTE

Les abréviations utilisées a la Figure 2 sont définies a I'Article 4.

Figure 2 — Processus applicatif EFC au-dessus de la pile de communication de DSRC

Le kernel de transfert (T-Kernel) de la couche applicative DSRC offre les services suivants aux processus

applicatifs (voir également Figure 2 ci-dessus):
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GET: L'appel d'une demande de service GET produit une récupération (c'est-a-dire une lecture)
d'informations applicatives (c'est-a-dire d'attributs) de l'utilisateur du service pair (c'est-a-dire le
processus applicatif d'OBE). Une réponse est toujours attendue.

SET: L'appel d'une demande de service SET produit une modification (c'est-a-dire une écriture)
d'informations applicatives (c'est-a-dire d'attributs) de l'utilisateur du service pair (c'est-a-dire le
processus applicatif d'OBE). Le service peut étre demandé en mode confirmé ou non confirmé. Une
réponse n'est attendue que dans le premier cas.

ACTION: L'appel d'une demande de service ACTION produit I'exécution d'une action par l'utilisateur
du service pair (c'est-a-dire, le processus applicatif de 'OBE). En outre, une action est qualifiée par la
valeur d'ActionType. Le service peut étre demandé en mode confirmé ou non confirmé. Une réponse
n'est attendue que dans le premier cas.

EVENT-REPORT: L'appel d'une demande de service EVENT-REPORT achemine une notification d'un
événement a l'utilisateur du service pair.



