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Avant-propos 

L'ISO (Organisation internationale de normalisation) est une fédération mondiale d'organismes nationaux de 
normalisation (comités membres de l'ISO). L'élaboration des Normes internationales est en général confiée aux 
comités techniques de l'ISO. Chaque comité membre intéressé par une étude a le droit de faire partie du comité 
technique créé à cet effet. Les organisations internationales, gouvernementales et non gouvernementales, en liaison 
avec l'ISO participent également aux travaux. L'ISO collabore étroitement avec la Commission électrotechnique 
internationale (IEC) en ce qui concerne la normalisation électrotechnique. 

Les procédures utilisées pour élaborer le présent document et celles destinées à sa mise à jour sont décrites dans 
les Directives ISO/IEC, Partie 1. Il convient, en particulier de prendre note des différents critères d'approbation 
requis pour les différents types de documents ISO (voir www.iso.org/directives). 

Les documents normatifs de l'IEEE sont développés au sein des sociétés de l'IEEE et des Comités de Coordination 
des Normes du Conseil des Normes de l'Association des normes IEEE (IEEE-SA). L'IEEE développe ses normes par 
le biais d'un processus de développement de consensus, approuvé par l'Institut national américain de normalisation, 
qui rassemble des volontaires représentant divers points de vue et divers intérêts pour parvenir au produit final. 
Les volontaires ne sont pas nécessairement des membres de l'Institut et aucune compensation ne leur est attribuée 
pour leur participation. Bien que l'IEEE administre le processus et établisse des règles pour favoriser l'équité au 
cours du processus de développement du consensus, l'IEEE n'évalue pas, ne teste pas ou ne vérifie pas de manière 
indépendante l'exactitude des informations contenues dans ses normes. 

L'attention est attirée sur le fait que certains des éléments du présent document peuvent faire l'objet de droits de 
propriété intellectuelle ou de droits analogues. L'ISO ne saurait être tenue pour responsable de ne pas avoir identifié 
de tels droits de propriété et averti de leur existence. Les détails concernant les références aux droits de propriété 
intellectuelle ou autres droits analogues identifiés lors de l'élaboration du document sont indiqués dans 
l'Introduction et/ou dans la liste des déclarations de brevets reçues par l'ISO (voir www.iso.org/brevets). 

Les appellations commerciales éventuellement mentionnées dans le présent document sont données pour 
information, par souci de commodité, à l'intention des utilisateurs et ne sauraient constituer un engagement. 

Pour une explication de la nature volontaire des normes, la signification des termes et expressions spécifiques de 
l'ISO liés à l'évaluation de la conformité, ou pour toute information au sujet de l'adhésion de l'ISO aux principes de 
l'Organisation mondiale du commerce (OMC) concernant les obstacles techniques au commerce (OTC), voir le lien 
suivant : www.iso.org/iso/fr/avant-propos. 

L'ISO/IEEE 11073-40101 a été élaborée par le Comité des normes IEEE 11073 de la Société d'Ingénierie en 
Médecine et Biologie de l'IEEE (en tant que norme IEEE 11073-40101-2020) et rédigée conformément aux règles 
de rédaction de celui-ci. Elle a été adoptée dans le cadre de la « procédure rapide » définie par l'accord de 
coopération entre les Organisations Partenaires de Développement de Normes que sont l'ISO et l'IEEE, par le comité 
technique ISO/TC 215, Informatique de santé. 

Une liste de toutes les parties de la série ISO/IEEE 11073 peut être consultée sur le site web de l'ISO. 

Il convient que l'utilisateur adresse tout retour d'information ou toute question concernant le présent document à 
l'organisme national de normalisation de son pays. Une liste exhaustive desdits organismes se trouve à l'adresse 
www.iso.org/fr/members.html. 
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Résumé : Pour les dispositifs de santé personnels (PHD) et les dispositifs sur les sites de soins 
(PoCD), la présente norme définit une approche itérative, systématique, évolutive et auditable de 
l'identification des vulnérabilités en matière de cybersécurité et l'estimation des risques. La norme 
présente une approche de l'évaluation itérative des vulnérabilités qui utilise le schéma de 
classification STRIDE (usurpation d'identité, falsification, répudiation, divulgation d'informations, 
déni de service, élévation du privilège) et le Système d'évaluation des vulnérabilités courantes 
intégré (eCVSS). L'évaluation comprend le contexte du système, la décomposition du système, la 
notation avant atténuation, l'atténuation et la notation après atténuation et se répète jusqu'à ce que 
les vulnérabilités restantes soient réduites à un niveau de risque acceptable. 
 
Mots-clés : cybersécurité, Système d'évaluation des vulnérabilités courantes intégré, 
IEEE 11073-40101™, communication entre dispositifs médicaux, dispositifs de santé personnels, 
dispositifs sur les sites de soins, STRIDE, évaluation de la vulnérabilité 
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Notes et rejets de responsabilité importants concernant les documents 
normatifs de l'IEEE 

Les documents normatifs de l'IEEE sont mis à disposition pour utilisation sous réserve de notes importantes 
et de rejets de responsabilité légale. Ces notes et rejets de responsabilité, ou la référence à cette page 
(https://standards.ieee.org/ipr/disclaimers.html), apparaissent dans toutes les normes et peuvent être trouvés 
sous le titre « Notes importantes et rejets de responsabilité concernant les documents normatifs de l'IEEE ». 

Note et rejet de responsabilité concernant l'utilisation des documents de l'IEEE 
Les documents normatifs de l'IEEE sont développés au sein des sociétés de l'IEEE et des Comités de 
Coordination des Normes du Conseil des Normes de l'Association des normes IEEE (IEEE-SA). L'IEEE 
développe ses normes par le biais d'un processus de développement de consensus accrédité qui rassemble des 
volontaires représentant divers points de vue et divers intérêts pour parvenir au produit final. Les normes 
IEEE sont des documents conçus par des volontaires dans le cadre de groupes de travail techniques avec une 
expertise scientifique, universitaire et technique du secteur d'activité concerné. Les volontaires ne sont pas 
nécessairement des membres de l'IEEE ou de l'IEEE-SA et aucune compensation ne leur est attribuée pour 
leur participation. Bien que l'IEEE administre le processus et établisse des règles pour favoriser l'équité au 
cours du processus de développement du consensus, l'IEEE n'évalue pas, ne soumet pas à essai ou ne vérifie 
pas de manière indépendante l'exactitude des informations, ni le bien-fondé de toutes les appréciations 
contenues dans ses normes. 

L'IEEE ne donne aucune garantie ou représentation concernant ses normes, et rejette expressément toute 
garantie, qu'elle soit explicite ou implicite, concernant la présente norme, y compris, sans toutefois s'y limiter, 
les garanties de qualité marchande, d'adéquation à un usage particulier et d'absence de violation de droits de 
la propriété intellectuelle. En outre, l'IEEE ne garantit ni ne déclare que l'utilisation du matériel contenu dans 
ses normes est exempte de toute violation de brevet. Les documents normatifs de l'IEEE sont fournis « EN 
L'ÉTAT » et « AVEC TOUS LEURS DÉFAUTS ». 

L'utilisation d'une norme IEEE est totalement volontaire. L'existence d'une norme IEEE n'implique pas qu'il 
n'y ait pas d'autres manières de produire, de soumettre à essai, de mesurer, d'acheter, de commercialiser ou 
de fournir d'autres biens et services qui se rapportent au domaine d'application de la norme IEEE. En outre, 
le point de vue exprimé à l'instant où une norme est approuvée et émise, est soumis aux changements induits 
par les développements techniques et les commentaires reçus des utilisateurs de la norme  

En publiant ses normes et en les rendant disponibles, l'IEEE ne suggère pas, ni ne fournit de services 
professionnels ou autres à une personne ou une entité quelconque, ou en son nom. L'IEEE ne s'engage pas 
non plus à assumer une quelconque responsabilité de toute autre personne ou entité envers une autre. Il est 
recommandé à toute personne utilisant un document normatif de l'IEEE de se fier à son propre jugement 
indépendant dans l'exercice d'une diligence raisonnable dans toutes les circonstances données ou, le cas 
échéant, de demander conseil à un professionnel compétent pour déterminer la pertinence d'une norme IEEE 
donnée. 

EN AUCUN CAS l'IEEE NE DOIT ÊTRE TENUE RESPONSABLE DE QUELCONQUES DOMMAGES 
DIRECTS, INDIRECTS, INCIDENTS, SPÉCIAUX, EXEMPLAIRES OU CONSÉCUTIFS (Y COMPRIS, 
MAIS NON LIMITÉ À : BESOIN DE SE PROCURER DES BIENS OU SERVICES DE 
REMPLACEMENT ; PERTE D'UTILISATION, DE DONNÉES OU DE PROFITS ; OU INTERRUPTION 
D'ACTIVITÉ), QUELLE QU'EN SOIT LA CAUSE ET QUELLE QUE SOIT LA THÉORIE DE LA 
RESPONSABILITÉ, QUE CE SOIT DANS LE CADRE D'UN CONTRAT, D'UNE RESPONSABILITÉ 
STRICTE OU D'UN DÉLIT (Y COMPRIS LA NÉGLIGENCE OU AUTRE), RÉSULTANT DE 
QUELQUE MANIÈRE QUE CE SOIT DE LA PUBLICATION, DE L'UTILISATION D'UNE NORME 
OU DE LA CONFIANCE ACCORDÉE À UNE NORME, MÊME EN CAS DE NOTIFICATION DE LA 
POSSIBILITÉ DE TELS DOMMAGES, ET INDÉPENDAMMENT DU FAIT QUE LE PRÉJUDICE 
ÉTAIT PRÉVISIBLE OU NON. 
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Traductions 
Le processus de développement du consensus de l'IEEE implique l'examen de documents en anglais 
uniquement. Si une norme de l'IEEE est traduite, il convient que la seule la version anglaise publiée par 
l'IEEE soit la norme IEEE approuvée. 

Déclarations officielles 
Une déclaration, écrite ou orale, qui n'est pas traitée conformément au manuel des opérations du Conseil des 
Normes IEEE-SA, ne doit pas être considérée ou interprétée comme étant la position officielle de l'IEEE ou 
de l'un quelconque de ses comités et ne doit pas être considérée comme une position formelle de l'IEEE, ni 
être invoquée comme telle. Lors de conférences, de symposiums, de séminaires ou de cours de formation, 
une personne présentant des informations sur les normes de l'IEEE doit indiquer clairement qu'il convient 
que les opinions du présentateur soient considérées comme les opinions personnelles de cet individu et non 
comme la position officielle de l'IEEE, de l'IEEE-SA, du Comité de normalisation ou du Groupe de travail. 

Commentaires relatifs aux normes 
Toute partie intéressée, qu'elle soit ou non membre de l'IEEE ou de l'IEEE-SA, est invitée à émettre des 
commentaires en vue de la révision des documents normatifs de l'IEEE. Toutefois, l'IEEE ne fournit pas 
d'interprétation, d'informations de consulting ou de conseils relatifs aux documents normatifs de 
l'IEEE.  

Il convient que les suggestions de modification à apporter aux documents se présentent sous la forme d'une 
proposition de modification du texte, accompagnée des commentaires d'appui appropriés. Comme les normes 
de l'IEEE représentent un consensus des intérêts concernés, il est important que toute réponse à des 
commentaires et questions reçoive également l'attention d'intérêts équilibrés. Pour cette raison, l'IEEE et les 
membres de ses sociétés et de ses Comités de Coordination des Normes ne peuvent pas fournir une réponse 
instantanée aux commentaires ou questions, excepté dans les cas où le sujet aurait été traité précédemment. 
Pour la même raison, l'IEEE ne répond pas aux demandes d'interprétation. Toute personne désireuse de 
participer à l'évaluation de commentaires ou de révisions d'une norme de l'IEEE est invitée à se joindre au 
groupe de travail approprié de l'IEEE. Vous pouvez manifester votre intérêt pour un groupe de travail dans 
l'onglet Interests de la zone Manage Profile & Interests de IEEE SA myProject system. Un compte IEEE est 
nécessaire pour accéder à l'application. 

Il est recommandé d'adresser les commentaires sur les normes à l'aide du formulaire Contact Us 

Lois et règlements 
Il est recommandé aux utilisateurs des documents normatifs de l'IEEE de consulter toutes les lois et tous les 
règlements applicables. L'observance des dispositions d'un document normatif de l'IEEE, quel qu'il soit, ne 
vaut pas respect des exigences réglementaires applicables. Il incombe aux personnes ou organismes mettant 
en œuvre la norme d'observer les exigences réglementaires applicables ou d'y faire référence. L'IEEE n'a pas 
l'intention, du fait de la publication de ses normes, d'inciter à une action qui ne serait pas conforme aux lois 
applicables, et ces documents ne peuvent pas être interprétés comme le faisant. 

Protection des données 
Il convient que les utilisateurs des documents normatifs de l'IEEE évaluent les normes pour prendre en 
compte la protection et la propriété des données dans le contexte de l'évaluation et de l'utilisation des normes 
en conformité avec les lois et réglementations applicables. 
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Copyrights 
Les projets de norme et les normes approuvées de l'IEEE sont protégés par les droits de propriété intellectuelle 
de l'IEEE en vertu des lois américaines et internationales sur les droits d'auteur. Ils sont mis à disposition par 
l'IEEE et adoptés pour diverses utilisations à la fois publiques et privées. Celles-ci incluent une utilisation, 
par référence, dans les lois et réglementations, et une utilisation dans l'auto-réglementation, la normalisation 
et la promotion de pratiques et de méthodes d'ingénierie. En rendant ces documents disponibles en vue de 
leur utilisation et de leur adoption par les autorités publiques et les utilisateurs privés, l'IEEE ne renonce à 
aucun droit de copyright sur ces documents. 

Photocopies 
Sous réserve du paiement des droits de licence correspondants, l'IEEE accordera aux utilisateurs une licence 
limitée et non exclusive pour photocopier des parties de toute norme individuelle en vue d'une utilisation 
interne par l'entreprise ou l'organisation ou une utilisation exclusivement individuelle et non commerciale. 
Pour les dispositions relatives au paiement du droit de licence, veuillez contacter le Copyright Clearance 
Center, Customer Service, 222 Rosewood Drive, Danvers, MA 01923 États-Unis ; Tél. +1 978 750 8400 ; 
https://www.copyright.com/. L'autorisation de photocopier des parties d'une norme individuelle à des fins 
éducatives en classe peut également être obtenue auprès du Copyright Clearance Center. 

Mise à jour de documents normatifs de l'IEEE 
Il convient que les utilisateurs des documents normatifs de l'IEEE soient informés du fait que ces documents 
peuvent être remplacés à tout moment par la publication de nouvelles éditions ou peuvent être amendés de 
temps à autre par le biais de l'émission d'amendements, de correctifs ou d'errata. Un document IEEE officiel, 
à un instant quelconque, est constitué de l'édition actuelle du document accompagnée de tous les 
amendements, correctifs ou errata alors en vigueur.  

Chaque Norme IEEE est soumise à un examen au moins tous les dix ans. Lorsqu'un document a plus de dix 
ans et qu'il n'a pas fait l'objet d'une révision, il est raisonnable de conclure que son contenu, bien qu'il ait 
encore une certaine valeur, ne reflète pas totalement l'état actuel de la technique. Les utilisateurs sont invités 
à s'assurer qu'ils disposent de la dernière édition des normes IEEE. 

Pour déterminer si un document donné est l'édition actuelle et s'il a été amendé par le biais de l'émission 
d'amendements, de correctifs ou d'errata, il convient de visiter le site web IEEE Xplore à l'adresse IEEE 
Xplore ou contact IEEE. Pour plus d'informations sur l'IEEE Standards Association ou le processus de 
développement des normes IEEE, visiter le site web de l'IEEE SA. 

Errata 
Le cas échéant, les errata de toutes les normes IEEE sont accessibles sur le site Web de l'IEEE-SA (IEEE SA 
Website). Rechercher un numéro de norme et l'année d'approbation pour accéder à la page Web de la norme 
publiée. Les liens vers les errata se trouvent dans le paragraphe « Additional Resources Details ». Les errata 
sont également disponibles sur IEEE Xplore.  Les utilisateurs sont encouragés à faire des vérifications 
régulières des errata. 

Brevets 

Les normes IEEE sont développées en conformité avec l'IEEE SA Patent Policy. 
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L'attention est attirée sur la possibilité que la mise en œuvre de la présente norme puisse requérir l'utilisation 
d'un objet couvert par des droits de propriété intellectuelle ou des droits analogues. Du fait de la publication 
de la présente norme, aucune position n'est adoptée par l'IEEE en ce qui concerne l'existence ou la validité 
de tout droit de propriété intellectuelle ou droit analogue en rapport avec celle-ci. Si le détenteur d'un brevet 
ou le demandeur d'un brevet a déposé une déclaration d'assurance par le biais d'une lettre d'assurance 
acceptée, alors la déclaration est incluse sur le site web de l'IEEE SA à l'adresse 
https://standards.ieee.org/about/sasb/patcom/patents.html. Les lettres d'assurance peuvent indiquer si le 
déposant accepte ou non d'accorder des licences dans le cadre de ces droits sans compensation ou avec des 
redevances raisonnables, avec des termes et conditions raisonnables dont il peut être démontré qu'elles sont 
exemptes de toute discrimination inéquitable pour les demandeurs désirant obtenir de telles licences. 

D'autres revendications essentielles de brevets peuvent exister, pour lesquelles une déclaration d'assurance 
n'a pas été reçue. Il n'incombe pas à l'IEEE d'identifier les Essential Patent Claims (Revendications 
Essentielles de Brevets) pour lesquelles une licence peut être requise, de mener des enquêtes portant sur la 
validité légale ou la portée des revendications de brevet ou de déterminer si des termes ou conditions 
d'attribution de licence fournis en rapport avec la soumission d'une lettre d'assurance, s'il y en a, ou dans des 
accords d'attribution de licence quelconques sont raisonnables ou non discriminatoires. Les utilisateurs de la 
présente norme sont expressément avisés que la détermination de la validité de tout droit de brevet et le risque 
de violation de ces droits leur incombent entièrement. Des informations supplémentaires peuvent être 
obtenues auprès de l'Association des normes IEEE. 

NOTE IMPORTANTE 
Les normes IEEE ne garantissent ou n'assurent pas la sécurité, la sûreté, la santé ou la protection de 
l'environnement, ni n'assurent une protection contre toute interférence avec ou provenant d'autres dispositifs 
ou réseaux. Les activités de développement des normes IEEE prennent en compte la recherche et les 
informations présentées au groupe de développement des normes lors du développement de toute 
recommandation de sécurité. Les autres informations sur les pratiques relatives à la sécurité, aux modification 
de technologie ou mise en œuvre de technologie, ou aux impacts des systèmes périphériques, peuvent 
également être pertinentes pour les considérations de sécurité pendant la mise en œuvre de la norme. Il 
incombe aux personnes appliquant des documents normatifs de l'IEEE et à leurs utilisateurs de déterminer 
toutes les pratiques appropriées de protection concernant la sécurité, la sûreté, l'environnement, la santé et 
les interférences, ainsi que toutes les lois et réglementations applicables, et de s'y conformer. 
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Introduction 

Cette introduction ne fait pas partie de la norme IEEE 11073-40101-2020, Informatique de santé — Interopérabilité des 
dispositifs — Partie 40101 : Fondamentaux — Cybersécurité — Processus pour l’évaluation de la vulnérabilité. 

Les utilisateurs de dispositifs de santé personnels (PHD) et de dispositifs sur les sites de soins (PoCD) ont 
des attentes implicites en matière de commodité, de connectivité, d'accessibilité et de sécurité des données. 
Par exemple, ils s'attendent à pouvoir connecter les PHD/PoCD à leurs appareils mobiles et à leurs tableaux 
de bord, à visualiser les données dans le Cloud et à partager facilement les informations avec les cliniciens 
ou les prestataires de soins de santé. Dans certains cas, les utilisateurs eux-mêmes prennent des mesures pour 
établir des connexions entre les PHD/PoCD, les appareils mobiles et le Cloud afin de créer le système 
souhaité. Alors que de nombreux fabricants s'efforcent de résoudre les problèmes de connectivité des 
PHD/PoCD avec des solutions propriétaires, il n'existe aucune approche normalisée visant à fournir une 
interopérabilité sécurisée de type « prêt à l'emploi ». 

La famille de normes ISO/IEEE 11073 relative aux PHD/PoCD, les profils et les spécifications de services 
du Bluetooth Special Interest Group et les directives de conception Continua (PCHAlliance [B7]) ont été 
élaborés pour traiter spécifiquement l'interopérabilité « prêt à l'emploi » des PHD/PoCD (par exemple, 
moniteur d'activité physique, moniteur physiologique, oxymètre de pouls, équipement de thérapie 
respiratoire de l'apnée du sommeil, ventilateur, dispositif d'administration d'insuline, pompe à perfusion, 
glucomètre continu). Dans ce contexte, les termes suivants ont des significations spécifiques :  

 L'interopérabilité est la capacité des composants clients à communiquer et à partager des données 
avec des composants de service de manière univoque et prévisible, ainsi qu'à comprendre et à utiliser 
les informations échangées (PCHAlliance [B7]). 

 Prêt à l'emploi signifie que tout ce que l'utilisateur a à faire est d'établir la connexion — le système 
détecte, configure et communique automatiquement sans aucune autre interaction humaine 
(ISO/IEEE 11073-10201 [B5]).1 

Dans le contexte de l'interopérabilité sécurisée de type prêt à l'emploi, la cybersécurité est le processus et la 
capacité d'empêcher l'accès ou la modification non autorisés, l'utilisation abusive, le déni d'utilisation ou 
l'utilisation non autorisée des informations qui sont stockées sur un PHD/PoCD, accessibles depuis celui-ci 
ou transférées vers et depuis celui-ci. La présente norme décrit la partie processus de la cybersécurité pour 
les applications indépendantes du moyen de transport et les profils d'information des PHD/PoCD. Ces profils 
définissent l'échange de données, la représentation des données et la terminologie employée pour la 
communication entre les agents (par exemple, oxymètres de pouls, équipement de thérapie respiratoire de 
l'apnée du sommeil) et les dispositifs connectés (par exemple, appareils de santé, terminaux numériques, 
téléphones portables, ordinateurs personnels, cockpits de surveillance, tableaux de bord de soins intensifs). 

Pour les PHD/PoCD, la présente norme définit une approche itérative, systématique, évolutive et auditable 
de l'identification des vulnérabilités en matière de cybersécurité et l'estimation des risques. Cette norme 
présente une approche de l'évaluation itérative des vulnérabilités qui utilise le schéma de classification 
STRIDE (usurpation d'identité, falsification, répudiation, divulgation d'informations, déni de service, 
élévation du privilège) et le Système d'évaluation des vulnérabilités courantes intégré (eCVSS). L'évaluation 
comprend le contexte du système, la décomposition du système, la notation avant atténuation, l'atténuation 
et la notation après atténuation et se répète jusqu'à ce que les vulnérabilités restantes soient réduites à un 
niveau de risque acceptable.

                                                 
1 Les références numérotées entre crochets correspondent à celles indiquées dans la bibliographie de l'Annexe A. 
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