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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

Systémes de vidéosurveillance destinés a étre utilisés
dans les applications de sécurité -
Partie 4: Directives d’application

AVANT-PROPOS

La Commission Electrotechnique Internationale (IEC) est une organisation mondiale de normalisation composée
de I’ensemble des comités électrotechniques nationaux (Comités nationaux de I'lEC). L’'IEC a pour objet de
favoriser la coopération internationale pour toutes les questions de normalisation dans les domaines de
I'électricité et de I'électronique. A cet effet, 'IEC — entre autres activités — publie des Normes internationales,
des Spécifications techniques, des Rapports techniques, des Spécifications accessibles au public (PAS) et des
Guides (ci-aprés dénommeés "Publication(s) de I'lEC"). Leur élaboration est confiée a des comités d’études, aux
travaux desquels tout Comité national intéressé par le sujet traité peut participer. Les organisations
internationales, gouvernementales et non gouvernementales, en liaison avec I'lEC, participent également aux
travaux. L’'IEC collabore étroitement avec I'Organisation Internationale de Normalisation (ISO), selon des
conditions fixées par accord entre les deux organisations.

Les décisions ou accords officiels de I'lEC concernant les questions techniques représentent, dans la mesure du
possible, un accord international sur les sujets étudiés, étant donné que les Comités nationaux de I'lEC intéressés
sont représentés dans chaque comité d’études.

Les Publications de 'lEC se présentent sous la forme de recommandations internationales et sont agréées
comme telles par les Comités nationaux de I'lEC. Tous les efforts raisonnables sont entrepris afin que I'lEC
s’assure de I'exactitude du contenu technique de ses publications; I'lEC ne peut pas étre tenue responsable de
I’éventuelle mauvaise utilisation ou interprétation qui en est faite par un quelconque utilisateur final.

Dans le but d’encourager 'uniformité internationale, les Comités nationaux de I'lEC s’engagent, dans toute la
mesure possible, a appliquer de fagon transparente les Publications de I'lEC dans leurs publications nationales
et régionales. Toutes divergences entre toutes Publications de I'lEC et toutes publications nationales ou
régionales correspondantes doivent étre indiquées en termes clairs dans ces derniéres.

L'IEC elle-méme ne fournit aucune attestation de conformité. Des organismes de certification indépendants
fournissent des services d’évaluation de conformité et, dans certains secteurs, accedent aux marques de
conformité de I'lEC. L’IEC n’est responsable d’aucun des services effectués par les organismes de certification
indépendants.

Tous les utilisateurs doivent s’assurer qu’ils sont en possession de la derniére édition de cette publication.

Aucune responsabilité ne doit étre imputée a I'lEC, a ses administrateurs, employés, auxiliaires ou mandataires,
y compris ses experts particuliers et les membres de ses comités d’études et des Comités nationaux de I'lEC,
pour tout préjudice causé en cas de dommages corporels et matériels, ou de tout autre dommage de quelque
nature que ce soit, directe ou indirecte, ou pour supporter les colts (y compris les frais de justice) et les dépenses
découlant de la publication ou de I'utilisation de cette Publication de I'l[EC ou de toute autre Publication de I'lEC,
ou au crédit qui lui est accordé.

L’attention est attirée sur les références normatives citées dans cette publication. L’utilisation de publications
référencées est obligatoire pour une application correcte de la présente publication.

L’IEC attire I'attention sur le fait que la mise en application du présent document peut entrainer I'utilisation d’un
ou de plusieurs brevets. L'IEC ne prend pas position quant a la preuve, a la validité et a I'applicabilité de tout
droit de propriété revendiqué a cet égard. A la date de publication du présent document, I'lEC n’avait pas regu
notification qu’'un ou plusieurs brevets pouvaient étre nécessaires a sa mise en application. Toutefois, il y a lieu
d’avertir les responsables de la mise en application du présent document que des informations plus récentes
sont susceptibles de figurer dans la base de données de brevets, disponible a I’adresse https://patents.iec.ch.
L'IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits de brevet.

L'IEC 62676-4 a été établie par le comité d’études 79 de I'|EC: Systemes d’alarme et de sécurité
électroniques. Il s’agit d'une Norme internationale.

Cette deuxiéme édition annule et remplace la premiére édition parue en 2014. Cette édition
constitue une révision technique.

Cette édition inclut les modifications techniques majeures suivantes par rapport a I'édition
précédente:

a) mise en ceuvre de la demande visant a définir un concept de sécurité (plutdét qu'une simple

analyse des risques) (4.2);
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b) sélection des degrés de sécurité (4.2.3);

c) redéfinition compléte des densités de pixels (6.7), incluant de nouvelles mires d’essai
(Annexe C):

— mise a niveau du précédent systtme MDORII, avec 6 densités de pixels

(12,5 pixels/métre; 25 pixels/métre; 62,5 pixels/metre; 125 pixels/métre;
250 pixels/metre; 1 000 pixels/métre), vers le nouveau systeme O0O2DCPVS avec
7 densités de pixels (20 pixels/metre; 40 pixels/métre; 80 pixels/métre;

125 pixels/metre; 250 pixels/métre; 500 pixels/métre; 1 500 pixels/métre
d) exploitation du VSS (Article 17);
e) degré de sécurité selon I'approche basée sur la taille (Annexe D, Tableau D.2);
f) degrés de sécurité par application (Annexe D, Tableau D.3);
g) degré de sécurité par infrastructure critique (Annexe D, Tableau D.4);

h) tableaux énumérant les nombres de trames en fonction de la vitesse de 'objet (Annexe D,
Tableau D.5 et Tableau D.6);

i) mises a jour générales des tableaux sur 'ensemble du document.

Le texte de cette Norme internationale est issu des documents suivants:

Projet Rapport de vote
79/727/FDIS 79/732/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a son approbation.

La langue employée pour I’élaboration de cette Norme internationale est I’anglais.

Une liste de toutes les parties de la série IEC 62676, publiées sous le titre général Systemes de
vidéosurveillance destinés a étre utilisés dans les applications de sécurité, se trouve sur le site
web de 'lEC.

Ce document a été rédigé selon les Directives ISO/IEC, Partie 2, il a été développé selon les
Directives ISO/IEC, Partie 1 et les Directives ISO/IEC, Supplément IEC, disponibles sous
www.iec.ch/members_experts/refdocs. Les principaux types de documents développés par
I'IEC sont décrits plus en détail sous www.iec.ch/publications.

Le comité a décidé que le contenu de ce document ne sera pas modifié avant la date de stabilité
indiquée sur le site web de I'lEC sous webstore.iec.ch dans les données relatives au document
recherché. A cette date, le document sera

e reconduit,

e supprimé, ou

e révise.
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1 Domaine d’application

La présente partie de I'lEC 62676 décrit la planification, la conception, Iinstallation,
les procédures d’essai, la mise en service et I’entretien des systémes de vidéosurveillance
(VSS) comprenant un ou plusieurs dispositifs de capture d’images, une ou plusieurs
interconnexions et un ou plusieurs dispositifs de manipulation d’images, destinés a étre utilisés
dans des applications de sécurité dans des espaces privés ou publics.

Le présent document a pour objet:
a) de fournir un cadre pour aider toutes les parties intéressées a établir leurs exigences
opérationnelles;

b) d’aider les rédacteurs de spécifications et les utilisateurs en déterminant le matériel
approprié, exigé pour une application donnée;

c) de fournir un moyen d’évaluer objectivement les performances du VSS.
2 Références normatives

Les documents suivants sont cités dans le texte de sorte qu’ils constituent, pour tout ou partie
de leur contenu, des exigences du présent document. Pour les références datées,
seule I’édition citée s’applique. Pour les références non datées, la derniére édition du document
de référence s’applique (y compris les éventuels amendements).

IEC 62676-1-1:2013, Systemes de vidéosurveillance destinés a étre utilisés dans les
applications de sécurité - Partie 1-1: Exigences systemes - Généralités

IEC 62676-1-2:2013, Systemes de vidéosurveillance destinés a étre utilisés dans les
applications de sécurité - Partie 1-2: Exigences systemes - Exigences de performances pour la
transmission vidéo

IEC 62676-2 (toutes les parties), Systemes de vidéosurveillance destinés a étre utilisés dans
les applications de sécurité - Partie 2-X: Protocoles de transmission vidéo

IEC 62676-2-1, Systémes de vidéosurveillance destinés a étre utilisés dans les applications de
sécurité - Partie 2-1: Protocoles de transmission vidéo - Exigences générales

IEC 62676-3, Systémes de vidéosurveillance destinés a étre utilisés dans les applications de
sécurité - Partie 3: Interfaces vidéo analogiques et vidéo numériques

IEC 62820-2, Systemes d’interphone de batiment - Partie 2: Exigences pour les systémes
d’interphone de batiment & sécurité avancée (ASBIS)

IEC 62820-3-2, Systemes d’interphone de béatiment - Partie 3-2: Lignes directrices
d’application - Systemes d’interphone de batiment a sécurité avancée (ASBIS)

3 Termes, définitions et abréviations

3.1 Termes et définitions

Pour les besoins du présent document, les termes et définitions suivants s’appliquent.

L'ISO et 'IEC tiennent a jour des bases de données terminologiques destinées a étre utilisées
en normalisation, consultables aux adresses suivantes:
e |EC Electropedia: disponible a I'adresse https://www.electropedia.org/

e |ISO Online browsing platform: disponible a I’'adresse https://www.iso.org/obp
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3.1.1

4K

UHD

format de télévision en Ultra Haute Définition de 3 840 x 2 160 pixels a 25 fps ou 30 fps
(UHDTYV), défini par la norme SMPTE 2036

3.1.2

8K

UHD

format de télévision en Ultra Haute Définition de 7 680 x 4 320 pixels a 25 fps ou 30 fps
(UHDTYV), défini par la norme SMPTE 2036

3.1.3

contréle visuel sur site

activité ayant pour but de déterminer et d’évaluer la possibilité de mise en ceuvre du concept
de sécurité pour chaque emplacement de caméra a surveiller, d’effectuer des contrbéles de
perturbations et de défauts visibles sur site, pour les tdches de surveillance d’'un VSS qui ne
font pas I'objet d’'une évaluation opérationnelle, ainsi que d’établir les éventuels écarts par
rapport a la fonction du VSS exigé dans le concept de sécurité

Note 1 a I'article: Cela concerne en particulier les influences extérieures aux parties du systéme VSS.

Note 2 a l'article: Le contrble visuel sur site reléve de la responsabilité de 'opérateur qui peut toutefois confier
I'inspection a une personne ou un ingénieur systéme compétent en VSS.

3.14

enveloppe de protection de caméra

enveloppe fournissant a la fois une protection physique et environnementale pour la caméra,
I’objectif et les accessoires

3.1.5

sensibilité de la caméra

aptitude du dispositif de capture d’'images a produire une image dans certaines conditions
d’éclairage

3.1.6

caractérisation

finalité fonctionnelle définie d’'une caméra VSS pour permettre la caractérisation d’'une cible,
par exemple une personne (le type de personne, ainsi que sa démarche et son action, peuvent
étre caractérisés) et des véhicules (la marque du véhicule peut étre caractérisée) avec une
densité de pixels > 250 pixels/métre

3.1.7

personne compétente en VSS

personne ayant été formée par un ingénieur systéme compétent en VSS sur les taches
assignées dans le cadre du contrble sur site ainsi que les dangers et conséquences possibles
d’'un comportement inapproprié

Note 1 a I'article: Cette compétence sous-entend de posséder les connaissances nécessaires a |'évaluation des
exigences relatives a I'objet, en ce qui concerne le type de danger et la fonction exigée du VSS, l'influence de
I'utilisation ainsi que les limites d’utilisation et la formation au concept de sécurité du systéme de vidéosurveillance,
aux exigences existantes et Iégales ou aux exigences de I'opérateur en matiére de sécurité telles que les mesures
de protection des personnes et des biens ou pour éviter des dommages corporels.

Note 2 a l'article: Cette tache exige des compétences en matiere de planification indépendante et de traitement
des exigences liées au contrdle visuel sur site, ainsi que des connaissances générales approfondies et des
connaissances théoriques pointues pour pouvoir évaluer dans quelle mesure les changements environnementaux ou
liés aux objets peuvent influer sur I'efficacité d’'un systéme de vidéosurveillance. La reconnaissance des interactions
possibles avec d’autres exigences est nécessaire ainsi que I’élaboration d’actions alternatives. Les écarts détectés
doivent étre justifiés de fagon sécurisée, communiqués au responsable et, si nécessaire, éliminés si aucune autre
solution ne peut étre apportée au probléme.
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3.1.8

ingénieur systéme compétent en VSS

personne qui, sur la base d’'une formation, de connaissances et d’'une expertise techniques
professionnelles, ainsi que de connaissances des normes, réglementations et directives
pertinentes, est en mesure d’évaluer le travail a réaliser et de reconnaitre les dangers potentiels

Note 1 a [larticle: Un ingénieur systéme compétent en VSS peut étre employé par une société
d’installation/d’intégration de systémes, une société de planification de projets, ou encore par le propriétaire ou
I'utilisateur du VSS

Note 2 a I'article: Dans le domaine des systémes de vidéosurveillance, une formation couvrant le spectre de
I'ingénierie électrique dans le domaine des communications, de I'information, des microprocesseurs, de la mesure
et du contréle ou de l'ingénierie électrique générale, est exigée et une expérience dans les autres domaines
respectifs doit étre démontrée ainsi que les connaissances dans les technologies de systémes de sécurité vidéo.
Une qualification des compétences et connaissances en VSS peut étre prouvée par des certificats de formation
délivrés, par exemple, par des associations de sécurité locales ou des vendeurs de VSS.

Note 3 a I'article: Plusieurs années d’activité dans les domaines de travail concernés peuvent également servir a
évaluer la formation professionnelle.

Note 4 a l'article: L’activité exige une capacité a planifier de fagon indépendante et traiter des taches techniques
étendues dans un environnement complexe, spécialisé et évolutif. Les connaissances techniques et les
connaissances théoriques approfondies du sujet doivent étre acquises. Le domaine d’application et les limites des
possibles applications d’'un systéme de vidéosurveillance doivent étre connus. Un trés large spectre de capacités
cognitives et pratiques spécialisées est exigé. Les processus de travail doivent étre planifiés de maniéere globale et
évalués en gardant une vue d’ensemble des alternatives de traitement et des interactions avec les zones voisines.
La capacité a guider les autres et a les aider par des conseils d’apprentissage bienfondés doit étre acquise.
Les problémes interdisciplinaires complexes doivent étre présentés de maniére structurée, centrée sur I'objectif et
liée au destinataire. Les objectifs d’apprentissage et de travail personnels et externes doivent étre pris en compte,
évalués, recherchés de maniére autonome et atteints.

3.1.9

débit binaire constant

débit d’un flux de caméra maintenu constant quel que soit le mouvement dans la scéne ou la
qualité de I'image

3.1.10

maintenance corrective

maintenance réalisée aprés la détection d’'une défaillance afin de ramener un VSS dans un état
ou il peut remplir sa fonction exigée

Note 1 a l'article: Une maintenance corrective correspond a une réparation et sert de mesure corrective apres la
détection d’'une défaillance

3.1.11

discernement

finalité fonctionnelle définie d’'une caméra VSS pour permetire de discerner une cible,
par exemple des objets et leurs mouvements, avec une densité de pixels > 80 pixels/métre

3.1.12

diaphragme électronique

obturateur électronique automatique modifiant la sensibilité de la caméra, en fonction des
conditions de variation d’éclairement, afin de maintenir le signal de sortie vidéo dans les limites
définies

3.1.13

obturateur électronique

dispositif situé dans la caméra, modifiant sa sensibilit¢ par commande électronique de son
temps d’exposition
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3.1.14

enregistrement d’événements

enregistrement commandé d’événements ou stockage des signaux d’image pendant une durée
prédéterminée

Note 1 a I'article: Se rapporte a I'’enregistrement vidéo et non au journal d’événements du systéme.

3.1.15

synchronisation externe

méthode permettant de fournir les signaux temporels de référence a tous les dispositifs
connectés, afin de s’assurer que leurs signaux de sortie vidéo sont synchronisés

3.1.16

longueur focale

mesure de la puissance de convergence d’un objectif, normalement exprimée en mm,
pouvant étre utilisée pour déterminer 'angle de vue d’un capteur de taille donnée

3.1.17
données géographiques
informations numériques qui assignent un emplacement spatial donné a la surface du globe

3.1.18

haute définition

HD

norme de télévision moderne utilisant un format de 1 920 x 1 080 pixels, en mode entrelacé
(1 080i) ou progressif (1 080p), défini par la norme SMPTE 274, ou de 1 280 x 720 pixels,
en mode progressif (720p), défini par la norme SMPTE 296

3.1.19
dispositif capteur d’image
dispositif convertissant une image optique en un signal électrique

3.1.20
éclairement du dispositif capteur d’image
niveau d’éclairement sur une surface photosensible du dispositif capteur d’'image

3.1.21

amélioration

ajouts ou modifications apportées a un VSS afin d’améliorer la fiabilité ou la sécurité
fonctionnelle d’'un VSS en service sans changer sa fonction initiale

Note 1 a larticle: Une amélioration doit étre apportée par un ingénieur systéme compétent en VSS et étre
documentée dans le registre de fonctionnement du VSS. Une amélioration peut étre, par exemple, une mise a jour
d’un micrologiciel ou logiciel

3.1.22

inspection (partie de la maintenance préventive)

vérification de la conformité des caractéristiques pertinentes d’'un VSS par la mesure,
I'observation et les essais

Note 1 a l'article: La fonctionnalité technique de toutes les parties du systéme VSS est vérifiée par rapport a des
critéres généraux indépendants du fabricant.

Note 2 a [l'article: Une inspection doit étre effectuée par un ingénieur systéme compétent en VSS et étre
documentée dans le registre de fonctionnement du VSS.
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3.1.23

personne formée

personne ayant été formée par un ingénieur systéme compétent en VSS sur les tadches exigées
pour I’exploitation d’un VSS, et capable de faire fonctionner le VSS de fagon autonome

Note 1 a l'article: Ces taches comprennent la mise en ceuvre ou le déclenchement de mesures de protection et
d’autres mesures visant a avertir d’'un danger en cas d’arrét ou de dysfonctionnement de composants de l'installation,
ainsi que le lancement d’'une opération de dépannage ou de maintenance en cas de défaillances.

Note 2 a I'article: Les taches présupposent des compétences permettant de satisfaire aux exigences techniques de
facon indépendante dans un domaine d’activité toujours gérable, ainsi que des connaissances générales étendues
pour ce qui concerne la fonction du VSS et les mesures organisationnelles associées a son exploitation. En outre, il
est nécessaire de toujours actualiser le niveau de connaissance sur les VSS par un apprentissage autonome et
responsable.

3.1.24

diaphragme

mécanisme d’ouverture variable, réglant la quantité de lumiére traversant I'objectif et frappant
le dispositif capteur d'image de la caméra VSS

3.1.25

objectif

dispositif optique permettant de projeter une image concernant une scéne désirée sur la surface
photosensible du dispositif capteur d’image

3.1.26

maintenance

combinaison de toutes les mesures techniques et administratives au cours du cycle de vie d’un
VSS, qui sert a maintenir ou rétablir un état fonctionnel afin que ce VSS puisse remplir la
fonction exigée

Note 1 a l'article: La maintenance comprend les mesures préventives d’inspection et de contrble en service,
ainsi que les mesures correctives de réparation et d’amélioration. La maintenance est généralement effectuée sur
site; certaines mesures de maintenance peuvent également étre réalisées "a distance" par un accés distant,
aprés autorisation de l'opérateur. La télémaintenance doit étre documentée dans le registre de fonctionnement du
VSS. Les mesures de maintenance doivent étre prises par un ingénieur systéeme compétent en VSS

3.1.27

société de maintenance

société qui emploie un ingénieur systeme compétent en VSS capable de mettre en ceuvre toutes
les mesures de maintenance, les contrbles visuels sur site ainsi que les extensions et
modifications du systéme et qui propose un service d’appel 24 h/24 et 7 j/7, les piéces de
rechange nécessaires et le matériel exigé

3.1.28

National Television Systems Committee

NTSC

comité de normalisation américain pour la télévision analogique

3.1.29

résolution NTSC

résolution normative américaine concernant la télévision analogique produite par un systéme
de balayage entrelacé de 525 lignes a une fréquence de 29,97 trames TV par seconde.

Note 1 a l'article: Une fois numérisé, en utilisant la Recommandation UIT-R BT.601, le signal vidéo analogique
NTSC est converti en 720 pixels x 480 pixels a 30 trames TV par seconde.

3.1.30

ONVIF

Open Network Video Interface Forum

forum ouvert de [lindustrie qui fournit et promeut des interfaces normalisées pour
I'interopérabilité des produits de sécurité physique basés sur IP
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3.1.31

registre de fonctionnement du VSS

registre remis a l'opérateur par I'ingénieur systéme compétent en VSS, dans lequel toutes les
activités réalisées sur le VSS sont consignées en permanence, tout au long de son cycle de vie

Note 1 a I'article: Ces activités comprennent, entre autres, toutes les instructions, la remise du VSS au client, tous
les événements opérationnels tels que les dysfonctionnements, les alarmes d’alerte de danger et les fausses alarmes
ainsi que leurs causes, tous les travaux de maintenance réalisés (maintenance préventive: inspections et controles
en service, ainsi que maintenance corrective: réparation) et toutes les modifications et améliorations apportées au
VSS.

Note 2 a I'article: Dans le registre de fonctionnement du VSS, I'ingénieur systéme compétent en VSS doit se référer
aux contrbles visuels sur site exigés et a la maintenance ainsi qu’a I'obligation pour I'opérateur de conserver ce
registre. Le registre de fonctionnement du VSS doit étre conservé par I'opérateur ou une personne formée.

3.1.32

exigences opérationnelles

OR

énoncé formel écrit des besoins, justifications et finalités du VSS proposé

3.1.33

opérateur

personne responsable de I'exploitation et de I'efficacité du VSS ainsi que du fonctionnement
planifié et sans défaut pendant le cycle de vie du VSS

Note 1 a I’article: L’opérateur est responsable du contrdle visuel sur site a intervalles réguliers et de la maintenance
du VSS. Le terme "opérateur" est utilisé car le propriétaire du batiment/bien n’est pas nécessairement I'utilisateur
du VSS

3.1.34

détourage

finalité fonctionnelle définie d’une caméra VSS pour permettre le détourage d’une cible,
par exemple des objets et leurs mouvements, avec une densité de pixels > 40 pixels/métre

3.1.35

apergu

finalité fonctionnelle définie d’'une caméra pour permettre de dresser un apergu d’une cible, par
exemple des objets et leurs mouvements, avec une densité de pixels > 20 pixels/métre

3.1.36

PAL

Phase Alternating Line

normalisation européenne applicable a la télévision analogique

3.1.37

résolution PAL

résolution normative européenne concernant la télévision analogique produite par un systéme
de balayage entrelacé de 625 lignes a une fréquence de 25 trames TV par seconde

Note 1 a I'article:  Une fois numérisé, en utilisant la Recommandation UIT-R BT.601, le signal vidéo analogique PAL
est converti en 720 pixels x 576 pixels a 25 trames TV par seconde.

3.1.38
unité de panoramique et d’inclinaison
unité motorisée permettant le positionnement horizontal et vertical de I'équipement caméra

3.1.39

panoramique, inclinaison, zoom

PTZ

fonction de contréle d’'une caméra permettant son positionnement horizontal et vertical en
méme temps que le réglage de la longueur focale de I'objectif
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