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ICS 35.240.80 Vorgesehen als Ersatz fiir EN ISO 25237:2017

Deutsche Fassung

Medizinische Informatik - Pseudonymisierung (ISO/DIS
25237:2026)

Health informatics - Pseudonymization (ISO/DIS Informatique de santé - Pseudonymisation (ISO/DIS
25237:2026) 25237:2026)

Dieser Européische Norm-Entwurf wird den CEN-Mitgliedern zur parallelen Umfrage vorgelegt. Er wurde vom Technischen
Komitee CEN/TC 251 erstellt.

Wenn aus diesem Norm-Entwurf eine Europaische Norm wird, sind die CEN-Mitglieder gehalten, die CEN-Geschéftsordnung zu
erfiillen, in der die Bedingungen festgelegt sind, unter denen dieser Europiischen Norm ohne jede Anderung der Status einer
nationalen Norm zu geben ist.

Dieser Europdische Norm-Entwurf wurde von CEN in drei offiziellen Fassungen (Deutsch, Englisch, Franzésisch) erstellt. Eine
Fassung in einer anderen Sprache, die von einem CEN-Mitglied in eigener Verantwortung durch Ubersetzung in seine
Landessprache gemacht und dem CEN-CENELEC-Management-Zentrum mitgeteilt worden ist, hat den gleichen Status wie die
offiziellen Fassungen.

CEN-Mitglieder sind die nationalen Normungsinstitute von Belgien, Bulgarien, Danemark, Deutschland, Estland, Finnland,
Frankreich, Griechenland, Irland, Island, Italien, Kroatien, Lettland, Litauen, Luxemburg, Malta, den Niederlanden, Norwegen,
Osterreich, Polen, Portugal, der Republik Nordmazedonien, Ruménien, Schweden, der Schweiz, Serbien, der Slowakei, Slowenien,
Spanien, der Tschechischen Republik, der Tiirkei, Ungarn, dem Vereinigten Konigreich und Zypern.

Die Empfanger dieses Norm-Entwurfs werden gebeten, mit ihren Kommentaren jegliche relevante Patentrechte, die sie kennen,
mitzuteilen und unterstiitzende Dokumentationen zur Verfiigung zu stellen.

Warnvermerk : Dieses Schriftstiick hat noch nicht den Status einer Europaischen Norm. Es wird zur Priifung und Stellungnahme
vorgelegt. Es kann sich noch ohne Ankiindigung dndern und darf nicht als Europaischen Norm in Bezug genommen werden.
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Europaisches Vorwort

Dieses Dokument (prEN ISO 25237:2026) wurde vom Technischen Komitee [SO/TC 215 ,Health informatics“
in Zusammenarbeit mit dem Technischen Komitee CEN/TC 251 ,Medizinische Informatik“ erarbeitet, dessen
Sekretariat von NEN gehalten wird.

Dieses Dokument ist derzeit zur parallelen Umfrage vorgelegt.
Dieses Dokument wird EN ISO 25237:2017 ersetzen
Anerkennungsnotiz

Der Text von ISO/DIS 25237:2026 wurde von CEN als prEN ISO 25237:2026 ohne irgendeine Abdnderung
genehmigt.
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Vorwort

ISO (die Internationale Organisation fiir Normung) ist eine weltweite Vereinigung nationaler
Normungsinstitute (ISO-Mitgliedsorganisationen). Die Erstellung von Internationalen Normen wird
tiblicherweise von Technischen Komitees von ISO durchgefiihrt. Jede Mitgliedsorganisation, die Interesse an
einem Thema hat, fiir welches ein Technisches Komitee gegriindet wurde, hat das Recht, in diesem Komitee
vertreten zu sein. Internationale staatliche und nichtstaatliche Organisationen, die in engem Kontakt mit ISO
stehen, nehmen ebenfalls an der Arbeit teil. ISO arbeitet bei allen elektrotechnischen Normungsthemen eng
mit der Internationalen Elektrotechnischen Kommission (IEC) zusammen.

Die Verfahren, die bei der Entwicklung dieses Dokuments angewendet wurden und die fiir die weitere Pflege
vorgesehen sind, werden in den ISO/IEC Directives, Teil 1, beschrieben. Es sollten insbesondere die
unterschiedlichen Annahmekriterien fiir die verschiedenen ISO-Dokumentenarten beachtet werden. Dieses
Dokument wurde in Ubereinstimmung mit den Gestaltungsregeln der ISO/IEC Directives, Teil 2, erarbeitet
(siehe www.iso.org/directives).

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren
konnen. ISO ist nicht dafiir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu identifizieren.
Details zu allen wahrend der Entwicklung des Dokuments identifizierten Patentrechten finden sich in der
Einleitung und/oder in der ISO-Liste der erhaltenen Patenterklarungen (siehe www.iso.org/patents).

Jeder in diesem Dokument verwendete Handelsname dient nur zur Unterrichtung der Anwender und bedeutet
keine Anerkennung.

Eine Erlduterung der Bedeutung ISO-spezifischer Benennungen und Ausdriicke, die sich auf
Konformitiatsbewertung beziehen, sowie Informationen {iber die Beachtung der Grundsitze der
Welthandelsorganisation (WTO) zu technischen Handelshemmnissen (TBT, en: Technical Barriers to Trade)
durch ISO enthalt der folgende Link: www.iso.org/iso/foreword.html.

Dieses Dokument wurde vom Technischen Komitee ISO/TC 215, Health informatics, erarbeitet.

Diese zweite Ausgabe ersetzt die erste Ausgabe (EN ISO 25237:2017), die technisch liberarbeitet wurde.

Die wesentlichen Anderungen sind folgende:

— Anpassung an aktualisierte Datenschutz- und Sicherheitsstandards;

— aktualisierte Terminologie, Definitionen und Abkiirzungen;

— erweiterte Anleitung zu Pseudonymisierungstechniken und deren Umsetzung;

— verstarkte Hinweise zu Governance, Interoperabilitidt und Risikomanagement;

— Aufnahme aktualisierter Implementierungsleitlinien und Anwendungsfille.

Riickmeldungen oder Fragen zu diesem Dokument sollten an das jeweilige nationale Normungsinstitut des

Anwenders  gerichtet werden. Eine vollstindige Auflistung dieser Institute ist unter
www.iso.org/members.html zu finden.
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Einleitung

Die Pseudonymisierung stellt ein wichtiges Mittel zum Schutz der Privatsphire von personenbezogenen
Gesundheitsinformationen in der sich entwickelnden digitalen Landschaft dar. Mit der wachsenden
Komplexitat der Gesundheitssysteme und dem steigenden Bedarf an Daten (3.10), die iiber verschiedene
Plattformen, Organisationen und Rechtsgebiete fiir eine Reihe von verschiedenen Zwecken geteilt werden
missen, hilft die Pseudonymisierung, die Nachfrage nach Datennutzung mit dem Bedarf an starken
Datenschutzmafinahmen in Einklang zu bringen.

Dieses Dokument ist darauf ausgelegt, Organisationen bei der Implementierung von
Pseudonymisierungsprozessen zu unterstiitzen, um ein hohes Mafd an Datenschutz zu ermoglichen und
gleichzeitig die Nutzbarkeit von Daten im Gesundheitswesen zu ermoglichen. Die Spezifikation eines
allgemeinen Ablaufplans dient in Verbindung mit einer Politik bzw. Policy fiir vertrauenswiirdige Vorgéange
sowohl als allgemeiner Leitfaden fiir Implementierer als auch zu Qualitatssicherungszwecken, indem sie den
Anwendern der Pseudonymisierungsdienste dabei hilft, zu ermitteln, inwieweit sie diesen Diensten vertrauen
konnen. Die in diesem Dokument dargelegten Konzepte und Prozesse dienen dazu, Organisationen in die Lage
zu versetzen, die Pseudonymisierung selbst in einer Weise auszufiihren, um den gewiinschten Giitegrad und
die gewlinschte Risikominderung zu erreichen.

Anwendbare Bereiche fiir die Pseudonymisierung umfassen:

— die indirekte Nutzung von klinischen Daten (z. B. zu Forschungszwecken);

— Klinische Studien und die Uberwachung nach Markteinfiihrung;

— pseudonymisierte Pflege;

— Uberwachung und Bewertung der offentlichen Gesundheit;

— Berichte zur Patientensicherheit;

— vergleichende und nicht-vergleichende Berichte zu Qualitatsindikatoren;

— Kreuzgutachten (Peer-Reviews);

— Verbrauchergesundheitsdienste;

— Patientenerkennungserkennungssysteme;

— vertrauliche Berichte zur Patientensicherheit (z. B. zu Nebenwirkungen von Medikamenten).

Dieses Dokument wurde aktualisiert, um Anderungen seit der vorherigen Ausgabe von 2017 unter
Beriicksichtigung folgender Aspekte widerzuspiegeln:

— ein sich stiandig weiterentwickelndes regulatorisches Umfeld mit der Einfilhrung neuer oder
liberarbeiteter Datenschutzgesetze wie der DSGVO, HIPAA, dem EU- Datenschutzgesetz und anderen;

— neue und/oder iiberarbeitete Standrads und Leitlinien, und

— die sich wandelnde technologische Landschaft, insbesondere die beschleunigte Einflihrung kiinstlicher
Intelligenz.

Dieses Dokument betont die Bedeutung der Pseudonymisierung fiir den Schutz von Patientendaten und der
Privatsphare von Patienten im Kontext dieser neuen Vorschriften und Technologien. Pseudonymisierung
bietet nicht nur Schutz der Privatsphare, sondern spielt auch eine entscheidende Rolle bei der Ermoglichung
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von Forschung, Innovation und Verbesserung von Gesundheitsdienstleistungen und fordert gleichzeitig das
Vertrauen in die Praktiken der Datenverarbeitung.
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1 Anwendungsbereich

Dieses Dokument legt Grundsatze fiir den Schutz der Privatsphéare durch Pseudonymisierungsdienste fest, die
darauf abzielen, personenbezogene Gesundheitsinformationen zu schiitzen. Es gilt fiir Organisationen, die
Pseudonymisierungsprozesse implementieren oder Vertrauenswiirdigkeit in Pseudonymisierungsservice-
Vorgdngen beanspruchen. Dieses Dokument:

— legt grundlegende Prinzipien fiir die Pseudonymisierung fest;

— passt sich aktualisierten Vorschriften und Standards wie ISO/IEC 20889:2018, ISO/IEC 27559:2022 und
anderen relevanten Dokumenten sowie Methodologien fiir Pseudonymisierungsdienste an;

— bietet Anleitungen zur praktischen Anwendung der Pseudonymisierung, einschlief3lich Beispielen fiir den
De-Identifizierungsprozess, bewdahrten Verfahren und Fallstudien;

— legt wichtige Elemente im Konzept der Pseudonymisierung, der direkten und indirekten
Identifizierbarkeit personenbezogener Daten und verschiedener Arten von Datenvariablen fest;

— bietet Anleitungen zur Risikobewertung fiir die Wiedererkennung und zwei unterschiedliche Kontexte
der Wiedererkennung von pseudonymisierten Informationen; und

— legt verschiedene Techniken fest, die darauf abzielen, den Schutz der Privatsphidre mit der
Datenverwendung in Einklang zu bringen, um sicherzustellen, dass die Daten fiir Analysen, Forschung
oder betriebliche Anforderungen genutzt werden koénnen, ohne dass personliche Identitdten
preisgegeben werden.

Dartiber hinaus befasst sich dieses Dokument mit neuen regulatorischen und ethischen Rahmenbedingungen,
wie dem EU Al Act [1], IEEE 7000:2021 [2], und IEEE 7007:2021 [3], sowie mit Leitlinien zur

Pseudonymisierung in der KI unter Beriicksichtigung des Einflusses aufkommender Technologien auf den
Schutz der Privatsphare.

2 Normative Verweisungen

Die folgenden Dokumente werden im Text in solcher Weise in Bezug genommen, dass einige Teile davon oder
ihr gesamter Inhalt Anforderungen des vorliegenden Dokuments darstellen. Bei datierten Verweisungen gilt
nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe des in Bezug

genommenen Dokuments (einschlielich aller Anderungen).

ISO/IEC 18014-1:2008, Information technology — Security techniques — Time-stamping services — Part 1:
Framework

ISO/IEC 19794-1:2006, Information technology — Biometric data interchange formats — Part 1: Framework
ISO/IEC 20889:2018, Privacy enhancing data de-identification terminology and classification of techniques
ISO/TS 22220:2011, Health informatics — Identification of subjects of health care

ISO/IEC 27559:2022, Information security, cybersecurity and privacy protection — Privacy enhancing data de-
identification framework

EN ISO 12052:2017, Medizinische Informatik — Digitale Bildverarbeitung und Kommunikation in der Medizin
(DICOM) inklusive Workflow und Datenmanagement (ISO 12052:2017)

EN ISO 25237:2017, Medizinische Informatik — Pseudonymisierung (1SO 25237:2017)
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3 Begriffe

Fiir die Anwendung dieses Dokuments gelten die folgenden Begriffe.

ISO und IEC unterhalten terminologische Datenbanken fiir die Verwendung in der Normung unter den
folgenden Adressen:

— [EC Electropedia: verfligbar unter https://www.electropedia.org/
— ISO Online Browsing Platform: verfligbar unter https://www.iso.org/obp

31

Zugriffskontrolle

Mittel zur Sicherstellung, dass auf die Ressourcen eines Datenverarbeitungssystems (3.10) nur von dazu
berechtigten Entitdten und in autorisierter Art und Weise zugegriffen werden kann

[QUELLE: ISO/IEC 2382:2015 [4], 2126294]

3.2

Anonymisierung

Prozess, bei dem Daten (3.10), die sich auf einen Dateninhaber (3.12) beziehen, entweder vom fiir die
Verarbeitung der Daten (3.10) Verantwortlichen (3.8) allein oder in Zusammenarbeit mit anderen
unumkehrbar so verdndert werden, dass sich der Dateninhaber (3.12) danach weder direkt noch indirekt
identifizieren lasst

Anmerkung 1 zum Begriff:  Der Begriff ist absolut und kann in der Praxis schwierig umgesetzt werden.
Anmerkung 2 zum Begriff:  Definition aus ISO/IEC 29100:2024 [5] modifiziert durch Ersetzung von Verweisen auf

wpersénlich identifizierbare Informationen (PI)“ und , PII-Daten“ durch dquivalente Begriffe, die in dieser Norm verwendet
werden.

[QUELLE: ISO/IEC 29100:2024 [5], 3.2, modifiziert]

3.3
anonymisierte Daten
Daten (3.10), die als Ergebnis eines Anonymisierungsprozesses (3.2) erzeugt wurden

Anmerkung 1 zum Begriff:  Definition aus ISO/IEC 29100:2024 [5] modifiziert durch Ersetzung von ,PII-
Anonymisierungsprozess (3.2)" durch den in dieser Norm verwendeten dquivalenten Begriff.

[QUELLE: ISO/IEC 29100:2024 [5], 3.3, modifiziert]

3.4

Angreifer

Person, die bewusst Schwachstellen in technischen und nicht-technischen Sicherheitskontrollen nutzt, um
Informationssysteme (3.25) und Netzwerke zu stehlen oder zu beeintrachtigen oder die Verfiigbarkeit fiir
berechtigte Benutzer des Informationssystems (3.25) und Netzwerk-Ressourcen zu beeintrachtigen

[QUELLE: ISO/IEC 27033-1:2015 [6], 3.3]
3.5
Attribut

inhdrente Eigenschaft

[QUELLE: ISO/IEC 20889:2018 [7], 3.2]
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3.6
Authentisierung
Bereitstellung von Zusicherung, dass ein behauptetes Merkmal einer Entitat korrekt ist

[QUELLE: ISO/IEC 27000:2018 [8], 3.5]

3.7

Vertraulichkeit

Eigenschaft, dass Informationen (3.25) keinen unberechtigten Personen, Entititen oder Prozessen zur
Verfiigung gestellt oder diesen offenbart werden

[QUELLE: ISO/IEC 27000:2018 [8], 3.10]

3.8

fiir die Verarbeitung Verantwortlicher

natiirliche oder juristische Person, Behorde, Einrichtung oder jede andere Stelle, die allein oder gemeinsam
mit anderen liber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten (3.32) entscheidet

[QUELLE: ISO/TS 27790:2009 [9], 3.16]

3.9

kryptographischer Algorithmus

<Chiffrierung> Verfahren fiir die Umwandlung von Daten (3.10) mit dem Ziel, deren Informationsgehalt (3.25)
zu verbergen und ihre unerkannte Anderung und/oder nicht autorisierte Nutzung zu verhindern

[QUELLE: ISO 7498-2:1989 [10], modifiziert]

3.10

Daten

wieder herleitbare Darstellung von Informationen (3.25) in einer formalisierten Art und Weise, die zur
Kommunikation, Interpretation oder Verarbeitung geeignet ist

Anmerkung 1 zum Begriff:  Daten (3.10) konnen durch Menschen oder automatische Mittel verarbeitet werden.

[QUELLE: ISO/IEC 2382:2015 [4], 2121272, modifiziert - Anmerkung 2 und Anmerkung 3 zum Begriff wurden
geloscht.]

3.11
Datenintegritit
Eigenschaft, dass Daten (3.10) nicht in unautorisierter Art und Weise verandert oder zerstért worden sind

[QUELLE: ISO 7498-2:1989 [10], 3.3.21]

3.12
Dateninhaber
Entitat, auf die sich die Daten (3.10) beziehen

Anmerkung 1 zum Begriff:  Der Begriff ,Dateninhaber (3.12)" ist breiter als ,PIl-Inhaber” oder ,Daten(3.10) -Subjekt”,
wie er in Richtlinien und Standards im Zusammenhang mit der Privatsphdre (3.31) iiblich ist, und kann sich auf eine

Entitiat wie eine Organisation, ein Gerat oder eine Softwareanwendung sowie auf eine nattirliche Person (3.27) beziehen.

[QUELLE: ISO/IEC 20889:2018 [7], 3.4, modifiziert]
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3.13

Datenschutz

technisches und soziales System fiir die Aushandlung, Verwaltung und Sicherstellung der Vertraulichkeit
(3.31) und Sicherheit von Informationen (3.25)

[QUELLE: ISO/TS 14265:2011 [11], 2.9]

3.14
Datensatz
Daten(3.10)erfassung

[QUELLE: ISO/IEC 20889:2018 [7], 3.5]

3.15
Entschliisselung
Prozess der Konvertierung von verschliisselten Daten (3.10) zuriick in die urspriingliche verstandliche Form

3.16

Entpersonalisierungsprozess

Prozess der Aufhebung der Assoziation zwischen einem Satz von identifizierenden Attributen (3.33) und dem
Dateninhaber (3.12)

[QUELLE: ISO/IEC 20889:2018 [7], 3.6]

3.17

direkter Bezeichner

Attribut (3.5), das allein eine eindeutige Identifizierung (3.20) eines Dateninhabers (3.12) in einem bestimmten
Kontext ermoglicht

Anmerkung 1 zum Begriff:  Hier und im gesamten Dokument wird der spezifische Kontext beriicksichtigt, der die
Informationen (3.25) enthalt, dass die Entitat, die die Daten (3.10) verarbeitet (z. B. de-identifiziert), zusammen mit
Informationen (3.25) besitzt, die Dritte und potenzielle Angreifer besitzen kdnnen oder die im dffentlichen Bereich sind.

[QUELLE: ISO/IEC 20889:2018 [7], 3.10, modifiziert]

3.18
Offenlegung
Preisgabe von oder Ermoéglichung des Zugriffs auf Daten (3.10)

Anmerkung 1 zum Begriff:  Ob der Empfinger (3.37) sich die Daten (3.10) tatsachlich ansieht, sie zur Kenntnis nimmt
oder sie aufbewahrt, ist ohne Bedeutung fiir die Frage, ob sie offengelegt (3.18) wurden.

3.19
Verschliisselung
Prozess der Konvertierung von Informationen (3.25) oder Daten (3.10) in eine Chiffre oder einen Code

3.20
Identifizierung
Prozess der Zuordnung eines Satzes von identifizierenden Attributen (3.22) zu einem Dateninhaber (3.12)

Anmerkung 1 zum Begriff:  Die Identifikation (3.20) ermdoglicht es, die Attribute (3.5), die mit einem Dateninhaber
(3.12) verbunden sind, von Attributen zu unterscheiden, die mit anderen Dateninhabern (3.10) in einem Kontext
verbunden sind, wobei der Kontext einen Datensatz (3.14) umfassen kann, der durch einen Entpersonalisierungsprozess
(3.16) erzeugt wird.

Anmerkung 2 zum Begriff:  Die Identifizierung (3.20) kann sich auf einen Dateninhaber (3.12) beziehen, der nicht eine
natiirliche Person (3.27) ist.
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3.21

Bezeichner

Satz von Attributen (3.5) in einem Datensatz (3.14) der es ermdglicht, einen Dateninhaber (3.12) innerhalb
eines spezifischen Kontextes eindeutig zu identifizieren (3.20)

[QUELLE: ISO/IEC 20889:2018 [7], 3, modifiziert]

3.22

Identifizierendes Attribut

Attribut (3.5) in einem Datensatz (3.14), das zur eindeutigen Identifizierung eines Dateninhabers (3.12) in
einem bestimmten Kontext beitragen kann.

[QUELLE: ISO/IEC 20889:2018 [7], modifiziert]

3.23
Identitit
Merkmale, die einen Dateninhaber (3.12) von anderen unterscheiden

3.24

indirekter Bezeichner

Attribut (3.5), das zusammen mit anderen Attributen (3.5), die im Datensatz (3.14) oder aufserhalb davon sein
konnen, eine eindeutige Identifizierung (3.20) eines Dateninhabers (3.12) innerhalb eines spezifischen
Kontextes ermoglicht.

Anmerkung 1 zum Begriff:  Indirekte Bezeichner konnen die Grundgesamtheit, zu der der Dateninhaber (3.12) gehort,
verkleinern, und zwar bei kombinierter Verwendung unter Umstanden bis auf eins. Zum Beispiel Postleitzahl, Geschlecht,
Geburtsdatum.

[QUELLE: ISO/IEC 20889:2018 [7], 3.16]

3.25
Information
Wissen in Bezug auf Objekte, das innerhalb eines bestimmten Kontexts eine spezielle Bedeutung hat

[QUELLE: ISO/IEC 2382:2015 [4], 2121271]

3.26
Schliissel
Symbolfolge, die die Operationen der Verschliisselung (3.19) und der Entschliisselung (3.15) steuert

[QUELLE: ISO 7498-2:1989 [10], 3.3.32]

3.27

natiirliche Person

echter Mensch im Gegensatz zu einer juristischen Person, bei der es sich um eine private oder 6ffentliche
Organisation handeln kann

3.28

Beobachtungsdaten

Daten (3.10), die von einem Angreifer (3.4) in einer unbefugten Weise gesammelt und verwendet werden, um
Informationen (3.25) zu erhalten und sie einem Dateninhaber (3.12) zuzuordnen

3.29

Personenidentifizierung

Prozess der Herstellung einer Verbindung zwischen einem Informationsobjekt (3.25) und einer natiirlichen
Person (3.27)
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